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netfilter. Komentarze / uzupetnienia / wyjasnienia sq oczywiscie mile widziane, i powinny by¢ kierowane do opiekuna
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1. Pytania ogolne

Sekcja ta odpowiada na pytania ogdlnie zwiazane z netfilter, ktore pojawiaja si¢ bardzo czgsto.

1.1 Skad mogge Sciagnac netfilter/iptables?

Netfilter i IPtables sa zintegrowane w jadrach linuksa serii 2.4.x. Proszg¢ $ciagnij zrodla ostatniego kernela z
http://www.kernel.org/ lub jednego z jego mirroréw.

Narzedzie dziatajace w przestrzeni uzytkownika 'iptables' jest dostgpne na stronie domowej netfilter, lub na jednym z
mirrorow: http://www.netfilter.org/, http://www.iptables.org/, http://netfilter.samba.org/, http://netfilter.gnumonks.org/
lub http://netfilter.filewatcher.org/.

1.2 Czy jest jakas wersja netfilter dla Linuksa 2.2?

Nie, aktualnie nie ma. Ale, jesli kto$ chcialby zacza¢ to pisaé, nie powinno by¢ to zbyt trudne z uwagi na jasny interfejs
do stosu sieciowego.

Proszg, poinformujcie nas o jakiej$ pracy w tym zakresie.

1.3 Czy jest modul do sledzenia polaczen i NATu dla ICQ?

Jesli jeste$ przyzwyczajony do maskarady z Linuksa 2.2, uzywale§ zawsze modutu ip_masq_icq module by uzyskaé
bezposrednie potaczenie klient-klint dla ICQ.

Nikt nie przepisat tego modutu, poniewaz protokot ICQ jest zbyt brzydki :) Ale, jak sadzg jest to tylko kwestia czasu.

Rusty kiedy$ stwierdzit, ze tylko protokoty z przynajmniej jednym darmowym klientem i jednym darmowym serwerem
beda integrowane do gldéwnej dystrybucji netfilter. Jesli chodzi o ICQ, sa tylko darmowe klienty, wigc nie pasuje on do
tych kryteridow (wolny jak wolno$¢, nie jak wolne piwo, wg. definicji RMS)

1.4 Gdzie podzialy si¢ moduly ip_masq_vdolive / ip_masq_quake /... ?

Niektore z nich nie sa juz potrzebne, a niektdre nie zostaty jeszcze przeniesione do netfilter. Netfilter zapewnia aktualnie
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pelne §ledzenie potaczen, nawet dla UDP, i generalnie bedzie staral si¢ zmienia¢ pakiety tak niewiele jak to tylko bedzie
mozliwe, wigc czasami programy "po prostu" pracuja.

1.5 Co to jest ten patch-o-matic i jak moge go uzywac?

Kernele 2.4.x sa wersja stabilna, wigc nie mozemy tak po prostu dotaczan swoje aktualne poprawki do gléownej
dystrybucji. Caty nasz kod jest tworzony i testowany w netfilter patch-o-matic. Jesli chcesz uzywaé najnowszych funkcji
netfilter, bedziesz musiat uzy¢ jednego z patchy z patch-o-matic. Mozesz znalez¢ program patch-o-matic w najnowszej
paczce iptables (lub, oczywiscie na CVS), ktora $ciagna¢ mozna ze strony WWW netfilter.

patch-o-matic ma obecnie trzy dostgpne opcje:
o make pending-patches (naloz zalegte laty)
¢ make most-of-pom (nafoz wiekszosé¢ z opcji)

¢ make patch-o-matic

Pierwsza opcja ma na celu dotozenie wszystkich istotnych poprawek (ktore i tak zostaly wystane koordynatorom
kernela) na twdj kernel. Druga, ‘most-of-pom” dodaje dodatkowo wszystkie nowe opcje, ktore moga zostaé dodane bez
konfliktow z juz istniejacymi. Trzecia opcja jest dla prawdziwych ekspertdw, ktorzy chca przejrze¢ wszystkie poprawki -
ale wezcie pod uwagg, ze moga nie by¢ migdzy soba zgodne.
patch-o-matic ma mity interfejs. Wprowadz po prostu

make most-of-pom (lub pending-patches czy patch-o-matic, zajrzyj wyzej)

lub, jesli zrodia twojego kernela nie sa w /usr/src/linux uzyj

make KERNEL DIR={katalog-ze-Zrddiami} most-of-pom

w glownym katalogu paczki iptables. patch-o-matic sprawdza kazdy patch pod katem mozliwosci zaaplikowania do
zrodet kernela. Jesli uzna ze mozna go uzy¢, zobaczysz znak zachgty, z poziomu ktorego mozesz uzyskaé wigcej
informacji o patchu, zaaplikwa¢ go, przej$¢ do nastepnego, ...

Po wigcej informacji dotyczacych patch-o-matic, zajrzyj na strong rozszerzen netfilter, ktora znajduje si¢ pod adresem
http://www.netfilter.org/documentation/index.html#HOWTO.

1.6 Gdzie moge znalez¢ ipnatctl i wigcej informacji o nim?

ipnatctl byl uzywany do ustawiania regut NAT w przestrzeni uzytkownika w bardzo wczesnych wersjach netfilter
(jeszcze w czasie prac z kernelami serii 2.3.x). Nie jest juz potrzebny, wigc nie udostgpniamy go. Cala jego
funkcjonalno$¢ przejeto iptables. Obejrzyj NAT HOWTO na stronie domowej netfilter.

2. Problemy podczas procesu kompilacji

2.1 Nie moge¢ skompilowac iptables-1.1.1 z kernelem >= 2.4.0-test4

To znana sprawa. Mechanizm rozpoznajacy ktore patche sa juz zaaplikowane zle dziata. Uzyj "make build" zamiast
"make".

Lepsze rozwiazanie: uaktualnij system do iptables-1.1.2 lub nowszych.

2.2 Nie moge skompilowac iptables 1.1.0 z ostatnimi kernelami (>=
2.3.99-pre8)

Wewngtrzne struktury w iptables zostaty zmienione. Uaktualnij iptables do wersji >= 1.1.1
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2.3 Niektore patche z patch-o-matic z iptables-1.2.1a nie dzialaja z
kernelem >= 2.4.4

Proszg uzy¢ najnowszej wersji iptables.

2.4 ipt BALANCE, ip_nat_ftp, ip_nat irc, ipt SAME, ipt NETMAP
nie chcg si¢ skompilowaé

Najprawdopodobniej masz problemy ze skompilowaniem funkcji nazwanej ip_nat setup info.
Jesli uzywasz iptables <= 1.2.2, MUSISZ zaaplikowa¢ taty "dropped-table’ i “ftp-fixes'.

Jesli uzywasz iptables > 1.2.2 lub ostatniej wersji z CVS, proszg¢ nie aplikuj patcha 'dropped-table', poniewaz jest
niekompatybilny z BALANCE, NETMAP, irc-nat, SAME i talk-nat.

2.5 Uzywam serii jadra Alana Cox'a 2.4.x-acXX i mam problemy

Podstawowy zespot netfilter bazuje na drzewie Linus'a, wigc uzywasz wersji -ac na wlasne ryzyko.

3. Problemy w trakcie pracy

3.1 NAT: X dropping untracked packet Y Z aaa.aaa.aaa.aaa ->
224.bbb.bbb.bbb

Wiadomos¢ taka generuje kod NAT, poniewaz pakiety multicastowe trafiaja do tabeli NAT, a kod odpowiedzialny za
$ledzenie potaczen nie potrafi ich obshuzy¢. Jesli nie wiesz co to jest multicast, lub w ogoéle tego nie potrzebujesz, uzyj:

iptables -t mangle -I PREROUTING -j DROP -d 224.0.0.0/8

3.2 NAT: X dropping untracked packet Y Z aaa.aaa.aaa.aaa ->
bbb.bbb.bbb.bbb

Moj syslog lub moja konsola pokazuja taka wiadomos$é:

NAT: X dropping untracked packet Y Z aaa.aaa.aaa.aaa —-> bbb.bbb.bbb.bbb

Wiadomos¢ taka generuje kod NAT. Odrzuca pakiety, poniewaz by wykona¢ na nich NAT musi posiada¢ prawidlowa
informacj¢ o polaczeniu. Wiadomo$¢ taka jest drukowana dla wszystkich pakietow, ktorych kod $ledzacy potaczenia nie
byt w stanie zidentyfikowac.

Mozliwe przyczyny to:

osiagnigto maksymalny limit wpisow w bazie danych $ledzenia potaczen
nie mozna byto zidentyfikowaé typu rozglaszania (multicast, broadcast)
sypie si¢ kmem_cache alloc (brak pamigci)

odpowiedz na niepotwierdzone potaczenie

pakiet multicastowy (sprawdz poprzednie pytanie)

pakiet icmp zbyt krotki

pakiet icmp jest sfragmentowany

zta suma kontrolna pakietu icmp

Jesli cheialby$ prowadzi¢ duzo bardziej szczegdtowe logowanie tych pakietow (np. podejrzewasz ze jest to zdalna proba
skanowania), uzyj nastgpujacej reguty:
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iptables -t mangle -A PREROUTING -j LOG -m state --state INVALID

I tak, musisz wstawi¢ ta regul¢ do tabeli przeksztalcen (ang. mangle), poniewaz pakiety beda odrzucane przez NAT
zanim osiagna tabelg filtrowania.

3.3 Nie moge¢ uzywa¢ netfilter z kodem mostujagcym Linuksa

Chcesz stworzy¢ kompletnie transparentna $ciang¢ ogniowa? Wspaniaty pomyst!

Poczawszy od wersji kernela 2.4.16 musisz doda¢ tylko tatke do kernela, dostgpna pod adresem
http://bridge.sourceforge.net/.

3.4 Modul IRC nie potrafi obstuzy¢ DCC RESUME

Céz, to potowa prawdy. Tylko tabela NAT nie potrafi go obstuzyé. Jesli uzwasz filtrowania pakietow bez NAT wszystko
powinno dziatac.

3.5 Jak dziala SNAT dla wielu adresow?

Netfilter stara si¢ modyfikowac¢ pakiety minimalnie, na tyle ile to mozliwe. Wigc jesli mamy maszyng po restarcie, i kto$
za komputerem robiacym SNAT otwiera polaczenie do lokalnego portu 1234, netfilter zmienia jedynie adres IP a port
zostaje ten sam.

Ale jesli kto$ inny otworzy polaczenie z tym samym portem zrodtowym, netfilter musi zmieni¢ i IP i port, jesli ma tylko
jedno IP dla SNAT.

Jesli sg dostepne inne, ponownie zmienia tylko adres IP.

3.6 ip_conntrack: maximum limit of XXX entries exceeded

Jesli zobaczysz powyzszy komunikat w syslog, wyglada na to ze baza danych $ledzenia polaczen nie ma wystarczajaco
duzo miejsca w twoim otoczeniu. Sledzenie potaczen domys$lnie obstuguje tylko pewna liczbe jednoczesnych potaczen.
Liczba ta jest zalezna od ilo$ci pamigci operacyjnej (przy 64MB: 4096, 128MB: 8192, ...).

Mozesz tatwo zwigkszy¢ numer maksymalnie $ledzonych polaczen, ale zwr6¢ uwagg ze kazde potaczenie zabiera okoto
350 bajtow pamigci nie wymienialnej!

By zwigkszy¢ limit to dnp. 8192, napisz:

echo "8192" > /proc/sys/net/ipv4/ip conntrack max

3.7 Jak moge¢ wylistowaé wszystkie Sledzone / maskaradowane
polaczenia, tak jak przy uzyciu 'ipchains -L -M' w 2.2.x ?

Istnieje plik w systemie plikow /proc, nazywa si¢ /proc/net/ip conntrack. Mozesz wydrukowa¢ go na wyjscie
uzywajac komendy

cat /proc/net/ip conntrack
3.8 Jak wylistowac¢ wszystkie dost¢pne tabele IP?

Wszystkie dostgpne tabele IP mozna wylistowac przez

cat /proc/net/ip tables names
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3.9 iptables-save / iptables-restore z iptables-1.2 powodujg segfault

Znany btad. Uaktualnij si¢ do najnowszej wersji z CVS lub uzywaj iptables >= 1.2.1 jak tylko bgdzie dostgpne.

3.10 Komenda iptables -L bardzo dlugo listuje reguly

Dziejg sig tak poniewaz iptables sprawdza DNS przy kazdym adresie IP. Poniewaz kazda reguta sktada sig z jednego lub
dwoch adreséw, w najgorszym przypadku mamy dwa sprawdzenia na regulg.

Problem zaczyna si¢, gdy uzywasz prywatnych adresow IP (jak np. 10.x.x.x czy 192.168.x.x), a DNS nie jest w stanie
ich rozwina¢ i w koncu si¢ poddaje. Suma tych wszystkich time-out'éw moze trwaé bardzo dhlugo, wszystko zalezy od
twojego zestawu regul.

Uzyj opcji -n (numerycznie) dla iptables, by zapobiec sprawdzaniu DNSu.

3.11 Jak mogg powstrzyma¢ cel LOG przed logowaniem na konsole?

Musisz prawidtowo skonfigurowaé swoj syslogd: Cel LOG loguje do facility kern z priorytetem ostrzezenia (ang.
warning, 4). Zajrzyj do podrgcznika syslogd.conf by dowiedziec sig wigce;j.

Domyslnie, wszystkie wiadomos$ci kernela z priorytetem wyzszym niz debug (7) wysylane sa na konsolg. Jesli
podniesiesz go do 4, zamiast 7, zapobiegniesz wysytaniu informacji z LOG na konsole.

Zwrd¢ jednak uwage, ze powstrzyma to rowniez inne, istotne wiadomosci od pojawiania si¢ na konsoli (nie wplywa to
na syslog).

3.12 Jak zbudowac¢ transparentne proxy przy uzyciu squid'a i iptables?

Po pierwsze, potrzebujesz wlasciwej reguly DNAT lub REDIRECT. Uzyj REDIRECT tylko jesli squid pracuje na tej
samej maszynie. Na przyktad:

iptables -t nat -A PREROUTING -p tcp --dport 80 -3 DNAT --to 192.168.22.33:3128

Nastegpnie, musisz wlasciwie skonfigurowa¢ squid'a. Mozemy tu tylko da¢ krotkie wskazowki, zajrzyj do dokumentacji
squid'a po dalsze informacje.

Plik squid.conf dla Squid'a 2.3 potrzebuje nastgpujacych linijek:

http port 3128

httpd accel host virtual

httpd accel port 80

httpd accel with proxy on
httpd accel uses host header on

Squid 2.4 potrzebuje dodatkwej linijki:

httpd accel single host off

3.13 Jak mogg¢ uzywa¢ celu LOG / Jak i LOGowa¢ i DROPowac¢?

Cel LOG jest tym co nazywamy "nie-ostatecznym celem", tzn. nie konczy on sprawdzania pakietu. Jesli uzywasz celu
LOG, pakiet zostanie zalogowany, ale przegladanie regut odbywa si¢ dalej.

Wigce jak mozesz zalogowaé i odrzuci¢ pakiet jednoczesnie? Nic prostszego, tworzysz osobny tancuch ktory zawiera
dwie reguly:

iptables -N logdrop
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iptables -A logdrop -j LOG
iptables -A logdrop -3j DROP

Teraz za kazdym razem gdy chcesz zalogowac i odrzucié¢ pakiet, uzywasz celu "-j logdrop".

3.14 kernel loguje: Out of window data xxx

Mozesz uzy¢ patcha tcp-window-tracking patch z patch-o-matic, ktorego kod $ledzi akceptowalne parametry dla
przepuszczanych strumieni TCP zgodnie z numerami sekwencyjnymi/potwierdzen, rozmiarami segmentow, itd. Kiedy
wykryje ze pakiet jest nie do zaakceptowania (poza oknem), zaznacza go jako INVALID i wypisuje wiadomos¢ jak
powyzej.

Nowsze wersje loguja pakiet i doktadnie co spowodowato taka akcjg:

e ACK is under the lower bound (prawdopodobnie zbyt op6zniony ACK)
e ACK is over the upper bound (dane potwierdzane jeszcze nie dotarly)

¢ SEQ is under the lower bound (retransmitujemy juz potwierdzone dane)
¢ SEQ is over the upper bound (ponad oknem odbiorczym)

Roéwniez w nowszych wersjach logowanie mozna catkowicie powstrzymac przez sysctl

echo 0 > /proc/sys/net/ipv4/netfilter/ip ct tcp log out of window

3.15 Dlaczego system sSledzenia polaczen sledzi polaczenia w
stanietUNREPLIED (nieodpowiedziane) z duza warto$cia wygasania
(timeout)?

Wige sprawdzale$ /proc/net/ip_conntrack i znalazle§ bardzo wysokie wpisy potaczen UNREPLIED (ktore nie sa
oczywiscie potaczeniami)?

Odpowiedz jest prosta: wpisy UNREPLIED sa tymczasowe, tzn. jak tylko skonczy si¢ pula potaczen (osiagnigta zostanie
granica /proc/sys/net/ipv4/ip_conntrack max), kasujemy stare wpisy UNREPLIED. Innymi stowy, staramy si¢ raczej by
inne, prawidlowe i cate potaczenia mogty dochodzi¢ do skutku.

4. Pytania dotyczgce programowania netfilter

4.1 Nie rozumiem jak uzywac celu QUEUE z przestrzeni uzytkownika

Dostegpna jest biblioteka nazwana libipq, ktéra stuzy do obstugi pakietéw w przestrzeni uzytkownika. Jest tez
dokumentacja dla niej w postaci stron podrgcznikowych. Musisz zbudowac i zainstalowaé komponenty programistyczne
iptables:

make install-devel
a nastegpnie sprawdz libipq(3).

Moze cig rowniez  zainteresowa¢  Perlipq  zawierajaca  powiazania dla  Perla do  libipq:
http://www.intercode.com.au/jmorris/perlipg/. Same powiazania sa przyktadem jak uzywac biblioteki.

Inne przyktady kodu obejmuja:

testsuite/tools/intercept.c z CVS netfilter

ipqmpd (sprawdz http://www.gnumonks.org/projects/)

nfqtest, czg$¢ netfilter-tools (sprawdz http://www.gnumonks.org/projects/)
symulator WAN Jerome Etienne'go (sprawdz http://www.off.net/~jme/)
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4.2 Chcialbym doda¢ troch¢ kodu, ale nie mam pojecia co zrobic

Gtowny zespot netfilter utrzymuje liste TODO (do zrobienia), gdzie wpisuje wszystkie najbardziej pozadane zmiany /
nowe mozliwosci. Mozesz $ciagnac ta liste przez anonimowy CVS, instrukcje znajduja si¢ na stronie domowej netfilter.
Mozesz rowniez udaé si¢ pod adres http://cvs.samba.org/cgi-bin/cvsweb/netfilter/TODO/ i obejrze¢ plik przy uzyciu
CVSweb.

4.3 Poprawilem blad lub napisalem rozszerzenie. Jak je dodac?

Jesli cheesz je opublikowaé, wyslij poczte pod adres listy netfilter-devel. Informacje o prenumeracie dostgpne sa pod
adresem http://lists.samba.org/mailman/listinfo/netfilter-devel/.

Prawidtowy sposob na wystanie patcha jest nastgpujacy :

Temat rozpoczyna si¢ od [PATCH]

Kod wklejony w wiadomosci, nie w postaci zatacznika MIME.

wiadomos¢ z diff'a z wpisem z cvs-checkin/Changelog.

wyjscie z "diff -u old new', spoza katalogu gtéwnego (np. moze by¢ z dodanym -p1 w katalogu z rozpakowana
zawartoscia.

Jesli napisate§ nowe rozszerzenie, lub dodates co$ do starych funkcji, dobrze jest rowniez uzupetni¢ dokument netfilter-
extensions HOWTO i zawrze¢ w nim informacje o nowej funkcjonalno$ci i zasadach dziatania rozszerzenia. Dodatkowo,
zainteresuje to z pewnoscia wigksza liczbg uzytkownikow i zapewni wigcej komentarzy.



