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Dokument ten opisuje jak zainstalowac i uzywac rozszerzen do iptables dla infrastruktury netfilter.

1. Wprowadzenie

Witam. Mam $wietna okazj¢ by podzigkowaé wielu ludziom za cata masg czasu spedzona przy kodowaniu, testowaniu,
zgtaszaniu bledow i uzywaniu netfilter. Dzigki wam wszystkim !!

Ten dokument zaktada, ze przeczytales i zrozumiale§ dokument Rusty'ego Filtrowanie pakietéw w Linuksie 2.4
HOWTO. Zaktadam rowniez, ze wiesz jak prawidtowo skompilowac i zainstalowac¢ kernel.

Dystrybucja iptables zawiera pewne rozszerzenia, ktore nie sa uzywane przez zwyktych uzytkownikow i tak
naprawde sa nadal w jakim$ stopniu eksperymentalne, lub czekaja na wprowadzenie do kernela. Zwykle nie kompiluje
si¢ ich, chyba, ze jasno sobie tego zazyczysz.

Najnowsza wersja tego dokumentu powinna by¢ dostgpna pod adresem
http://www.netfilter.org/documentation/index.html#HOWTQO.

Celem tego HOWTO jest pomoc ludziom, ktdrzy zaczynaja pracg z rozszerzeniami netfilter, przez wyjasnienia jak je
zainstalowac¢ a nastgpnie uzywac.

(C) 2001 Fabrice MARIE. Na licencji GNU GPL.

2. Patch-O-Matic

2.1 Co to jest Patch-O-Matic ?

Plik Makefile iptables zawiera funkcjonalno$¢ nazwana “patch-o-matic' (Iub "p-o-m'). p-o-m kieruje twoja droga przez
proces selekcji tat, ktore mozesz cheie¢ zaaplikowaé, oraz automatycznie dodaje je do kernela.

Po pierwsze, powiniene$ $ciagnaé najnowsze drzewo CVS, by by¢ pewnym ze pracujesz z najnowszymi wersjami
rozszerzen. By to zrobi¢, wykonaj:

# cvs -d :pserver:cvs@pserver.samba.org:/cvsroot login
# cvs -z3 -d :pserver:cvs@pserver.samba.org:/cvsroot co netfilter

Stworzy to glowny katalog 'netfilter/' a nast¢pnie $ciagnie do niego wszystkie potrzebne pliki.

Upewnij sig, ze zrodta twojego kernela sa w */usr/src/linux/'. Jesli z jaki§ powodow kernel, ktory bedziesz tatat nie
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znajduje si¢ w tym katalogu, musisz ustawi¢ zmienng srodowiskowg KERNEL DIR na katalog zawierajacy zrodta
kernela:

# export KERNEL DIR=/$ciezka/do/linuksa
Upewnij si¢ rowniez, ze wykonale$§ sprawdzenie zaleznoSci ( ang. dependencies ). Jesli nie jeste§ pewien:

# cd /usr/src/linux/
# make dep

Mozesz teraz przej$¢ do katalogu netfilter, wej$¢ do katalogu ‘userspace/' i wykona¢ p-o-m.

2.2 Praca z Patch-O-Matic

Uruchommy w katalogu “userspace/' p-o-m :

# make patch-o-matic
Welcome to Rusty's Patch-o-matic!

Each patch is a new feature: many have minimal impact, some do not.

Kazda tata to nowa funkcjonalno$é: wiele z nich wnosi niewielkie zmiany, ale niektodre
Almost every one has bugs, so I don't recommend applying them all!

Prawie kazda ma Jjakie$ biedy, wiec nie rekomenduje naktadania ich w ogdle!

Already applied: 2.4.1 2.4.4
Juz natozone: 2.4.1 2.4.4
Testing... name of the patch NOT APPLIED ( 2 missing files)
Testuje... nazwa tatki NIE NAEOZONA ( znaleziono 2 brakujace pliki )
The name of the patch patch:
nazwa tatki:
Here usually is the help text describing what
Tutaj znajduje sie zwykle tekst objasniajacy
the patch is for, what you can expect from it,
do czego jest tata, czego mozesz sie po niej spodziewag,
and what you should not expect from it.
a czego nie.
Do you want to apply this patch [N/y/t/f/q/?]
Czy chcesz natozy¢ tatke

p-o-m przejdzie przez wszystkie taty. Jesli zostaly juz natozone, zobaczysz napis *Already applied:' w pierwszej linii.
Jesli nie, wyswietli nazwe taty z krotkim objasnieniem. p-o-m poinformuje rowniez o tym, co si¢ dzieje: 'NOT
APPLIED ( n missing files)' oznacza po prostu, ze taty jeszcze nie natozono, a ‘'NOT APPLIED ( n rejects out of n
hunks)' oznacza generalnie, ze:

1. Lata nie moze by¢ natozona, lub
2. 7ze lata juz zostata wiaczona do kernela, ktory probujesz tataé. re trying to patch.

Na koniec, zapyta o twoja decyzjg - tataé czy nie.

Nacisnij po prostu Enter jesli nie chcesz jej aplikowac.
Nacisnij "y’ jesli chcesz by p-o-m przetestowatl tatg i zaaplikowat ja; jesli test si¢ nie powiedzie, poinformuje o
tym i zapyta ponownie o decyzjg; jesli wszystko pojdzie dobrze, zobaczysz nazwg tatki i tekst “Already Applied'.
Nacisnij 't' jesli chcesz tylko przetestowac tate.
Nacisnij "' by p-o-m wymusit zainstalowanie faty.

e Mozesz rowniez nacisnaé "q', jesli chcesz opusci¢ p-o-m.

Dobra zasada jest przeczytanie opisu taty zanim si¢ ja natozy. Poniewaz obecnie jest bardzo duzo oficjalnych fat dla
patch-o-matic (i prawdopodobnie jeszcze wigcej nieoficjalnych) absolutnie nie zalecam stosowania ich wszystkich !
Powiniene$ powaznie przemysle¢ swoj wybor i nalozy¢ tylko te, ktorych faktycznie potrzebujesz, nawet jesli oznacza to
rekompilacje netfilter gdy bedziesz potrzebowatl wigcej lat.

Stworzono nowa wersj¢ patch-o-matic, ktora pokazuje tylko taty o ktoérych wiadomo, ze natoza si¢ bezproblemowo, lub
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przynajmniej nie zniszcza efektu innych lat. By ja wywota¢, napisz :

# make most-of-pom

Dziata to tak samo jak patch-o-matic, jesli chodzi o tatanie. Zaoszczgdzisz sobie po prostu ogladania tat tylko dla
programistow.

2.3 A co dalej ?

W momencie gdy natozytes$ juz wszystkie taty, ktore cheiale$, nastgpnym krokiem bedzie rekompilacja kernela i
zainstalowanie go. To HOWTO tego nie objasni, przeczytaj Linux Kernel HOWTO.

Podczas konfiguracji swojego kernela, zauwazysz nowe opcje w “Networking Options -> Netfilter Configuration'.
Wybierz opcje, ktorych potrzebujesz, przekompilyj i zainstaluj nowy kernel.

Jesli juz sig to stalo, mozesz zainstalowac paczke “iptables' z katalogu ‘userspace/' w ten sposob:

# make all install

I to wszystko! Twoje nowe iptables zostato wlasnie zainstalowane! Teraz czas na zabawg z nowa funkcjonalnoscia.

3. Nowe testy netfilter

W tej sekcji postaram si¢ omowi¢ uzycie nowych testow. Laty wymieniane bgda w kolejnosci alfabetycznej. Nie
poruszymy 1at, ktore powoduja uszkadzanie innych tat, cho¢ by¢ moze kiedys tak sig stanie.

Ogodlnie rzecz biorac, mozesz uzyska¢ pomoc dla testow wpisujac:
# iptables -m test o ktéry ci chodzi --help

Wyswietli to normalna pomoc iptables, oraz dodatkowe informacje dotyczace “testu_o ktory ci chodzi' na koncu.

3.1 Lata ah-esp

Przygotowana przez Yon Uriarte <yon@astaro.de> dodaje dwa nowe testy:

e ‘ah':pozwala dopasowywac pakiety AH na podstawie Indeksu Parametrow Bezpieczenstwa ( ang. Security
Parameter Index, SPI )
e ‘esp': pozwala dopasowywac pakiety ESP na podstawie ich SPI

Lata bedzie uzyteczna dla ludzi uzywajacych IPSEC, ktorzy chca kontrolowaé potaczenia na podstawie ich SPI.

Na przyktad, by odrzuci¢ pakiety AH ktére maja SPI rowne 500:

# iptables -A INPUT -p 51 -m ah --ahspi 500 -3j DROP

# iptables --list

Chain INPUT (policy ACCEPT)

target prot opt source destination

DROP ipv6-auth-- anywhere anywhere ah spi:500

Opcje dostepne dla testu “ah' to:
e --ahspi [!] spil[:spil]
-> match spi (zakres)

Test "esp' dziata doktadnie tak samo:
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# iptables -A INPUT -p 50 -m esp --espspi 500 -j DROP
# iptables --1list
Chain INPUT (policy ACCEPT)

target prot opt source destination
DROP ipvé-crypt-- anywhere anywhere esp spi:500

Opcje dostepne dla testu “esp' to:
e —--espspi [!] spil:spi]
-> match spi (zakres)

Nie zapomnij poda¢ wlasciwego protokotu, czyli *-p 50' lub *-p 51' ( dla odpowiednio “esp'i "ah'), poniewaz w innym
przypadku nie powiedzie si¢ dopisanie reguly do tancucha.

3.2 Lata iplimit

Lata przygotowana przez Gerd Knorr <kraxel@bytesex.org> dodaje nowy test, pozwalajacy na ograniczanie
jednoczesnych potaczen TCP z konkretnej sieci lub komputera.

Na przyktad, ograniczmy ilo$¢ jednoczesnych potaczen HTTP wykonywanych przez pojedynczy adres IP do 4:
# iptables -A INPUT -p tcp --syn --dport http -m iplimit --iplimit-above 4 -j REJECT
# iptables --list
Chain INPUT (policy ACCEPT)

target prot opt source destination
REJECT tcp -- anywhere anywhere tcp dpt:http flags:SYN,RST,ACK/SYN #conn/32

Mozesz réwniez ograniczy¢ liczbe jednoczesnych potaczen na przyklad dla catej klasy A:
# iptables -A INPUT -p tcp --syn —--dport http -m iplimit --iplimit-mask 8 --iplimit-e

# iptables --1list

Chain INPUT (policy ACCEPT)

target prot opt source destination

REJECT tcp -- anywhere anywhere tcp dpt:http flags:SYN,RST,ACK/SYN #conn/8 >

Opcje dostepne dla testu “iplimit' to:
e [!] —-—-iplimit-above n

- pasuje jesli ilo$¢ istniejacych polaczen nie jest wyzsza niz n
e —-iplimit-mask n

- grupuje komputery przez uzycie maski

3.3 Lata ipv4options

Lata autorstwa Fabrice MARIE <fabrice@celestix.com> dodaje nowy test, pozwalajacy dopasowywacé pakiety na
podstawie ustawionych w nich opcjach IP.

Na przyktad, odrzuémy wszystkie pakiety z ustawiona opcja zapisz trase (ang.record-route) lub stempel czasu
(ang.timestamp):

# iptables -A INPUT -m ipv4options --rr -j DROP
# iptables -A INPUT -m ipv4options --ts -j DROP

# iptables --1list
Chain INPUT (policy ACCEPT)
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target prot opt source destination
DROP all -- anywhere anywhere IPV40OPTS RR
DROP all -- anywhere anywhere IPV40OPTS TS

Opcje dostepne dla testu “ipv4options' to:

® ——SSrr

- pasuje do pakietow z ustawiona flaga “strict source routing'
e —-lsrr

- pasuje do pakietow z ustawiona flaga ‘loose source routing'
® ——No—srr

- pasuje do pakietow bez ustawionej flagi “source routing'
e ——Irr

- pasuje do pakietow z ustawiona flaga ‘record route flag'
e [!] —--ts

- pasuje do pakietow z ustawiona flaga ‘timestamp'
e [!] —--ra

- pasuje do pakietéw z ustawiong flaga ‘router-alert'
e [!] --any-opt

- pasuje do pakietow z ustawiona przynajmniej jedna opcja (lub bez opcji IP jesli uzyje sig negacji (1)).

3.4 Lata length

Lata autorstwa James Motris <jmorris@intercode.com.au> dodaje nowy test, pozwalajacy dopasowywac pakiety na
podstawie ich dlugosci.

Na przyktad, odrzué¢my wszystkie pingi o dtugosci wigkszej niz 85 bajtow:

# iptables -A INPUT -p icmp --icmp-type echo-request -m length --length 85:0xffff -3

# ptables --list

Chain INPUT (policy ACCEPT)

target prot opt source destination

DROP icmp -- anywhere anywhere icmp echo-request length

Opcje dostgpne dla testu "length' to:
e [!] —--length diugos$é[:diugosd]
- testuje pakiety o okreslonej dtugosci lub mieszczace si¢ w podanym zakresie wielkoSci (whacznie)

Wartosci, ktorych nie podano sa dodawane automatycznie. Minimalna warto$¢ to 0, maksymalna 65535.

3.5 Lata mport

Lata autorstwa Andreas Ferber <af@devcon.net> dodaje nowy test, pozwalajacy na podanie zestawu pojedynczych
portow i ich zakresow, dla protokotow TCP i UDP.

Na przyktad, chcac zablokowac ftp, ssh, telnet i http w jedne;j linii mozesz napisaé:

# iptables -A INPUT -p tcp -m mport --ports 20:23,80 -j DROP



# iptables --1list
Chain INPUT (policy
target prot opt
DROP tcp --
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ACCEPT)
source destination
anywhere anywhere mport ports ftp-data:telr

Opcje dostepne dla testu “mport' to:

—--source-ports port[,port:port,port...]

- testuje porty zrodlowe

--sports port[,port:

- testuje porty zrodlowe
--destination-ports

- testuje porty docelowe

—-—-dports port[,port:

- testuje porty docelowe

port,port...]

port[,port:port,port...]

port,port...]

—--ports port[,port:port,port]

- testuje zardwno porty zrodlowe jak i docelowe

3.6 Lata nth

Lata autorstwa Fabrice MARIE <fabrice@celestix.com> dodaje nowy test, sprawdzajacy czy dany pakiet nie jest n-tym
pasujacym do reguty.

Na przyktad, jesli cheesz odrzucaé co drugi ping, napisz:

# iptables -A INPUT

# iptables --list

Chain INPUT (policy
target prot opt
DROP icmp --

-p icmp --icmp-type echo-request -m nth --every 2 -j DROP

ACCEPT)
source destination
anywhere anywhere icmp echo-request every :

Rozszerzenie dodane przez Richarda Wagnera <rwagner@cloudnet.com> umozliwia prosty i szybki sposob na
wykonanie rozktadania obcigzenia zaréwno dla polaczen wychodzacych jak i wchodzacych.

Na przyktad, jesli cheesz roztozy¢ obciazenie pomigdzy trzy adresy: 10.0.0.5, 10.0.0.6 i 10.0.0.7, mozesz napisac:

# iptables -t nat -A POSTROUTING -o ethO -m nth --counter 7 --every 3 --packet 0 -j
# iptables -t nat -A POSTROUTING -o eth0 -m nth --counter 7 --every 3 --packet 1 -j
# iptables -t nat -A POSTROUTING -o eth0 -m nth --counter 7 --every 3 --packet 2 -j

rnornorn

# iptables -t nat --list
Chain POSTROUTING (policy ACCEPT)

target prot opt
SNAT all --
SNAT all --
SNAT all --

Opcje dostgpne dla celu 'nth' to:

-—every Nth

- pasuje do n-tego pakieto
[--counter] num

source destination

anywhere anywhere every 3th packet #0 to:1(
anywhere anywhere every 3th packet #1 to:1(
anywhere anywhere every 3th packet #2 to:1l(

- uzyj licznika 0-15 (domyslnie:0)
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e [—-—-start] num

- zainicjuj licznik warto$cia ‘num'; musi by¢ pomigdzy 0 a n-ty - 1
e [--packet] num

- pasuje do pakietu numer ‘num'; musi by¢ pomigdzy 0 a n-ty - 1; jesli "--packet' uzywany jest jako licznik, musi
by¢ n regul "--packet', pokrywajacych wszystkie warto$ci pomigdzy 0 a (n-ty - 1) wlacznie

3.7 Lata pkttype

Lata autorstwa Michala Ludviga <michal@logix.cz> dodaje nowy test, pozwalajacy dopasowywac pakiety na podstawie
ich typu: host/broadcast/multicast.

Jesli na przyktad chcesz odrzucac¢ wszystkie pakiety broadcast'owe:

# iptables -A INPUT -m pkttype --pkt-type broadcast -j DROP

# iptables --1list

Chain INPUT (policy ACCEPT)

target prot opt source destination

DROP all -- anywhere anywhere PKTTYPE = broadcast

Opcje dostepne dla celu “pkttype' to:
e --pkt-type [!] packettype

- pasuje do pakietu, ktory jest pakietem typu
o host

- do nas
o broadcast

- do wszystkich
o multicast

- do grupy

3.8 Lata pool

Lata autorstwa Patricka Schaafa <bof(@bof.de>. Joakim Axelsson i Patrick sa w trakcie przepisywania go od nowa, wigc
prawdopodobnie zamienig ta sekcjg niedtugo tym co tak naprawdg stworzyli.

3.9 Lata psd

Lata autorstwa Dennisa Koslowskiego <dkoslowski@astaro.de> dodaje nowy test, pozwalajacy wykry¢ skanowanie
portow.

W swej najprostszej postaci, ‘psd' moze by¢ uzyty tak:

# iptables -A INPUT -m psd -j DROP

# iptables --1list

Chain INPUT (policy ACCEPT)

target prot opt source destination

DROP all -- anywhere anywhere psd weight-threshold: 21 delay-threshold: 300

Opcje dostepne dla testu “psd' to:

e [--psd-weight-threshold prdogl
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- waga progu detekcji skanowania portow
e [--psd-delay-threshold zwioka]

- waga progu zwtoki skanowania portow
e [--psd-lo-ports-weight 1lo]

- waga uprzywilejowanych portow
e [--psd-hi-ports-weight hi]

- waga wysokich portow

3.10 Lata random

Lata autorstwa Fabrice MARIE <fabrice@celestix.com> dodaje nowy test, pozwalajacy na dopasowywanie losowych
pakietow na podstawie podanego prawdopodobienstwa.

Na przyktad, jesli cheesz odrzucaé potowe pingdw losowo, mozesz napisac:

# iptables -A INPUT -p icmp --icmp-type echo-request -m random --average 50 -j DROP

# iptables --1list

Chain INPUT (policy ACCEPT)

target prot opt source destination

DROP icmp -- anywhere anywhere icmp echo-request random 50%

Opcje dostgpne dla testu ‘random' to:
e [—-—average] procent

- prawdopodobienstwo w procentach dopasowania. Jesli zostanie pominigte, przyjmowane jest
prawdopodobienstwo 50%. Warto$¢ musi by¢ w przedziale 1-99.

3.11 Lata realm

Lata autorstwa Sampsa Ranta <sampsa@netsonic.fi> dodaje nowy test, umozliwiajacy wykorzystanie kluczy sfery ( ang.
realm ) pochodzacych z routingu jako testow podobnych do tych, z klasyfikatora pakietow.

Na przyktad, by logowa¢ wszystkie wychodzace pakiety do sfery 10, mozesz napisac:

# iptables -A OUTPUT -m realm --realm 10 -j LOG

# iptables --list

Chain OUTPUT (policy ACCEPT)

target prot opt source destination

LOG all -- anywhere anywhere REALM match Oxa LOG level

Opcje dostepne dla testu “realm' to:
e —--realm [!] wartos$é[/maska]

- dopasuj do sfery

3.12 Lata record-rpc

Lata autorstwa Marcelo Barbosa Lima <marcelo.lima@dcc.unicamp.br> dodaje nowy test, umozliwiajacy sprawdzanie,
czy zrédlo pakietu zadato tego portu juz wezesniej przy uzyciu portmapper'a, czy jest to nowe zadanie typu GET do
portmapper'a; dzigki temu mozliwe jest filtrowanie wywotan RPC.

By uzy¢ $ledzenia potaczen RCP, napisz:
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# iptables -A INPUT -m record rpc -j ACCEPT

# iptables --1list

Chain INPUT (policy ACCEPT)

target prot opt source destination
ACCEPT all -- anywhere anywhere

Test nie ma zadnych opcji.
Nie przejmuj sig, ze informacje o tescie nie sa drukowanie. Po prostu funkcja print() tego testu jest pusta:

/* Prints out the union ipt matchinfo. */
static void
print (const struct ipt ip *ip,
const struct ipt entry match *match,
int numeric)

3.13 Lata string

Lata autorstwa Emmanuela Rogera <winfield@freegates.be> dodaje nowy test, umozliwiajacy dopasowywanie ciagow
znakow w dowolnym miejscu pakietu.

Jesli na przyktad chcesz wytapywacé ciag znakow “cmd.exe' i kolejkowac je do systemu IDS w przestrzeni uzytkownika,
napisz:

# iptables -A INPUT -m string --string 'cmd.exe' -j QUEUE
# iptables --1list
Chain INPUT (policy ACCEPT)

target prot opt source destination
QUEUE all -- anywhere anywhere STRING match cmd.exe

Proszg jednak uzywac tego testu z uwaga. Wiele ludzi chce uzy¢ tego celu do zatrzymania robakéw, uzywajac celu
DROP. Jest to powazny btad i zostanie ominigty przez kazdy sposob unikania wykrycia przez IDS.

Wielu ludzi uzywato tej taty do powstrzymania pewnych metod HTTP, takich jak POST czy GET, przez odrzucanie
kazdego pakietu HTTP zawierajacego ciag znakow POST. Proszg zrozumie¢, ze lepiej ta prace wykona proxy filtrujace.
Co wigcej, dokument HTML zawierajacy stowo POST réwniez zostanie odrzucony. Lat¢ stworzono aby mozna byto
kolejkowa¢ ciekawe pakiety do przestrzeni uzytkownika, nic wigce;j.

Opcje dostepne dla testu “string' to:
e —-string [!] ciag znakdw

- dopasuj ciag znakow w pakiecie

3.14 Lata time

Lata autorstwa Fabrice MARIE <fabrice@celestix.com> dodaje nowy test, pozwalajacy sprawdza¢ pakiety na podstawie
czasu ich przyjscia lub opuszczania maszyny.

Na przyktad, by zaakceptowac pakiety ktore przybywaja pomigdzy 6sma rano a osiemnasta wieczorem od poniedziatku
do piatku, mozesz napisac:

# iptables -A INPUT -m time --timestart 8:00 --timestop 18:00 --days Mon, Tue,Wed, Thu,

# iptables --list

Chain INPUT (policy ACCEPT)

target prot opt source destination

ACCEPT all -- anywhere anywhere TIME from 8:0 to 18:0 on Mon, Tue
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Opcje dostgpne dla testu “time' to: Supported options for the time match are :
e —-timestart value

- minimalny czas w formacie HH:MM
e —-timestop value

- maksymalny czas w formacie HH:MM
e --days listofdays

- lista dni (wazna wielko$¢ liter)
o Mon

Tue

Wed

Thu

Fri

Sat

Sun

O O O 0 O O

3.15 Lata ttl

Lata autorstwa Haralda Welte <laforge@gnumonks.org> dodaje nowy test, pozwalajacy dopasowywac pakiet na
podstawie jego TTL.

Jesli na przyktad checesz logowac pakiety z TTL mniejszym niz 5, napisz:

# iptables -A INPUT -m ttl --ttl-1t 5 -j LOG

# iptables --1list

Chain INPUT (policy ACCEPT)

target prot opt source destination

LOG all -- anywhere anywhere TTL match TTL < 5 LOG lex

Opcje dostepne dla testu "ttl' to:
e —--ttl-eq wartosé

- TTL réwny warto$ci
e —-ttl-1t wartosé

- TTL mniejszy niz wartos$¢
e —--ttl-gt wartosé

- TTL wigkszy niz warto$¢

4. Now cele netfilter

W tej sekcji postaram si¢ wyjasnic¢ sposob uzycia nowych celow dla netfilter. Laty przedstawione zostana w kolejnosci
alfabetycznej. Nie poruszymy tat, ktére powoduja uszkadzanie innych tat, cho¢ by¢ moze kiedys$ tak si¢ stanie.

Ogolnie rzecz biorac, mozesz uzyska¢ pomoc dla celow wpisujac:
# iptables -m cel o ktéry ci chodzi --help

Wyswietli to normalna pomoc iptables, oraz dodatkowe informacje dotyczace ‘celu_o_ktéry ci_chodzi' na koncu.

4.1 Lata ftos
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Lata autorstwa Matthew G. Marsh <mgm@paktronix.com> dodaje nowy cel, umozliwiajacy ustawianie wartosci TOS
pakietu na okreslong warto$¢.

Na przyktad, jesli cheesz ustawia¢ warto§¢ TOS wszystkich wychodzacych pakietow na wartos¢ 15, napisz:

# iptables -t mangle -A OUTPUT -j FTOS --set-ftos 15

# iptables -t mangle --list

Chain OUTPUT (policy ACCEPT)

target prot opt source destination

FTOS all -- anywhere anywhere TOS set 0x0f

Opcje dostepne dla celu "FTOS' to:
e —-set-ftos wartosé

- ustaw pole TOS na wartos¢. Warto§¢ moze by¢ w postaci decymalnej ( np.: 32 ) lub heksadecymalnej ( np.:
0x20)

4.2 Lata IPV40PTSSTRIP

Lata autorstwa Fabrice MARIE <fabrice@celestix.com> dodaje nowy cel, umozliwiajacy obranie pakietu IPv4 z jego
opcji.

Uzywa sig jej po prostu tak:

# iptables -t mangle -A PREROUTING -j IPV4OPTSSTRIP

# iptables -t mangle --list

Chain PREROUTING (policy ACCEPT)

target prot opt source destination
IPV40OPTSSTRIP all -- anywhere anywhere

Ten cel nie udostgpnia zadnych opcji.

4.3 Lata NETLINK

Lata autorstwa Gianni Tedesco <gianni@ecsc.co.uk> dodaje nowy cel, ktory umozliwia wysytanie odrzucanych
pakietow do przestrzeni uzytkownika przez gniazdo netlink.

Na przyktad, by odrzucajac wszystkie pingi wysyla¢ je jednoczesnie do wspomnianego gniazda, napisz:

# iptables -A INPUT -p icmp --icmp-type echo-request -j NETLINK --nldrop

# iptables --1list

Chain INPUT (policy ACCEPT)

target prot opt source destination

NETLINK icmp -- anywhere anywhere icmp echo-request nldrop

Opcje dostgpne dla celu "NETLINK' to:
e —-nldrop

- po przestaniu odrzu¢ pakiet
e --nlmark <numer>

- zaznacz pakiet
e —-nlsize <bajtow>

- ogranicz rozmiar pakietu
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Po wigcej informacji dotyczacych gniazd netlink, odsytam pod adres
http://www.skyfree.org/linux/kernel network/netlink.html.

4.4 L.ata NETMAP

Lata autorstwa Svenning Soerensen <svenning@post5.tele.dk> dodaje nowy cel, pozwalajacy na mapowanie adreséw
sieci 1:1, przy zachowaniu adresu hosta.

Na przyktad, jesli chcialby$ zmieni¢ adres docelowy potaczen przychodzacych z 1.2.3.0/24 na 5.6.7.0/24, napisz:

# iptables -t nat -A PREROUTING -d 1.2.3.0/24 -j NETMAP --to 5.6.7.0/24

# iptables -t nat --1list

Chain PREROUTING (policy ACCEPT)

target prot opt source destination

NETMAP all -- anywhere 1.2.3.0/24 5.6.7.0/24

Opcje dostepne dla celu 'NETMAP' to:
e ——-to adres[/maska]

- adres sieciowy do mapowania

4.5 Lata SAME

Lata autorstwa Martina Josefssona <gandalf@wlug.westbo.se> dodaje nowy cel, podobny do SNAT, dajacy danemu
klientowi ten sam adres dla kazdego polaczenia.

Na przyktad, jesli chcesz modyfikowacé adres zrodtowy potaczen na 1.2.3.4-1.2.3.7 mozesz napisac:

# iptables -t nat -A POSTROUTING -j SAME --to 1.2.3.4-1.2.3.7

# iptables -t nat --list

Chain POSTROUTING (policy ACCEPT)

target prot opt source destination

SAME all -- anywhere anywhere same:1.2.3.4-1.2.3.7

Opcje dostgpne dla celu *“SAME' to:
e —-to <ipaddr>-<ipaddr>

- adresy na ktore mapowacé zrodto. Moga by¢ podane wielokrotnie, dla wielu zakresow.
e ——nodst

- nie uzywaj adresu docelowego przy wybieraniu zrodtowego

4.6 Lata tcp-MSS

Lata autorstwa Marca Bouchera <marc+nf@mbsi.ca> dodaje nowy cel, ktory pozwala bada¢ i zmienia¢ wartos¢ MSS
pakietow TCP SYN, co pozwala na kontrolowanie maksymalnej warto$ci dla danego polaczenia.

Tak jak ttumaczy sam Marc, TO JEST HACK, uzywany w przypadku napotkania zbrodniczo debilnych dostawcow
internetowych, lub serwerow, ktore blokuja pakiety ICMP Fragmentation Needed.

Typowe uzycie wyglada tak:

# iptables -A FORWARD -p tcp --tcp-flags SYN,RST SYN -j TCPMSS --clamp-mss-to-pmtu

# iptables --list
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Chain FORWARD (policy ACCEPT)
target prot opt source destination
TCPMSS tcp -- anywhere anywhere tcp flags:SYN,RST/SYN TCE

Opcje dostgpne dla celu "tcp-MSS' to (mozna podawacé tylko pojedynczo):
e --set-mss wartosc¢

ustaw warto§¢ MSS na podana liczbg
e ——clamp-mss—-to-pmtu

automatycznie dopasuj warto$¢ MSS do (MTU_$ciezki - 40)

4.7 L.ata TTL

Lata autorstwa Haralda Welte <laforge@gnumonks.org>, dodaje nowy cel umozliwiajacy uzytkownikowi ustawienie
wartosci TTL dla pakietu IP, lub zwigkszanie/zmniejszanie jej o okre§long wartosc.

Na przyktad, jesli chcesz ustawi¢ TTL wszystkich wychodzacych polaczen na wartos¢ 126, napisz:

# iptables -t mangle -A OUTPUT -j TTL --ttl-set 126

# iptables -t mangle --list

Chain OUTPUT (policy ACCEPT)

target prot opt source destination

TTL all -- anywhere anywhere TTL set to 126

Opcje dostepne dla celu "TTL' to:
e ——-ttl-set wartos¢

- ustaw warto$¢ TTL na <warto$¢>
e ——-ttl-dec wartoscé

- zmniejsz warto$§¢ TTL o <warto$¢>
e —-ttl-inc wartos¢

- zwigksz warto$¢ TTL o <warto$¢>

4.8 Lata ulog

Lata autorstwa Haralda Welte <laforge@gnumonks.org>, dodaje nowy cel, udostgpniajacy troche bardziej
zaawansowany mechanizm logowania niz standardowy cel 'LOG'. Katalog ‘libipulog/' zawiera bibliotek¢ obstugujaca
odbieranie wiadomos$ci "ULOG".

Harald utrzymuje strong http://www.gnumonks.org/projects/ulogd zawierajaca odpowiednia dokumentacje dla celu, wigc
nie ma sensu cytowac tego tutaj.

5. Nowe laty dla Sledzenia polaczen

W tej sekcji przedstawimy dostepne taty $ledzenia potaczen i NAT. By ich uzy¢, zataduj odpowiednie moduty (z
opcjami, jesli sa wymagane).

5.1 Lata eggdrop-conntrack

Lata autorstwa Magnusa Sandini <magnus@sandin.cx> dodaje obstugg dla polaczen botéw eggdrop.
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5.2 Lata ftp-fxp

Lata autorstwa Magnusa Sandini <magnus@sandin.cx> dodaje obstuge FXP do $ledzenia sesji FTP. Nie dziata jeszcze
uzycie FXP do maszyn z demonem ftp za NAT'em. By wlaczy¢ modut, napisz:

# modprobe ip conntrack ftp.o fxp=1

Lata ostrzega informacja o bezpieczenstwie: UWAGA, uzycie tej taty i wlaczenie jej OBNIZY poziom bezpieczenstwa
oferowany przez modut §ledzenia potaczen FTP. Uzywaj go z duza ostroznoscia (i tylko wtedy, gdy wiesz co robisz).

5.3 Lata irc-conntrack-nat

Lata autorstwa Haralda Welte <laforge@gnumonks.org> dodaje obstuge DCC przez NAT.

5.4 Lata record-rpc

Lata autorstwa Marcelo Barbosa Lima <marcelo.lima@dcc.unicamp.br> umozliwia netfilter $sledzenie zadan
portmapper'a wykonywanych przez TCP i UDP.

5.5 Lata snmp-nat

Lata autorstwa Jamesa Morrisa <jmorris@intercode.com.au> dodaje do NAT mozliwo$¢ operowania na polaczeniach
SNMP. Jest to wersja protokotu SNMP-ALG opisana w RFC 2962: http://www.fags.org/rfes/rfc2962.html i dziata przez
modyfikacj¢ adresow IP w pakietach SNMP tak, by pasowaty do mapowan NAT w warstwie IP.

5.6 Lata talk-conntrack-nat

Lata autorstwa Jozsefa Kadlecsika <kadlec@blackhole.kfki.hu> dodaje mozliwo$¢ $ledzenia przez netfilter potaczen
protokohu “talk’, jak rowniez obstugi ich NATowania. Domyslnie, obstugiwane sg zaréwno “otalk' ( port UDP 517 ) jak i
“talk' ( port UDP 518 ). Obstuge obu programéw mozna wytaczaé i wlaczac selektywnie, za pomoca parametrow
modutéw 'ip conntrack talk'i'ip nat talk modules'. Dostgpne opcje to:

e otalk=0]1
o talk=0]1

gdzie "0' oznacza 'nie obstuguj' a "1' oznacza “obsluguj' dany protokoét.
5.7 Lata tcp-window-tracking

Lata autorstwa Jozsefa Kadlecsika <kadlec@blackhole.kfki.hu> dodaje mozliwos¢ §ledzenia potaczen TCP na zasadach
opisanych w artykule Real Stateful TCP Packet Filtering in IP Filter autorstwa Guido van Rooij. Oznacza to obstugg
skalowanych okien i obstugiwanie juz wczesniej ustanowionych potaczen.

Lata wymaga innej taty - “ftp-fixes'. Powinna by¢ ona juz w standardowym kernelu.

6. Nowe testy dla IPv6

W tej sekcji postaram si¢ omowié uzycie nowych testow. Laty wymieniane be¢da w kolejnosci alfabetycznej. Nie
poruszymy lat, ktore powoduja uszkadzanie innych tat, cho¢ by¢ moze kiedys tak sig stanie.

Ogodlnie rzecz biorac, mozesz uzyska¢ pomoc dla testéw wpisujac:
# iptables -m test_o_ktéry ci chodzi --help

Wyswietli to normalna pomoc iptables, oraz dodatkowe informacje dotyczace ‘testu_o_ktéry ci_chodzi' na koncu.
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6.1 Lata agr

Lata autorstwa Andras Kis-Szabo <kisza@sch.bme.hu> dodaje jeden nowy test:
e ‘agr': pozwala dopasowac pakiet IPv6 na podstawie jego parametrow adresowych

Moze ona by¢ pomocna dla ludzi uzywajacych schematu adresowania EUI-64, ktorzy chcieliby sprawdzi¢ pakiety pod
katem dostarczonego adresu w sieci LAN.

Na przyktad, przekierujemy wszystkie pakiety posiadajace prawidlowe adresy EUI-64:

ip6tables -N ipv6ok

ip6tables -A INPUT -m agr -j ipvéok

ip6tables -A INPUT -s ! 3FFE:2F00:A0::/64 -3 ipv6ok
ip6tables -A INPUT -j LOG

ip6tables -A ipv6ok -j ACCEPT

H o W

# ipotables --list
Chain INPUT (policy ACCEPT)

target prot opt source destination

ipvéok all anywhere anywhere AGR

ipveok all 13ffe:2f00:a0::/64 anywhere

LOG all anywhere anywhere LOG level warning

Chain ipv6ok (2 references)
target prot opt source destination
ACCEPT all anywhere anywhere

Test nie ma zadnych opcji.

6.2 Lata ipv6header

Lata autorstwa Andras Kis-Szabo <kisza@sch.bme.hu> dodaje nowy test, pozwalajacy sprawdzaé pakiety na podstawie
ich rozszerzonych nagtowkow.

Na przyktad, odrzucajmy pakiety z dodanymi hop-by-hop, nagtéwkami ipv6-route i zawartoscia protokotu:

# ipétables -A INPUT -m ipv6header --header hop-by-hop,ipvé-route,protocol -j DROP

# ipo6tables --1list

Chain INPUT (policy ACCEPT)

target prot opt source destination

DROP all anywhere anywhere ipvoheader flags:hop-by-t

A teraz, odrzuémy pakiety ktore maja rozszerzony naglowek ipv6-route:

# ip6btables -A INPUT -m ipv6header --header ipvé6-route --soft -j DROP

# ipoptables --list

Chain INPUT (policy ACCEPT)

target prot opt source destination

DROP all anywhere anywhere ipvéheader flags:ipv6-rot

Dostgpne opcje dla celu to:
e —-header [!] nagitdwki

- mozesz poda¢ interesujace ci¢ nagtowki z jego opcjami. Akceptowane formaty to:
o hop,dst,route,frag,auth,esp,none,proto
o hop-by-hop,ipv6-opts,ipv6-route,ipv6-frag,ah,esp,ipv6-nonxt,protocol
o 0,60,43,44,51,50,59

e --soft
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- mozesz okresli¢ tryb "migkki' - sprawdzana jest tylko obecno$¢ nagtowka, nie caly test!

6.3 Lata ipv6-ports

Lata Jana Rekorajskiego <baggins@pld.org.pl> dodaje cztery nowe testy:

“limit' : pozwala ograniczy¢ ilo$¢ jednoczesnych potaczen TCP od okreslonego komputera lub sieci

‘mac' : pozwala dopasowac¢ pakiet na podstawie jego adresu MAC

‘multiport' : pozwala dopasowac pakiet na podstawie zestawu portéw i zakresow portéw dla protokotow TCP i
UDP

e ‘owner' : pozwala dopasowac pakiet na podstawie identyfikatora procesu nadajacego

Sa to wersje tat dla protokotu IPv4, sprawdz wyzej szczegoty.

6.4 Lata length

Lata autorstwa Imrana Patela <ipatel@crosswinds.net> dodaje nowy test umozliwiajacy dopasowywanie pakietu na
podstawie jego dtugosci. (bezwstydna adaptacja taty dla IPv4 autorstwa Jamesa Morrisa <jmorris@intercode.com.au>)

Na przyktad, odrzuémy wszystkie pingi z dtugoscia pakietu wigksza niz 85 bajtow:

# ipé6btables -A INPUT -p ipv6-icmp --icmpv6-type echo-request -m length --length 85:03

# ipoptables --list

Chain INPUT (policy ACCEPT)

target prot opt source destination

DROP ipvée-icmp -- anywhere anywhere ipv6-icmp echo-reque

Opcje dostepne dla testu to:
e [!] —--length diugos$é¢[:diugosé]
- testuje pakiety o okreslonej dtugosci lub mieszczace sig¢ w podanym zakresie wielko$ci (wlacznie)

Wartosci, ktérych nie podano sa dodawane automatycznie. Minimalna warto$¢ to 0, maksymalna 65535.

7. Now cele dla IPv6

W tej sekcji postaram si¢ omowié uzycie nowych celéw. Laty wymieniane bgda w kolejnosci alfabetycznej. Nie
poruszymy 1at, ktore powoduja uszkadzanie innych tat, cho¢ by¢ moze kiedys tak sig stanie.

Ogodlnie rzecz biorac, mozesz uzyska¢ pomoc dla celu wpisujac:

# iptables -m cel o ktéry ci chodzi --help

Wyswietli to normalna pomoc iptables, oraz dodatkowe informacje dotyczace ‘celu_o_ktéry ci_chodzi' na koncu.

7.1 Lata LOG

Lata autorstwa Jana Rekorajskiego <baggins@pld.org.pl> dodaje nowy cel umozliwiajacy logowanie pakietow
doktadnie tak, jak dla IPv4.

Przyktady sa takie same jak dla iptables, zajrzyj na strong¢ podrgcznikowa po szczegoty!

7.2 Lata REJECT

Lata autorstwa Haralda Welte <laforge@gnumonks.org> dodaje nowy cel, umozliwiajacy odrzucenie pakietu doktadnie
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tak, jak dla IPv4.
Przyktady sa takie same jak dla iptables, zajrzyj na strong podrgcznikowa po szczegoty!
8. Nowe laty dla sledzenia polaczen IPv6

Sledzenie potaczen nie jest jeszcze obshugiwane.
9. Wspolpraca

9.1 Dodawanie nowego rozszerzenia

Podstawowy sktad netfilter zawsze mile widzi nowe rozszerzenia i poprawki. W tej sekcji nie opowiem o robieniu
paczek z nowych rozszerzen, by utatwi¢ ich integracje z patch-o-matic (jeszcze nie). Ale by¢ moze, taka informacja
znajdzie si¢ tutaj w ktorej§ z nowych wersji dokumentu.

Po pierwsze, powinienes zapoznac sig z Netfilter Hacking HOWTO.

Rusty napisat juz przewodnik dla piszacych taty do netfilter, znajduje si¢ on w

/$ciezka/do/netfiltercvs/netfilter/userspace/patch-o-matic/NEWPATCHES

Mozesz tez przeczyta¢ najnowsza wersj¢ pod adresem: http://www.samba.org/cgi-
bin/cvsweb/~checkout~/netfilter/userspace/patch-o-matic/NEWPATCHES.

Na koniec, dobrym pomystem jest zapisanie sig¢ na list¢ "netfilter-devel'. Wigcej informacji o tym jak to zrobi¢,
znajdziesz na stronie domowej netfilter.

9.2 Dodatki do tego HOWTO

Bytoby mito, gdyby$ dodatl co$ do tego HOWTO. By to zrobié, najlepiej wystac tatg z roznicami pomigdzy gléwnym
dokumentem SGML a twoim, na liste 'netfilter-devel'.

10. Uwagi od thumacza

Chciatbym podzigkowaé nastgpujacym osobom za uwagi co do ttumaczenia, poprawki i zasugerowanie poprawek:

Tomasz Sedyka, cindy (at) zaba.tbg.net.pl
» literowki, literowki i o dziwo, uparty btad w stowie pojedyncze



