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Rozdziat 1. Dedykacja

Dokument ten dedykowany jest catemu mnéstwu ludzi i jest moja proba daniaso@egamian. By wymierd
zaledwie parg os6éb:

+ Rusty Russell
« Aleksiej N. Kuzniecow
« dobrzy ludzie z Google

+ Zatoga Casema Internet



Rozdziat 2. Wprowadzenie

Witam, Szanowny Czytelniku.

Ten dokument ma nadzieje rogjac troche zagadnienia routingu w Linuksie 2.2/2.4. Wiekéawytkownikow
nie zdaje sobie nawet sprawy, ze postuguje sie narzedziami, ktére potrafia naprawde spektakularne rzeczy.
Komendy takie jakoute czyifconfig sa zaledwie namiastkami rozbudowanej i poteznej infrastrukture iproute?2.

Mam nadzieje, ze to HOWTO bedzie tak czytelne jak te napisane przez Rusty Russell'a z zespotu netffilter.

Mozesz zawsze skontakto@vaie z nami, piszac na adres zespotu HOWTO (mailto:HOWTO%ds9a.nl). Prosimy
jednak by rozwazyt wystanie postu na liste pocztowa (zajrzyj do odpowiedniej seksiimasz pytania nie
dotyczace bez@ednio tego HOWTO. Nie stanowimy darmowego helpdesku, ale zwykle odpowiadamy na
pytania zadawane ndtie.

Zanim zgubisz sie czytajac ten dokument, a wszystko co chcesztmksztattowanie ruchu, pomivszystko i
przejdL bezp&rednio do rozdziat®ther possibilitiedy zapozna sie z CBQ.init.

Disclaimer & Licencja
Dokument ten rozpowszechniany jest w nadziei, ze bedzie uzyteczny, al@ BEKEJ GWARANCJI; nawet
bez implikowanej gwarancji REKOJMI lub PRZYDATNELI DO KONKRETNEGO ZASTOSOWANIA.

Krétko méwiac, j&li twoja si€ STM-64 padnie albo postuzy do rozestania pornografii do najbardziej cenionych
klientéw - to nie byta nasza wina. Przykro nam.

Wszystkie prawa zastrzezone (c) 2001 przez bert hubert, Gregory Maxwell, Martijn van Oosterhout, Remco can
Mook, Paul B. Schroeder i inni. Materiat ten mozethystrybuowany tylko na zasadach ddimych w Open
Publication License, v1.0 lub péLniejszej (ostatnia wersja jest obecnie dostepna pod adresem
http://www.opencontent.org/openpub/).

Namawiamy do darmowego kopiowania i dystrybuowania (sprzedawania lub rozdawania) tego dokumentu w
dowolnym formacie. Wymagamy jednak by poprawki i/lub komentarze przekazgiowv&oordynatora
dokumentu.

Wymagamy réwniez, zeby w przypadku publikacji tego HOWTO w wersji drukowanej, autorzy otrzymali
prébki na ,potrzeby recenzji” :-).

Wymagana wiedza

Tak jak wskazuje tytut, to ,Zaawansowane” HOWTO. O ile nie oznacza to w zadnym przypadku wiedzy z
dziedziny technologii rakietowych, zakladamy ze posiadasz pewna wiedze.

Ponizej troche odwofa ktére moga pomoc w nauczeniu sie cZ8go

Zagadnienia sieciowe HOWTO, Rusty Russell'a
(http://neftfilter.samba.org/unreliable-guides/networking-concepts-HOWTO/index.html)

Bardzo tadne wprowadzenie, w§jgiajace co to jest sid jak taczy sie z innymi sieciami.

Siet Linuksa (poprzednio Net-3 HOWTO)

Doskonata rzecz, clidbardzo szczegétowa. Uczy wielu rzeczy, ktére sa juz skonfigurowshenjezesz
potaczy sie z Internetem. Powininno znajdotvsie w/usr/doc/HOWTO/NET3-4-HOWTO.txt  , ale
mozna je réwniez znalet'pod adresem online (http://www.linuxports.com/howto/networking).



Rozdziat 2. Wprowadzenie

Co Linux moze zrobic dla Ciebhie

Krotka lista rzeczy, ktére mozna uzyska

« ksztattow& pasmo sieciowe (ang. bandwidth) dla ctomych komputerow

« ksztaltow& pasmo sieciowe do ol&mnych komputeréw

- pomac ci sprawiedliwie dzidditwoje pasmo sieciowe

- bronic siec przed atakami typu DoS

- broni¢ Internet przed twoimi klientami

- wykorzystywa& wiele serwerdw jak jeden, by uzyskedwnowazenie obciazenia i zwigkszona dosté&pno
« ograniczg dostep do twoich komputeréw

- ograniczy dostep twoich uzytkownikéw do innych komputeréw

- prowadz€ routing w oparciu o identyfikator uzytkownika (tak!), adres MAC, Lrédtowy adres IP, port, typ
ustugi, czas dnia i zawargo

Obecnie niewiele 0s6b uzywa tych zaawansowanych mogtiw®zieje sie tak z wielu powodoéw. O ile
dokumentacja jest bardzo szczegétowa, nie jest zbyt przyjazna czy zrozumiata. A ksztattowanie ruchu jest
prawie w ogole nieudokumentowane.

Notatki gospodyni

Warto zaznaczypare rzeczy dotyczacych tego dokumentu. Mimo, ze jestem autorem wéekgzsu, nie chce
by tak zostato. Jestem wielkim zwolennikiem ruchu Open Source, wiec zachecam do nadsylani&lpizemy
uaktualnidé, poprawek i tak dalej. Nie zwlekajcie z informowaniem mnie o literéwkach lub po prostu btedach.
Je&sli moj Angielski jest troche drewniany, prosze zwi®oiwage, ze nie jest to mdj jezyk ojczysty. Zapraszam do
nadsytania sugestii.

Jesli uwazasz, ze masz lepsze kwalifikacje by zajmbsia ktérg sekcja, lub m§lisz ze mogthg napisé a

potem zajmowa sie nowymi sekcjami, zapraszam do zrobienia téfg()d%o tego dokumentu dostepne jest przez
CVS w formacie SGML. Namawiam do dotaczenia sie do projektu.

By wam pomac, znajdziecie tu wiele uwag FIXME. Poprawki sa zawsze mile widziane! Za kazdym razem gdy
znajdziesz notatke FIXME, powiniegeviedzi€, ze wchodzisz na nieznane terytorium. Nie chodzi o to, ze
wszedzie beda btedy, ale nalezythywaznym. Jgli udato Ci sie cé potwierdze lub wrecz przeciwnie -

wskaz& btad, prosze, daj nam zinaysmy mogli popracow@anad fragmentem zawierajacym notke FIXME.

W tym HOWTO pozwole sobie na pewna swobode. Na przykiad, zakladam ze posiadasz 10Mbit-owe potaczenie
z Internetem, mimo ze nie jest to zbyt popularna konfiguracja.

Dostep, CVS i wysytanie uaktualnié

To HOWTO znajduje sie pod tym adresem (http://www.ds9a.nl/lartc).
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Na potrzeby projektu utrzymujemy serwer CVS z anonimowym dostepem z calégta. Jest to przydatne z
wielu powodow. Uaktalnienie twojej kopii do najnowszej wersji czy tez wystanie nam poprawek nie stanowi
dzieki takiemu rozwiazaniu zadnego problemu.

Co wigecej, system ten umozliwia wielu autorom na prace nad tekstem Lrodtowym niezaleznie.

$ export CVSROOT=:pserver.anon@outpost.ds9a.nl:/var/cvsroot
$ cvs login

CVS password: [wprowadlL’ ’'cvs’ (bez apostroféw)]

$ cvs co 2.4routing

cvs server: Updating 2.4routing

U 2.4routing/lartc.db

Jesli zauwazysz btad, lub chciatbyd dod&, popraw to na swojej lokalnej kopii, nastepnie uruchovs -z3
diff -uBb i wyslij rezultat pod adresiowto%ds9a.nl > - tatwiej bedzie nam sie nim z&aDziekujemy!
Przy okazji, upewnij sie ze edytowdlglik .db - pozostate sa z niego generowane.

Razem z dokumentem Lrédtowym dostepny jest réwniez plik Makefile, ktéry powinien poméc Ci wygerterowa
dokumenty w formacie postscript, dvi, pdf, html i czystym&eie. B\t moze bedziesz musiat zainstal@wa
docbook, docbook-utils, ghostscript oraz tetex by otrzgmazystkie formaty.

Nie edytuj pliku 2.4routing.sgml! Zawiera starsza wersje tego HOWTO. Obecny plik zawierajacy HOWTO to
lartc.db.

Lista pocztowa

Autorzy otrzymuja rosnaca liczbe poczty dotyczacej tego HOWTO. Z uwagi na interes ogétu, zdecyogwali
stworzeniu listy pocztowej, na ktérej ludzie moga dyskutowaedzy soba o zagadnieniach zaawansowanego
routingu i ksztattowania pasma. Mozesz zapisig na ta liste pod tym adresem
(http://mailman.ds9a.nl/mailman/listinfo/lartc).

Nalezy zwrdct uwage, ze autorzy sa bardzo gmiagliwi jesli chodzi o odpowiadanie na pytania nie zadane na
liscie. Chcielibgmy ja archiwizowa i utrzymywat jako swego rodzaju baze wiedzyslienasz pytanie, prosze
przeszukaj archiwum, a nastepnieshiypost na liste.

Uktad tego dokumentu

Zaczniemy roki interesujace rzeczy praktycznie zaraz, co oznacza, ze na poczatku wiele rzeczy mozesz uzna
za stabo lub wcale nie wytlumaczone. Przeczytaj je zakladajac, ze wszystko stanie sie jasne potem.

Routing i filtrowanie to dwie rézne rzeczy. Filtrowanie zostato bardzo dobrze udokumentowane w HOWTO
Rusty’ego, ktére dostepne sa pod adresem:

« Rusty’s Remarkably Unreliable Guides (http://netfilter.samba.org/unreliable-guides/)

My skupimy sie gtéwnie na pokazaniu co mozliwe jest przy potaczeniu infrastruktury netfilter i iproute2.
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Dlaczego iproute2?

Wigkszat dystrybucji Linuksa, i wigksz& UNIX6w, uzywa szacownych komeradp, ifconfig i route. O ile
narzedzia te dziataja, powoduja troche nieoczekiwanych rezultatdw od wersji Linuksa 2.2 w gére. Na przyktad,
tunele GRE sa integralna &ma routingu a wymagaja oddzielnych narzedzi.

Je&sli chodzi o iproute2, tunele sa integralna &z zestawu.

Kernele Linuksa od wersji 2.2 zawieraja kompletnie przeprojektowany podsystem sieciowy. Vézdajmego

kodu i zestaw jego mozlivazi powoduje, ze Linuks nie ma zbyt wielu konkurentéw na arenie systemow
operacyjnych. Tak naprawde, nowy kod routujacy, filtrujacy i klasyfikujacy jest potezniejszy niz ten dostarczany
w wiekszaci dedykowanych routeréwcian ogniowych i produktdéw zajmujacych sie ksztattowaniem pasma.

W trakcie rozwijania nowych koncepcji sieciowych, ludzie znajdowali zawsze sposoby by d¢éody
istniejacych szkieletéw juz stworzonych systemédw operacyjnych. To ciagte dodawanie kolejnych warstw
doprowadzito do tego, ze kod sieciowy moze czasami ciekawie sie zachaviylvavyglad&, tak jak to ma
miejsce w przypadku wigkssoi ludzkich jezykdéw. W przeszei, Linux emulowat obstuge wigkszoi
zagadnié sieciowych w sposéb zgody z SunOS, ktéry sam nie jest zbyt idealny.

Nowy szkielet umozliwia jasne wyrazanie potrzeb i pragméedostepnych wcaaiej w Linuksie.

Przewodnik po iproute2

Linuks posiada bardzo wyrafinowany system ksztattowania pasma, nazywany Traffic Control. System ten
udostepnia wiele metod klasyfikowania, priorytetowania, wspétdzielenia i ograniczania zaréwno ruchu
wychodzacego jak i przychodzacego.

Zaczniemy od krotkiej wycieczki po mozlivegiach iproute2.

Wymagania wstepne

Powinien& upewnt sig, ze wszystkie narzedzia z przestrzeni uzytkownika sa zainstalowane. Paczka nazywa sie
'iproute’ zaréwno w przypadku RedHat'a jak i Debiana, mozna ja znaledd adresem

Mozesz réwniez sprobowaobr& i uzyt najnowsza wersje, znajdujaca sie pod tym adresem
(ftp://ftp.inr.ac.ru/ip-routing/iproute2-current.tar.gz)

Niektore cz&ci iproute wymagaja swiaczyt pewne opcje w kernelu. Warto réwniez zauviazg wszystkie
wydania RedHat'a do i tacznie z wersja 6.2 dostarczane sa bez wishkgzpciji odpowiedzialnych za kontrole
ruchu.

RedHat 7.2 ma dongnie wtaczone wszystko.

Upewnij sie rowniez, ze w konfiguracji jadra zaznacsydbstuge netlink, i bedziesz musiat przekompilowa
swoj kernel. Jest on wymagany przez iproute2.
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Badanie obecnej konfiguraciji

Moze to by pewnym zaskoczeniem, ale iproute2 jest juz skonfigurowane! Obecne koiifeordig i route
uzywaja zaawansowanych wywataystemowych, ale w wigks&oi z domglnymi i bardzo bezpiecznymi (tzn.
nudnymi) ustawieniami.

Gléwnym narzedziem jest program, poprosimy go o wgwietlenie interfejsow.

ip pokazuje nam pofaczenia

[ahu@home ahul$ ip link list

1: lo: <LOOPBACK,UP> mtu 3924 qdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

2: dummy: <BROADCAST,NOARP> mtu 1500 qdisc noop
link/ether 00:00:00:00:00:00 brd ff:ff:ff:ff:ff:ff

3: eth0: <BROADCAST,MULTICAST,PROMISC,UP> mtu 1400 qdisc pfifo_fast glen 100
link/ether 48:54:e8:2a:47:16 brd ff:ff:ff:ff:ff:ff

4: ethl: <BROADCAST,MULTICAST,PROMISC,UP> mtu 1500 qdisc pfifo_fast glen 100
link/ether 00:€0:4¢:39:24:78 brd ff:ff:ff:ff:ff:ff

3764: ppp0: <POINTOPOINT,MULTICAST,NOARP,UP> mtu 1492 qdisc pfifo_fast glen 10

link/ppp

Twaj ekran wynikowy moze sig troche rozniale powyzszy wydruk pochodzi z mojego domowego routera
NAT. Wytlumacze tylko czgt, jako ze nie wszystko jest beZrednio zwiazane.

Na poczatek widzimy interfejs loopback. O ile twoj komputer moze i powinien practea niego, radzitbym
tego nie probow@ Rozmiar MTU (ang. Maximum Transfer Unit - Maksymalnej Jednostki Transmisji) wynosi
3924 oktety i nie spodziewamy sig go kolejkdwdla to sens, poniewaz interfejs ten jest tylko fantazja twojego
kernela.

Poming interfejs dummy, moze on nietbgbecny na twoim komputerze. Nastepnie mamy dwa fizyczne
interfejsy, jeden po stronie modemu kablowego i drugi podtaczony do mojego domowego segmentu
ethernetowego. Dalej widzimy interfejs pppO.

Zauwaz brak adresow IP. iproute nie uzywa koncepcji taczenia 'patazZadresami IP’. Po wprowadzeniem
aliaséw IP, koncepcja 'tego konkretnego’ adresu IP stata sie jakby mniej wazna.

Pokazano natomiast adresy MAC, identyfikatory sprzetowe naszych interfejséw ethernetowych.

ip pokazuje nam nasze adresy IP

[ahu@home ahu]$ ip address show

1: lo: <LOOPBACK,UP> mtu 3924 qdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 brd 127.255.255.255 scope host lo

2: dummy: <BROADCAST,NOARP> mtu 1500 qdisc noop
link/ether 00:00:00:00:00:00 brd ff:ff:ff:ff:ff:ff

3: eth0: <BROADCAST,MULTICAST,PROMISC,UP> mtu 1400 qdisc pfifo_fast glen 100
link/ether 48:54:€8:2a:47:16 brd ff:ff:ff:ffff:ff
inet 10.0.0.1/8 brd 10.255.255.255 scope global ethO

4: ethl: <BROADCAST,MULTICAST,PROMISC,UP> mtu 1500 qdisc pfifo_fast glen 100
link/ether 00:€0:4¢:39:24:78 brd ff:ff:ff:ffff:ff

3764: ppp0: <POINTOPOINT,MULTICAST,NOARP,UP> mtu 1492 qdisc pfifo_fast glen 10

link/ppp
inet 212.64.94.251 peer 212.64.94.1/32 scope global pppO
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Tutaj mamy wiecej informaciji. Pokazano wszystkie nasze adresy, facznie ze wskazaniem do ktérych interfejséw
naleza. 'inet’ oznacza Internet (IPv4). Istnieje wiele innych rodzin adreséw, ale w tym momencie zupetnie nas
nie obchodza.

Przyjrzyjmy sie blizej ethO. Twierdzi, ze zwiazany jest z internetowym adresem '10.0.0.1/8’. Co to oznacza?
Czton /8 okréla ilosE bitdw, ktdre naleza do Adresu Sieci. Sa 32 bity, mamy wigc 24 bity nsteaie czéci

swojej sieci. Pierwsze 8 bitow z 10.0.0.1 odpowiada 10.0.0.0, naszemu Adresowi Sieciowemu, nasza maska jest
wiec 255.0.0.0.

Pozostate bity naleza do przestrzeni adresowej tego interfejsu, wigec 10.250.3.13 jeStdddizipamsiagalny
przez eth0, tak samo jak na przykfad 10.0.0.1.

Z pppO jest doktadnie tak samo, mimo ze r6znia sie numerki. Jego adres to 212.64.94.251 bez maski podsieci.
Oznaczato, ze jest to potaczenie punkt-punkt i kazdy adres, z wyjatkiem 212.64.94.251 jest zdalny. Jest jednak
troche wiecej informaciji. Wiemy, ze po drugiej stronie pofaczenia tez jest jeden adres - 212.64.94.1. Dodatek /32
oznacza po prostu, ze nie ma 'bitow sieci’.

Bardzo wazne zelsyzrozumiat opisywane wyzej zagadnienia. Zajrzyj do wspomnianejsméziedokumentacji,
jesli masz problemy.

Mozesz réwniez zauwagzyqdisc’, co oznacza Dyscypling Kolejkowania (ang. Queueing Discipline). Znaczenie
tej funkcji stanie sie jasne poLniej.

ip pokazuje nam trasy routingu

Céz, wiemy jak znalek adresy 10.x.y.z i jeséeny w stanie dotrZedo 212.64.94.1. To jednak nie wystarcza,
musimy mi€ jeszcze instrukcje jak dotrzelo pozostalej cAziSwiata. Internet dostepny jest przez nasze
potaczenie PPP i wyglada na to, ze to 212.64.94.1 bedzie rozsytat nasze pal§atiepie, oraz zbierat i
dostarczat odpowiedzi.

[ahu@home ahul$ ip route show

212.64.94.1 dev pppO proto kernel scope link src 212.64.94.251
10.0.0.0/8 dev ethO proto kernel scope link src 10.0.0.1
127.0.0.0/8 dev lo scope link

default via 212.64.94.1 dev ppp0

Wydruk jest samoopisujacy sie. Pierwsze 4 linie wprost informuja o tym, co juz zostato wydrukowane po uzyciu
komendyip address show ostatnia linia okrgla, ze reszta adresow bedzie osiagalna przez adres 212.64.94.1 -
domysina bramke. Wiemy, ze to bramka po stowie via, ktére oznacza, ze wysytamy pod ten adres pakiety a on
bierze na siebie reszte.

Dla poréwnania, ponizej wydruk ze standardowej komeraye:

[ahu@home ahul$ route -n
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use

Iface

212.64.94.1 0.0.0.0 255.255.255.255 UH 0 0 0 pppO
10.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 etho
127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 lo
0.0.0.0 212.64.94.1 0.0.0.0 UG 0 0 0 pppo
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ARP

ARP, to Protokét Rozwiazywania Adresow (ang. Address Resolution Protocol), opisany w RFC 826
(http://lwww.fags.org/rfcs/rfc826.html). ARP uzywany jest w komputerach podtaczonych do sieci do
rozwiazywania adresow sieciowych/lokalizacji innych komputeréw réwniez podtaczonych do tej sieci.
Komputery w Internecie identyfikuje sie generalnie po ich nazwach, ktére rozwiazywane sa na adresy IP. W ten
wiaSnie sposob komputer w sieci foo.com moze komunikogig z inna maszyna z sieci bar.net. Adresy IP nie
méwia jednak nic o fizycznej lokalizacji komputera. Wtedy $viee pojawia sie ARP.

Spoéjrzmy na bardzo prosty przyktad. Zat6zmy, ze mara glezona z kilku komputeréw. Dwa z komputeréw w
tej sieci, to foo z adresem 10.0.0.1 i bar> z adresem 10.0.0.2. foo chce viygimgedo bar, by sprawdziczy

bar pracuje, ale nie wie przeciez gdzie znajduje sie bar. Chcac wgkuing, musi zatem najpierw wysta
zapytanie ARP.

Zapytanie to podobne jest do wykrzyczenia 'bar (10.0.0.2)! Gdzie§@ste/ rezultacie wszystkie komputery w
sieci ustysza zapytanie, ale tylko bar (10.0.0.2) odpowie. Odpowiedl’ ARP zostanie skierowansreeéajmodo
foo i bedzie czyrd w rodzaju 'foo (10.0.0.1), jestem pod 00:60:94:E9:08:12'. Po tej prostej wymianie, ktorej
uzyto by znalelZ kolege w sieci, foo bedzie w stanie komunika@nge z bar dopdki zapomni (lub parbige
podreczna arp wygaie) gdzie jest bar> (na maszynach Uniksowych standardowo po 15 minutach).

A teraz spoéjrzmy jak to dziata. Mozesz obejtzabele sasiedztwa arp w ten sposéb:

[root@espa041 /home/srcliputils}# ip neigh show
9.3.76.42 dev ethO lladdr 00:60:08:3f:€9:f9 nud reachable
9.3.76.1 dev ethO lladdr 00:06:29:21:73:c8 nud reachable

Jak wida&, moj komputer espa041 (9.3.76.41) wie gdzie znaleEpa042 (9.3.76.42) i espagate (9.3.76.1).
Sprébujmy teraz dodainny komputer do pamieci podrecznej arp.

[root@espa041 /home/paulsch/.gnome-desktopl# ping -c 1 espa043
PING espa043.austin.ibm.com (9.3.76.43) from 9.3.76.41 : 56(84) bytes of data.
64 bytes from 9.3.76.43: icmp_seq=0 ttI=255 time=0.9 ms

--- espa043.austin.ibm.com ping statistics ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.9/0.9/0.9 ms

[root@espa041 /home/src/iputils]# ip neigh show

9.3.76.43 dev ethO lladdr 00:06:29:21:80:20 nud reachable
9.3.76.42 dev ethO lladdr 00:60:08:3f:€9:f9 nud reachable
9.3.76.1 dev ethO lladdr 00:06:29:21:73:c8 nud reachable

W wyniku dziatah espa041, prébujacego znaleEspa043, adres tego ostatniego zostat dodany do pamigci
podrecznej arp. Dopdki ten wpis nie wysgae (w rezultacie braku komunikacji pomiedzy obydwoma
komputerami), espa041 wie gdzie znateé'spa043 i nie ma potrzeby rozsytania zapyadrP.

Teraz wykasujmy espa043 z pamigeci podrecznej arp:

[root@espa041 /home/srcliputils# ip neigh delete 9.3.76.43 dev ethO
[root@espa041 /home/src/iputils# ip neigh show

9.3.76.43 dev eth0 nud failed

9.3.76.42 dev ethO lladdr 00:60:08:3f:€9:f9 nud reachable

9.3.76.1 dev ethO lladdr 00:06:29:21:73:c8 nud stale

espa041 zapomniat gdzie znakeBspa043 i bedzie musiat wyétiolejne zapytanie ARP §i bedzie

potrzebowat skontaktovissie z espa043. Mozesz rowniez zauwaze stan wpisu przy espagate (9.3.76.1)

zostat zmieniony na 'stale’ (niepewny, stary). Oznacza to tylko tyle, ze pokazywana lokalizacja jest prawdziwa,
ale bedzie musiata lgypotwierdzona przed nawiazaniem jakiegokolwiek potaczenia do tego komputera.
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Jéli posiadasz duzy ruter, mozesz zaspokg@@atrzeby réznych ludzi, ktérzy chcabgbstugiwani w rézny
sposoOb. Pozwala na to viaie baza danych polityki routingu, dostarczajac mozZievaitrzymywania wielu
zestawOw tabel routingu.

Jesli chcesz uz§ tej opcji, upewnij sie ze twdj kernel skompilowano z uzyciem opcji "IP: advanced router” oraz
"IP: policy routing".

Kiedy kernel musi podjadecyzje o routingu, sprawdza z ktérej tabeli ma skorzydbmmysinie, sa trzy takie
tabele. Stare narzedzie 'route’ modyfikuje gtowna i lokalna, doktadnie tak, jak slaieyzachowuje sie nowe
narzedzie ip.

DomySine reguly:

[ahu@home ahu]$ ip rule list

0: from all lookup local
32766: from all lookup main
32767: from all lookup default

Polecenie listuje priorytety wszystkich regut. Widae wszystkie wpisy dotycza wszystkich pakietéw ('from
all’). Widzielismy juz 'gldwna’ (ang. 'main’) tabele wcseiej, mozna ja wylistow@aprzez uzycie polecenip
route Is , ale’lokalna’ (ang. 'local’) i ’domyina’ (ang. 'default’) sa nowe.

Je&sli chcemy robt wymysine rzeczy, musimy wygenero@eegutly, ktére wskazywabeda do r6znych tabel
routingu - innych niz podstawowe, wspoélne dla catego systemu.

Po doktadny opis tego co kernel robi gdy jest wigecej pasujacych regut, odsytam do dokumentacji ip-cref
Aleksieja.

Prosty routing na podstawie Lrodta (ang. source routing)

Wréemy do prawdziwego przyktadu. Mam 2 (doktadniej 3, w momencie gdy je zwracatem) modemy kablowe
potaczone do linuksowego routera NAT (wykonujacego translacje adresow sieciowych). Ludzie kt6rzy wokét
zyja, ptaca mi za uzywanie Internetu. Powiedzmy, ze jeden z nich odwiedza tylko hotmail i chéenptaej.

Jesli chodzi o mnie jest to w porzadku, ale beda uzgwtrszego modemu.

'Szybki’ modem kablowy znany jest jako 212.64.94.251 i jest taczem PPP do 212.64.94.1. 'Wolny’ modem ma
rézne adresy - z uwagi na ten przyklad skupimy sie na 212.64.78.148 i jest podtaczony do 195.96.98.253.

Tabela lokalna:

[ahu@home ahu]$ ip route list table local

broadcast 127.255.255.255 dev lo proto kernel scope link src 127.0.0.1
local 10.0.0.1 dev ethO proto kernel scope host src 10.0.0.1

broadcast 10.0.0.0 dev ethO proto kernel scope link src 10.0.0.1

local 212.64.94.251 dev pppO proto kernel scope host src 212.64.94.251
broadcast 10.255.255.255 dev ethO proto kernel scope link src 10.0.0.1
broadcast 127.0.0.0 dev lo proto kernel scope link src 127.0.0.1

local 212.64.78.148 dev ppp2 proto kernel scope host src 212.64.78.148
local 127.0.0.1 dev lo proto kernel scope host src 127.0.0.1

local 127.0.0.0/8 dev lo proto kernel scope host src 127.0.0.1

Widat wiele oczywistych rzeczy, ale gdsi@alezy je poda Céz, znalazly sie tutaj. Tabela dogfiya jest pusta.
Zajrzyjmy do tabeli gtéwnej:

[ahu@home ahu]$ ip route list table main
195.96.98.253 dev ppp2 proto kernel scope link src 212.64.78.148
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212.64.94.1 dev ppp0 proto kernel scope link src 212.64.94.251
10.0.0.0/8 dev ethO0 proto kernel scope link src 10.0.0.1
127.0.0.0/8 dev lo scope link

default via 212.64.94.1 dev ppp0

Generujemy teraz nowa regute, ktéra nazwiemy ‘John’, tak jak nasz hipotetyczny kolega. Mozemysoizywi
operow& czystymi numerkami, ale fatwiej jest ddaasze tabele do plikietc/iproute2/rt_tables

# echo 200 John >> /etc/iproute2/rt_tables
# ip rule add from 10.0.0.10 table John

# ip rule Is

0: from all lookup local

32765: from 10.0.0.10 lookup John
32766: from all lookup main
32767: from all lookup default

Teraz pozostato tylko wygenerowéabele Johna i wyckgic pami€ podreczna trasowania:

# ip route add default via 195.96.98.253 dev ppp2 table John
# ip route flush cache

| to wszystko. Pozostawiamy jakaviczenie dla czytelnika, zaimplementowanie tego w skryjcig .

Routing dla wielu tacz/do wielu dostawcow ustug

Czesto spotyka sie konfiugracje taka jak ponizsza - w ktdrej mamy dwéch dostawcéw Internetu dla sieci lokalnej

(lub czasami nawet pojeéigzej maszyny).

[ + /
I I I
oo + Dostawca 1 +-------
_ I I I /
I\ B — B + [ + |
_ \_ | ifl [ /
/ \ I I I
| Sie ¢ lokalna ----- + Router | | Internet
\_ _ | Linuksowy | |
. 1 | if2 | \
\_/ +o-et + + + |
I I I \
R + Dostawca 2 +-------
I I I
[ + \

Zwykle w takiej konfiguracji pojawiaja sie dwa pytania.

Dostep roztaczny (ang. split access)

Pierwsze to jak routowaodpowiedzi na pakiety przychodzace od powiedzmy dostawcy pierwszego, z powrotem

ta sama droga (nie wykorzystujac drugiego facza).

Zdefiniujmy pare nazw symbolicznych. Nie$h-1 oznacza pierwszy interfejs (if1 na rysunku powyze§lB2
drugi interfejs. Nastepnie nieéiP1 bedzie adresem IP interfej$iliF1 a $IP2 adresem IP skojarzonym z
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Rozdziat 4. Reguly - baza danych polityki routingu

interfejsem$IF2. Nastepnie, niecBP1oznacza adres IP pierwszego dostaw®pPadrugiego. Na koniec niech
$P1_NETbedzie siecia IP w ktorej znajduje $$£1, a$P2_NET odpowiednio siecia IP w ktorej je$P2

Nalezy stworzg¢ dwa dodatkowe wpisy w tabeli routingu, powiedzify/i T2. Dodaje sig je do
[etcliproute2/rt_tables . Nastepnie nalezy dodadpowiednio routing w sposoéb jak ponizej:

ip route add $P1_NET dev $IF1 src $IP1 table T1
ip route add default via $P1 table T1
ip route add $P2_NET dev $IF2 src $IP2 table T2
ip route add default via $P2 table T2

Nic spektakularnego, tworzymy trasy do bramy i dodajemy trase 8brayrzez ta brame - tak jakiyy mieli

do czynienia z pojedyczym dostawca, z tym wyjatkiem, ze mamy osobne tablice dla kazdego dostawcy.
Zauwaz, ze wystarczy samo wpisanie trasy - poniewaz méwi jak z@aleliolny host w danej sieci, obejmujac
rowniez brame tak jak w przykladzie powyze;.

Teraz nalezy skonfiguroagtéwna tabele routingu. Dobrym pomystem jest kierowach do bezpsredniego
sasiada przez interfejs, ktorym ten sasiad jest podtaczony.cZuwége na argumenty 'src’ - zapewniaja ze
wybrany zostanie poprawny wychodzacy adres IP.

ip route add $P1_NET dev $IF1 src $IP1
ip route add $P2_NET dev $IF2 src $IP2

Nastepnie nalezy doddrase dom§ina:

ip route add default via $P1

A na koniec skonfigurow@tabele routingu. To one wybieraja ktdra tablica zostanie wybrana. Chcemy sie
upewnt, ze wykonujemy routing interfejsem, ktéry ma odpowiedni Lrédtowy adres IP:

ip rule add from $IP1 table T1
ip rule add from $IP2 table T2

Powyzszy zestaw poleagowoduje, ze wszystkie odpowiedzi na ruch przechodzacy przez dany interfejs,
zostana wystane tym waaie interfejsem.

Ostrzezenie

Czytelnik Rod Roark zauwazyt: Jesli $P0_NET to lokalna siec a $IFO0 to jej interfejs, warto dodac
dodatkowe wpisy:

ip route add $PO_NET dev $IFO table T1
ip route add $P2_NET dev $IF2 table T1
ip route add 127.0.0.0/8 dev lo  table T1

ip route add $PO_NET dev $IFO table T2
ip route add $P1_NET dev $IF1 table T2

ip route add 127.0.0.0/8 dev lo table T2

Jest to oczyvéicie bardzo prosta konfiguracja. Bedzie dziatata prawidtowo dla wszystkich proceséw dziatajacych
na routerze i dla wszystkich pofadee sieci lokalnej (j8li wkaczono translacje adres6w)Slidranslaciji nie
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Rozdziat 4. Reguly - baza danych polityki routingu

whaczono, to albo dostaensobne publiczne przestrzenie adresowe od obu dostawcow, albo bedziesz chciat
robic translacje adresow dla jednego z dostawcéw. W obu przypadkach musiszrdguly wybierajace przez
ktérego dostawce routowauch na podstawie adreséw IP maszyn w sieci lokalnej (inicjujacych ten ruch).

Rozktadanie obciazenia (ang. load balancing)

Drugie pytanie brzmi: jak roztoZyobciazenie wychodzace na obu dostawcéw. Odpowiedzia jest: nie jest to
specjalnie trudne, §@i i tak masz juz sytuacje opisana w punkcie powyzej.

Zamiast wybiera jednego z dostawcéw jako trase ddima, musisz wskazaobu. Domglnie jadro bedzie
rozktadato ruch wychodzacy pomigdzy dwie trasy démg. Konfiguruje sie to w ten sposaéb:

ip route add default scope global nexthop via $P1 dev $IF1 weight 1 \
nexthop via $P2 dev $IF2 weight 1

Zapewni to opisana funkcjonal&n Argumentenweight mozna doktadnie dostosowanetryke danego
dostawcy, efektywnie zwigkszajac lub zmniejszajagtiauchu przesytanego przez niego na rzecz drugiego
dostawcy.

Zwréc jednak uwage, ze réwnowazenie obciazenia nie bedzie doskonate, a co wigcej bazuje na trasach - ktére
przechowywane sa w pamigeci podrecznej. Innymi stowy, trasy do rajeg@dwiedzanych stron beda
prowadzity zawsze przez tego samego dostawce.

| jeszcze jedno - j&i naprawde chcesz sdakiego zastosowaprawdopodobnie powiniesgzuct okiem na
tatki Juliana Anastazowa, znajdujace sie pod adresem jego strony (http://www.ssi.bg/~ja/#routes), Powinny one
utatwic ci troche konfiguracje takiego podziatu ruchu.
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Rozdziat 5. Tunele - GRE |1 Inne

W Linuksie dostgpne sa trzy rodzaje tuneli. Mamy tunelowanie IP w IP, tunelowanie GRE i tunele zyjace poza
jadrem (na przyktad PPTP).

Pare ogolnych uwag o tunelach:

Tunele mozna uZydo bardzo niezwyklych i fajnych rzeczy. Moga réwniez spowodok@szmarne ktopoty
jesli nie skonfiguruje sig ich poprawnie. Nie kieruj swojej da@imgj trasy na urzadzenie tunelujace chyba, ze
doktadniewiesz co robisz :-). Co wiecej, tunelowanie zwieksza narzut na pakiety, poniewaz wymaga
dodatkowego zestawu nagtéwkéw IP. Oznacza to typowo okoto 20 bajtow na kazdy pakiet,skiror@alny
rozmiar pakietu (MTU) w sieci to 1500 bajtow, pakiet wysytany przez tunel mozeé tyiko 1480 bajtow. Nie
musi to okaza sie od razu wielkim problemem, ale poshyp fragmentac;ji i sktadaniu pakietowsjechcesz
taczyc duze sieci tunelami.

| jeszcze jedno - najszybszym sposobem wykopania tunelu jest kopanie po obu stronach.

Tunelowanie IP w IP

Ten rodzaj tunelowania jest dostepny w Linuksie juz od bardzo dawna. Wymaga dwoch modutéw kernela:
ipip.o  oraznew_tunnel.o

Powiedzmy ze masz 3 sieci: Wewnetrzne A i B spadnia C (na przyktad Internet). Mamy wiectsis:
network 10.0.1.0

netmask 255.255.255.0
router 10.0.1.1

W sieci C router ma adres 172.16.17.18.
Oraz si€ B:
network 10.0.2.0

netmask 255.255.255.0
router 10.0.2.1

W sieci C router ma adres 172.19.20.21.

Je&sli chodzi o si€ C, zakladamy ze przekazuje pakiety od A do B i odwrotnie. Mozna do tego Gayaweet
Internetu.

Oto co trzeba zroli

Po pierwsze, upewnij sie ze zainstalowano moduty:

insmod ipip.o
insmod new_tunnel.o

Teraz, na routerze sieci A wykonaj:

ifconfig tunl0 10.0.1.1 pointopoint 172.19.20.21
route add -net 10.0.2.0 netmask 255.255.255.0 dev tunlO

A na routerze sieci B:

ifconfig tunl0 10.0.2.1 pointopoint 172.16.17.18
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route add -net 10.0.1.0 netmask 255.255.255.0 dev tunlO

A gdy skaczytes uzywa tunelu, wykonaj:

ifconfig tunl0 down

Presto, koniec. Nie mozesz jednak przekazywakietow rozgtoszeniowych (ang. broadcasts) i ruchu IPv6
przez tunel IP-w-IP. Mozna tylko taczydwie sieci IPv4, ktére normalnie nie mogtyby ze soba rozmawia
wszystko. Jgli chodzi o zgodnst w dét, kod znalazt sie w jadrze w okolicach wers;ji 1.3 - jest juz obecny zatem
jakis czas. Natomiast$i chodzi o inne systemy - ten rodzaj tunelowania nie dziata z innymi systemami czy

routerami - przynajmniej na tyle na ile wiem. Jest bardzo prosty, ale dziata. Uzyslianjsisz, w przeciwnym
razie siegnij po tunele GRE.

Tunelowanie GRE
Protokot tunelujacy GRE zostat pierwotnie stworzony przez Cisco i jest w stanie zredizmehe wigcej niz
tunelowanie IP-w-IP. Na przyktad, mozesz réwniez transportawah multicastowy i IPv6 przez tunel GRE.

W Linuksie, bedziesz potrzebowat modigugre.o

Tunelowanie IPv4

Najpierw zajmijmy sie tunelowaniem IPv4.
Powiedzmy ze masz 3 sieci: Wewnetrzne A i B oragngdnia C (lub, powiedzmy Internet).
Mamy wiec si€ A:

network 10.0.1.0
netmask 255.255.255.0
router 10.0.1.1

Router ma adres 172.16.17.18 w sieci C. Nazwijmggga(dobra, strasznie oryginalne).
...Sie€ B:

network 10.0.2.0
netmask 255.255.255.0
router 10.0.2.1

Router ma adres 172.19.20.21 w sieci C. Nazwijmggéb(nadal mato oryginalne).

Natomiast j&li chodzi o si€é C, zaktadamy ze przekazuje pakiety od A do B i odwrotnie. Jak i dlaczego nas nie
interesuje.

Na routerze w sieci A wykonamy:

ip tunnel add netb mode gre remote 172.19.20.21 local 172.16.17.18 ttl 255
ip link set netb up

ip addr add 10.0.1.1 dev netb

ip route add 10.0.2.0/24 dev netb

Omoéwmy to w paru zdaniach. W linii 1 dodainy urzadzenie tunelujace i nazvéaliy jenetb(co jest raczej
oczywiste, poniewaz to tam ma prowatjziCo wigcej, okr8lilismy, ze uzywamy protokotu GRE (mode gre),
zdalny adres to 172.19.20.21 (router po drugiej stronie), nasze tunelowane pakiety powinny fozhodzi
172.16.17.18 (dzigki temu mozesz migiele interfejsow w sieci C i oki&@i€¢ wprost z ktérego maja lay
wysytane pakiety), oraz, ze pole TTL pakietow powinn@ lngtawiane na 255 (ttl 255).
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Druga linia uaktywnia urzadzenie.

W trzeciej linii ustalilsmy adres nowego urzadzemietbna 10.0.1.1. Dla malych sieci jest to w zasadzie w
porzadku, ale jgli rozpoczynasz powazne kopanie (WIELE tuneli), powingerawazy uzycie innego zakresu
adresow IP dla interfejsow tunelujacych (w naszym przyktadzie, mégifayc 10.0.3.0).

W czwartej linii ustawiamy trase dla sieci B. Zauwaz inna notacje w masce sieciosiepidgest ci ona znana,

oto jak dziata: zapisujesz maske sieciowa w formie binarnej i liczysz wszystkie jedyakinigewiesz jak to

zrobic, zapamietaj ze 255.0.0.0 to /8, 255.255.0.0 to /16 a 255.255.255.0 to /24. A 255.255.254.0 to /28, gdyby
sie zastanawiat.

Ale koniec tego, zacznijmy z routerem w sieci B.

ip tunnel add neta mode gre remote 172.16.17.18 local 172.19.20.21 ttl 255
ip link set neta up

ip addr add 10.0.2.1 dev neta

ip route add 10.0.1.0/24 dev neta

A jesli zechciatb$ usung tunel na routerze A:

ip link set netb down
ip tunnel del netb

Oczywiscie, mozesz zastdpnetb przez neta dla routera B.

Tunelowanie IPv6

Zajrzyj do sekcji 6, by zapoziassie z krotkim wprowadzeniem do protokotu IPv6 i formacie zapisu adresow.
Do roboty z tunelami.

Zaktadamy, ze masz nastepujaca&diev6 i chcesz podtaczysie do 6bone lub kolegi.

Network 3ffe:406:5:1:5:a:2:1/96

Twaoj adres IPv4 to 172.16.17.18 a router IPv4 6bone ma adres 172.22.23.24.

ip tunnel add sixbone mode sit remote 172.22.23.24 local 172.16.17.18 ttl 255
ip link set sixbone up

ip addr add 3ffe:406:5:1:5:a:2:1/96 dev sixbone

ip route add 3ffe::/15 dev sixbone

Omoéwmy to. W pierwszej linii stworzydimy tunel nazwangixbone Nadalémy mu tryb pracy sit (co oznacza
tunelowanie IPv6 w IPv4) oraz wskazainy gdzie ma by skierowany (remote) i gdzie sie zaczgr(docal).

TTL ustawione jest na maksymalna wa&t@®55. Nastepnie, podrgismy interfejs (up). Na koniec dodainy
nasz wtasny adres sieciowy i ustasitly trase na 3ffe::/15 (co jest obecnie adresem catej 6bone) w tunelu.

Tunele GRE sa obecnie preferowanym rodzajem tunelowania. Sa standardowe i przyjete rbwniez poza
spotecznécia linuksowa, a w zwiazku z tym sa Dobra Rzecza.
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Tunele w przestrzeni uzytkownika

Istnieja dziesiatki implementacji tunelowania poza kernelem. Najbardziej znane sa sueyRIPP i PPTP, ale
jestich duzo wiecej (niektdre firmowe, niektére bezpieczne, inne nie uzywaja nawet IP) i sa zdecydowanie poza
tematem tego HOWTO.
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Rozdziat 6. Tunelowanie IPv6 z Cisco i/lub 6bone

Autorstwa Marco Davidscmarco%sara.ni
UWAGA do koordynatora:

Na tyle ile sig orientuje tunelowanie IPv6-IPv4 nie jest tak naprawde tunelowaniem GRE. Mozna tunelowa
IPv6 przez IPv4 w urzadzeniach ktére tworza tunel GRE (GRE tuneluje WSZYSTKO w IPv4), ale urzadzenie
uzywane w tym rozwiazaniu tuneluje tylko IPv6 przez IPv4 i w zwiazku z tym to co innego.

Tunelowanie IPv6

To kolejne zastosowanie dla mozligm tunelowania Linuksa. Jest bardzo popularne u pierwszych
uzytkownikéw IPv6, lub pionieréw - jak wolicie. Ten praktyczny przyktad z pegaia nie opisuje jedynego
mozliwego rozwiazania tunelowania IPv6. Jest to jednak metoda uzywana czesto przy tunelowaniu Linukséw i
Cisco uzywajacych IPv6, a z 8aviadczenia wynika, ze w ten vfaie sposob realizuje to wiekssodudzi.

Dziesi&€ do jednego, ze dotyczy to réwniez ciebie ;-).

Troche o adresach IPv6:

Adresy IPv6 sa, w poréwnaniu do IPv4 bardzo duze: 128 bitdw zamiast 32. Daje nam to czego potrzebujemy:
bardzo, bardzo duzo adreséw IP: 340,282,266,920,938,463,463,374,607,431,768,2 &Il ditadz oScistdsc.
Oprdcz tego, IPv6 (lub IPng, co oznacza IP Next Generation) ma zapewrnejsze tablice routingu na ruterach
szkieletowych, prostsza konfiguracje sprzetu, lepsze bezjiswre na poziomie IP i lepsze wsparcie dla QoS.

Przyktad: 2002:836b:9820:0000:0000:0000:836b:9886

Zapisanie adresu IPv6 mozetglosyt klopotliwe. By zycie byto prostsze, stworzono pewne reguty:

+ Nie uzywaj wiodacych zer. Tak jak w IPv4.
« Uzywaj dwukropkow do oddzielania kazdych 16 bitow, lub dwéch bajtow.

- Jesli masz duzo kolejnych zer, mozesz zapigajako :: - ale tylko raz i tylko dla wielokrotrizi 16 bitow.

Adres 2002:836b:9820:0000:0000:0000:836b:9886 mozenigc zapisany jako 2002:836b:9820::836b:9886,
co jest zdecydowanie przyjalniejsze.

Inny przyktad: 3ffe:0000:0000:0000:0000:0020:34A1:F32C mozezapisane jako 3ffe::20:34A1:F32C, co
jest duzo krétsze.

IPv6 ma zastaiobecnie uzywany IPv4. Poniewaz jest to relatywnie nowa technologia, nie ma jeszcze
Swiatowej natywnej sieci IPv6. By mozna bylo przerosie ptynnie, wprowadzono 6bone.

Sieci uzywajace IPv6 potaczone sa pomiedzy soba przez hermetyzacje protokotu IPv6 w ramki IPv4 i wysytanie
tak spreparowanych pakietéw przez istniejaca infrastrukture IPv4 z jednej sieci IPv6 do innej.

Miejsce styku obu sieci jest doktadnie miejscem, w ktérym uzywamy tuneli.

By méc uzywd& IPv6 musimy mié kernel, ktéry obstuguje ten protokét. Jest wiele bardzo dobrych dokumentéw
jak doft do takiego stanu. Wszystko sprowadza sie jednak do paru krokéw:

« ZdobadLl ktérd z nowszych dystrybucji Linuksa z odpowiednia wersja biblioteki glibc.
« ZdobadL nowe Lrodfa kernela.

Jesli wszystko jest gotowe, to mozesz skompil@wvewy kernel z obstuga IPV6:
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+ PrzejdL dofusr/src/linux i napisz:

- make menuconfig

« Wybierz "Networking Options"

« Wybierz "The IPv6 protocol”, "IPv6: enable EUI-64 token format" i "IPv6: disable provider based addresses"

PODPOWIELY: Nie konfiguruj tych opcji jako znajdujacych sie w modutach. Bardzo czesto takie rozwiazanie
po prostu nie dziata.

Innymi stowy, wkompiluj IPv6 w kernel. Mozesz nastepnie zapisaoja konfiguracje tak jak zwykle i
skompilowa kernel.

PODPOWIELY: Zanim zaczniesz to robj zastanéw sie nad modyfikacja plikakefile : EXTRAVERSION =
-X ; -->; EXTRAVERSION = -x-IPv6

Napisano bardzo duzo dobrej dokumentacji dotyczacej kompilowania i instalowania jadra, ale ten dokument jest
o czym innym. Jg&li w tym momencie wpadkew jakies problemy, poszukaj czegma ten temat w innych
dokumentach.

Plik /usr/src/linux/README moze by dobrym poczatkiem. Gdy uda ci sie kompilacja i uruchogite
ponownie swoéj komputer z nowym kernelem, mozesz sprautziez '/shin/ifconfig -a’ czy pojawito sie nowe
urzadzenie ’sitO-device’. SIT oznacza Proste Faejdo Internetu (ang. Simple Internet Transition). Mozesz
sobie pogratulow@- jestés o jeden krok blizej do IP Nowej Generacji ;-).

Teraz drugi krok. Chcesz potadziwoj komputer lub bg moze cata sieLAN do innej sieci IPv6. Moze to ky
wiasnie "6bone", ktora stworzono vétaie w tym celu.

Zalézmy, ze masz nastepujacatsiBv6: 3ffe:604:6:8::/64 i ze chcesz potaczie do 6bone lub kolegi. Zauwaz
notacje /64, ktéra dziata doktadnie tak samo jak w zwyklym adresie IP.

Masz adres IPv4 145.100.24.181 a router 6bone ma adres 145.100.1.5.

ip tunnel add sixbone mode sit remote 145.100.1.5 [local 145.100.24.181 ttl 255]
ip link set sixbone up

ip addr add 3FFE:604:6:7::2/126 dev sixbone

ip route add 3ffe::0/16 dev sixbone

H B H H

Omoéwmy to. W pierwszej linii tworzymy tunel nazwasixbone P6Lniej ustawiamy go w tryb sit, méwimy
gdzie ma by skierowany (remote) i gdzie sie zaczgr{focal). TTL ustawione jest na waébmaksymalna -
255,

Nastepnie podnosimy nasze urzadzenie (up). Potem dodajemy adres naszej sieci i ustawiamy trase dla 3ffe::/15
(ktére stanowi obecnie cate 6bone) przez tundilida konkretna maszyna na ktérej wpisujesz te komendy jest
twoja bramka do IPv6, rozwaz dodanie nastepujacych linii:

# echo 1 >/proc/sys/net/ipv6/conf/all/forwarding
# lusr/local/shin/radvd

Drugi program, radvd, jest podobnie jak zebra demonem rozgtaszajacym routera i zapewnia wsparcie dla opcji
autokonfiguracyjnych IPv6. Poszukaj go ulubiona wyszukiwarlki, ¢ghciatbys go uzywé. Mozesz sprawdgi
rzeczy takie jak np.:

# /Isbin/ip -f inet6 addr

Jesli radvd pracuje na bramce IPv6 a twoj Linux jest w lokalnym LANie, bedziesz mdogt diesgy
autokonfiguracja IPv6:

# [shin/ip -f inet6 addr
1: lo: <LOOPBACK,UB- mtu 3924 qdisc noqueue inet6 ::1/128 scope host

3: ethO: <BROADCAST,MULTICAST,UB mtu 1500 qdisc pfifo_fast glen 100
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inet6 3ffe:604:6:8:5054:4cff:fe01:3d6/64 scope global dynamic
valid_Ift forever preferred_Ift 604646sec inet6 fe80::5054:4cff:fe01:e3d6/10
scope link

Powiniené teraz skonfigurowaswojego binda na obstuge adreséw IPv6. Rekordowi typu A w IPv4 odpowiada
w IPv6 AAAA. Natomiast wpisowi in-addr.arpa odpowiada teraz ip6.int. Jest bardzo duzo informacji dostepnej
na ten temat.

Dostepne sa stale rosnacesitbaplikaciji obstugujacych IPv6, facznie z bezpieczna powtoka (ssh), telnetem,
inetd, przegladarka Mozilla, serwerem WWW Apache i innymi. Ale ponownie - zakres aplikacji wspierajacych
IPv6 wykracza daleko poza ten dokument ;-).

W konfiguracji routera Cisco nalezy wpisads takiego:

1
interface Tunnell

description tunel IPv6

no ip address

no ip directed-broadcast

ipv6 address 3FFE:604:6:7::1/126
tunnel source Serial0

tunnel destination 145.100.24.181

tunnel mode ipv6ip
|

ipv6 route 3FFE:604:6:8::/64 Tunnell
Je&sli nie masz do swojej dyspozycji Cisco, popytaj innych uzytkownikéw IPv6 w Internecieni®ze beda

chcieli skonfigurowa swoje Cisco z twoim tunelem, zwykle w ramach przyjaznego interfejsu WWW. Szukaj
ciagu znakéw "ipv6 tunnel broker" w ulubionej wyszukiwarce.
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W Linuksie dostepne sa dwie implementacje IPsec. Dla kerneli 2.2 i 2.4 istnieje FreeS/WAN, ktory byt
pierwszym kompletnym rozwiazaniem. Oficjalna strona znajduje sie pod tym adresem
(http://www.freeswan.org/), natomiast nieoficjalna pod tym (http://www.freeswan.ca). FreeS/WAN tradycyjnie
nie byt wtaczony do Lr6det jadra z paru powodow. Zwykle wymienia sig 'polityczne’ - zwiazane z
Amerykanami pracujacymi nad kodem odpowiedzialnym za szyfrowanie. Co wiecej, niezbyt dobrze integrowat
sie z jadrem i w zwiazku z tym nie byt dobrym kandydatem.

Dodatkowo wiele (http://www.edlug.ed.ac.uk/archive/Sep2002/msg00244.html) niezaleznych oséb
(http:/ists.freeswan.org/pipermail/design/2002-November/003901.html) wyrazato sie niezbyt pochlebnie o
jakasci kodu. Do konfiguracja FreeS/WAN dostepne jest natomiast duzo
(http://www.freeswan.ca/docs/freeswan-1.99/doc/index.html) rozmaitej dokumentaciji
(http://www.freeswan.org/doc.html).

Od wersji 2.5.47 dostepna jest natywna implementacja IPsec. Zostata napisana przez Aleksieja Kuzniecowa i
Dave Millera, a jej konstrukcja inspirowana byta praca grupy USAGI IPv6. Jedaniezw tej wersji dotaczono
kod Jamesa Morrisa - CryptoAPI.

Ten dokument opisuje tylko wersje 2.5+ IPsec. Dla jader serii 2.4 zalecany jest obecnie FreeS/WAN, @le zwro
uwage ze jego konfiguracja rézni sie od natywnej implementacji IPsec. Dostepne sa obecnie tatki
(http://gondor.apana.org.au/~herbert/freeswan/) umozliwiajace wspotprace kodu FreeS/WAN z natywna
implementacja IPsec.

Od wersji 2.5.49, implementacja IPsec dziata bez zadnych dodatkowych fatek.

Notatka: Narzedzia dziatajgce w przestrzeni uzytkownika dostepne sa tutaj
(http://sourceforge.net/projects/ipsec-tools) - i sa aktywnie rozwijane.

Podczas kompilacji jadra, upewnij sie ze wiaczytes 'PF_KEY’, 'AH’, 'ESP’ oraz wszystko w CryptoAPI!
Natomiast cel 'TCP_MSS’ z netfilter aktualnie nie dziata i powiniene$ go wylaczyc.

Ostrzezenie

Autor tego rozdziatu jest zupetnym poczatkujacym jesli chodzi o IPsec. Jesli znalazte$ btedy, prosze
napisz do Berta Huberta <ahu%ds9a.nl >.

Na poczatek, pokazemy jak recznie skonfigurolwazpieczny kanat komunikacyjny pomiedzy dwoma hostami.
Wieksz&t tego procesu mozna zautomatyzéwae zrobimy to recznie by zapoznsie z tym, co dzieje sie
'pod maska’.

Mozesz pominata sekcje, jgli interesujesz sie tylko automatyczna wymiana kluczy, ale wel’ pod uwage ze
lepiej wiedzi€ o tym procesie cowigcej.

Wprowadzenie do Recznej Wymiany Kluczy

IPsec to skomplikowany zestaw protokotéw. Bardzo duzo materiatu dostepnego jest online, natomiast to
HOWTO skupi sig tylko na uruchomieniu podstawowej funkcjonafio
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Notatka: Wiele konfiguracji uzywajacych iptables odrzuca pakiety IPsec! By je przepuszczac dodaj: 'iptables
-A xxx -p 50 -j ACCEPT and 'iptables -A xxx -p 51 -j ACCEPT’

IPsec oferuje bezpieczna wersje IP. Bezpi@sh®o rozumiane jest tutaj jako dwie rézne rzeczy: szyfrowanie i
uwierzytelnianie. Naiwna wersja bezpieéséwa oferuje tylko szyfrowanie, ale bardzo tatwo mozna pokaza
to nie wystarczy - mozesz komuniko@vaie w sposob szyfrowany, ale nie masz gwaranciji ze to co oferujesz
drugiej stronie jest tym, czym spodziewasz sie ze bedzie.

IPsec wspiera 'Encapsulated Security Payload’ (ESP) ktéry stuzy do szyfrowania oraz 'Authentication Header’
(AH) dla uwierzytelniania zdalnego partnera. Mozeszuahu z nich, lub zdecydowsasie na zastosowanie
tylko jednego.

Zarowno ESP i AH opieraja sie o tzw. zwiazki bezpigtzisva (ang. ,security association”, SA). SA sktadaja sie
ze wskazania Lrodta ruchu, miejsca docelowego dla ruchu oraz instrukcji jak przesytany ruch pottaktowa
Przykladowa SA uwierzytelniajaca pokazana jest ponizej:

add 10.0.0.11 10.0.0.216 ah 15700 -A hmac-md5 "1234567890123456";

Wohis ten oznacza 'ruch z 10.0.0.11 do 10.0.0.216 wymagajacy zastosowania AH, nalezypoipisaac

algorytmu HMAC-MD?5 z kluczem 1234567890123456'. Instrukcja ta posiada przydzielony indeks parametrow
bezpieczastwa (ang. ,Security Parameter Index”, SPI) 15700. Interesujaca cecha SA jest to, ze sa symetryczne.
Obie strony musza posiatidoktadnie te same SA - nie sa one automatycznie kopiowane do partnera. Co wigcej,
pojedyhczy wpis SA opisuje ruch tylko w jednym kierunku. Aby obstazych powrotny, nalezy stworzydwie

SA.

Przyktadowe SA ESP:

add 10.0.0.11 10.0.0.216 esp 15701 -E 3des-cbc "123456789012123456789012";

Ten z kolei wpis oznacza 'ruch z 10.0.0.11 do 10.0.0.216 wymagajacy szyfrowania nalezy szyfrowa
algorytmem 3DES-CBC z kluczem 123456789012123456789012". SPI dla wpisu to 15701.

Udato nam sie stworZySA opisujace r6zne mozliwe instrukcje, ale nie wsk&rmaji w zadnym momencie w

ktérym momencie nalezy tych instrukcji uzyTak naprawde, mozna stwotzwiele doktadnie takich samych
SA rézniacych sie tylko numerami SPI. Aby wykdniaktycznie szyfrowanie, nalezy dodatkowo zdefiniowa
regute. Moze ona na przyktad méwizyj IPsec j&li jest dostepny’ lub 'odrzucaj ruch chyba ze otrzymamy
IPsec’.

Typowa, przyktadowa Reguta Bezpieéstwa (ang. ,Security Policy”, SP) wyglatlanoze tak:
spdadd 10.0.0.216 10.0.0.11 any -P out ipsec

espl/transport//require
ah/transport//require;

Jesli zostata wpisana na Boie 10.0.0.216, oznacza doktadnie tyle, ze caty ruch wychodzacy do 10.0.0.11 ma
byt szyfrowany i opakowany w nagtowek AH. Zauwaz ze nie wskamaliktore SA maja by zastosowane, ma
to sprawdzt kernel.

Innymi stowy, SP opisuje CO chcemy uzyska SA JAK chcemy to zrobi

Wychodzace pakiety otrzymuja etykiety z SA SPI, tak by host otrzymujacy ruch mégt sptasvdzje wpisy i
wykonat odpowiednie operacje odszyfrowujac ruch.
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Ponizej bardzo prosty przyktad konfiguracji, dla potaczenia 10.0.0.216 z 10.0.0.11 z uzyciem uwierzytelniania i
szyfrowania. Wel: pod uwage ze ruch z powrotem odb§wig bedzie bez szyfrowania i taka konfiguracja nie
powinna by stosowana.

Na hdscie 10.0.0.216:

#!/sbin/setkey -f
add 10.0.0.216 10.0.0.11 ah 24500 -A hmac-md5 "1234567890123456";
add 10.0.0.216 10.0.0.11 esp 24501 -E 3des-cbc "123456789012123456789012";

spdadd 10.0.0.216 10.0.0.11 any -P out ipsec
esp/transport//require
ah/transport//require;

Na hdcie 10.0.0.11 te same SA, bez SP:

#!/sbin/setkey -f
add 10.0.0.216 10.0.0.11 ah 24500 -A hmac-md5 "1234567890123456";
add 10.0.0.216 10.0.0.11 esp 24501 -E 3des-chc "123456789012123456789012";

W powyzszej konfiguracji (pliki mozna wykonaesli 'setkey’ znajduje sie w katalogu /sbin) polecenie 'ping
10.0.0.11" wykonane na lsoie 10.0.0.216 wygladgpowinno tak, jéli podstuchamy je programem tcpdump:

22:37:52 10.0.0.216 > 10.0.0.11: AH(spi=0x00005fb4,seq=0xa): ESP(spi=0x00005fb5,seq=0xa) (DF)
22:37:52 10.0.0.11 > 10.0.0.216: icmp: echo reply

Zauwaz, ze odpowiedL na ping z 10.0.0.11 jest faktycznie widoczna nieszyfrowana. Natomiast sam ping
widziany jest przez tcpdump jako transmisja IPsec (uzywajaca AH i ESP).

Nalezy zwr6ct uwage na pare rzeczy. Konfiguracja powyzej pokazywana jest w wielu przyktadach dotyczacych
IPsec i jest bardzo niebezpieczna. Problem polega na tym, ze 10.0.0.11 nie szyfruje ruchu powrotnego oraz na
tym, ze 10.0.0.11 nie odrzuca ruchu niezaszyfrowanego lub nieuwierzytelnionego.

Dowolny uzytkownik sieci moze wystasfatszowany ruch do 10.0.0.11 a ten go przyjmie. Aby zapobiec temu
problemowi, potrzebujemy SP nadwe 10.0.0.11 kt6éra wyglada tak:

#l/sbin/setkey -f

spdadd 10.0.0.216 10.0.0.11 any -P IN ipsec
esp/transport//require
ah/transport//require;

To polecenie powoduje, ze caly ruch z 10.0.0.216 musi poSipdawidtowe ESP i AH.
Pierwszy problem (nieszyfrowanie ruchu powrotnego) rozwiazemy uzupetniajac konfiguracje. Na 10.0.0.216:
#l/sbin/setkey -f

flush;
spdflush;

# AH

add 10.0.0.11 10.0.0.216 ah 15700 -A hmac-md5 "1234567890123456";
add 10.0.0.216 10.0.0.11 ah 24500 -A hmac-md5 "1234567890123456";
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# ESP
add 10.0.0.11 10.0.0.216 esp 15701 -E 3des-cbc "123456789012123456789012";
add 10.0.0.216 10.0.0.11 esp 24501 -E 3des-cbc "123456789012123456789012";

spdadd 10.0.0.216 10.0.0.11 any -P out ipsec
espltransport//require
ah/transport//require;

spdadd 10.0.0.11 10.0.0.216 any -P in ipsec
esp/transport//require
ah/transport//require;

Ina 10.0.0.11:

#l/sbin/setkey -f
flush;
spdflush;

# AH
add 10.0.0.11 10.0.0.216 ah 15700 -A hmac-md5 "1234567890123456";
add 10.0.0.216 10.0.0.11 ah 24500 -A hmac-md5 "1234567890123456";

# ESP
add 10.0.0.11 10.0.0.216 esp 15701 -E 3des-cbc "123456789012123456789012";
add 10.0.0.216 10.0.0.11 esp 24501 -E 3des-cbc "123456789012123456789012";

spdadd 10.0.0.11 10.0.0.216 any -P out ipsec
esp/transport//require
ah/transport//require;

spdadd 10.0.0.216 10.0.0.11 any -P in ipsec
espl/transport//require
ah/transport//require;

Zauwaz, ze uzy§imy w przyktadzie identycznych kluczy do obu kierunkéw ruchu - nie jest to o&njgvi
wymagane.

Aby obejrz& konfiguracje, ktora przed chwila stworzgterykonaj polecenisetkey -D, ktéra pokazuje SA lub
poleceniesetkey -DPpokazujaca skonfigurowane reguty.

Automatyczna wymiana kluczy

W poprzedniej sekcji, szyfrowanie odbywato sie za pomoca prostych kluczy. Innymi stowy, aby @ozosta
bezpiecznym, musiattsywymienia konfiguracje przez zestawiony uprzednio bezpieczny karglt. Je
musielibysmy skonfigurowa zdalnego hosta przez telnet, dowolny uzytkownik mégtby podstukheze i
konfiguracja nie bytaby bezpieczna.
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Co wiecej, poniewaz klucz jest wspétdzielony - nie jest juz wcale tajny. Zdalny partner nie jest w stanie zrobi
wiele znajac go, ale majac wielu partneréw musimy z&dbaz kazdym rozmawiaza pomoca réznych kluczy.
Wymaga to duzej iléci kluczy - przy 10 partnerach musimy znarzynajmniej 50 réznych kluczy.

Poza problemami zwiazanymi z kluczem symetrycznym, mamy jeszcze problem zmiany klétzzsalea
postronna podstucha odpowiednio duzo ruchu, mofagtanie odzyskaklucz i odczyté nasze transmisje.
Zapobiega sige temu zmieniajac regularnie klucz, ale nalezy to oézienmautomatyzovia

Inny problem zwiazany z manualnym zarzadzaniem kluczami jest doktadne ustalenie z partnerem parametrow
potaczenia - algorytméw szyfrowania i/lub uwierzytelniania. Wygodniej jest mécsb&negute w postaci
'Mozemy uzywa& 3DESa i Blowfish z kluczami o przynajmniej takiej a takiej dtagia

Aby rozwiaza& te problemy, IPsec wprowadzit standard wymiany kluczy w Internecie (ang. ,Internet Key
Exchange”, IKE). Umozliwia on automatyczna wymiang losowo generowanych kluczy, wykorzystujaca
technologie szyfrowania asymetrycznego zgodnie z wynegocjowanymi z partnerem parametrami.

Implementacja IPsec Linuksa 2.5 dziata z demonem ‘racoon’ pochodzacym z projektu KAME. Od 9 listopada
wersja oparta o racoon znajduje sie w dystrybucji iptools Aleksieja, aczkolwiek zeby ja skontpbledziesz
musiat usuna#include<net/route.b- w dwdch plikach. Mozesz réwnigiagn& wersje prekompilowana
(http://ds9a.nl/ipsec/racoon.bz?2).

Notatka: IKE wymaga dostepu z Internetu do portu 500/udp, upewnij sie ze iptables nie blokuja go.

Teoria

Tak jak wyjesniatem wczéniej, automatyczna zmiana kluczy moze wykbma nas mase pracy. Doktadniej
rzecz biorac, tworzy SA "w locie". Nie powoduje jednak pojawienia sige regut bezgistza i w zasadzie tak
powinno by.

Zeby skorzystaz IKE, skonfiguruj regute ale nie wskazuj SA. Kernel w momencie odkrycia reguty IPsec bez
SA powiadomi demon IKE, ktory z kolei postara sie odpowiednie SA wynegogowa

Powt6rzmy to jeszcze raz: SP opisuje CO chcemy uzysk&A JAK chcemy to zrobi Zastosowanie demona
IKE automatycznie wymieniajacego klucze umozliwia nam ograniczenie sig tylko do wskazania, CO chcemy
uzyska.

Przyktad

Racoon w wersji KAME dostarczany jest z cata masa opciji, z ktérych wigksna bardzo dobre ustawienia
domysine wigc nie bedziemy ich modyfikowaTak jak opisatem powyzej, musimy zdefiniciwaguty
bezpieczastwa (SP) a nie SA. Pozostawimy ich negocjacje demonowi IKE.

W tym przykfadzie, 10.0.0.11 i 10.0.0.216 ponownie chca zeétimmat komunikacyjny, ale tym razem z
pomoca demona racoon. Dla zachowania przejragstmnfiguracii uzyjemy wspétdzielonych kluczy (ang.
~pre-shared keys”). Zastosowanie do uwierzytelnienia partneréw certyfikatow X.509 opisano w osobnym
rozdziale, zajrzyj dsekcjaAutomatyczna wymiana kluczy przy uzyciu certyfikatow X.509

Uzyjemy prawie dom§inej konfiguracji, identycznej na obu hostach:

path pre_shared_key "/usr/local/etc/racoon/psk.txt";
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remote anonymous

{
exchange_mode aggressive,main;
doi ipsec_doi;
situation identity_only;
my_identifier address;
lifetime time 2 min; # sec,min,hour
initial_contact on;
proposal_check obey; # obey, strict or claim
proposal {
encryption_algorithm 3des;
hash_algorithm shal,;
authentication_method pre_shared_key;
dh_group 2 ;
}
}
sainfo anonymous
{
pfs_group 1;
lifetime time 2 min;
encryption_algorithm 3des ;
authentication_algorithm hmac_shal;
compression_algorithm deflate ;
}

Wiele ustawi@ - mySle ze mozna usubaviecej by zblizg sie do domglnej konfiguracji. Pare rzeczy wartych
zwrécenia uwagi - stworzy8imy dwie sekcje anonimowe pasujace dla wszystkich partneréw zdalnych co utatwia
znakomicie konfiguracje. Nie musimy definiobvarszystkiego per-host, chyba ze bardzo chcemy.

Co wigcej, konfiguracja zostata wykonana w ten sposéb, ze identyfikowariijestea podstawie adresu IP
('my_identifier address’) i deklarujemy, ze jestey w stanie uzyw@aalgorytméw 3DES, SHA-1 oraz, ze
bedziemy uzywa wspotdzielonego klucza zlokalizowanego w plibsk.txt

W rzeczonym plikuypsk.txt ~ wpisujemy po jednej linicje, ktéra roztisie bedzie na obu hostach. Na 10.0.0.11
bedzie to:

10.0.0.216 password2
ana10.0.0.216:
10.0.0.11 password?2

Upewnij sie ze wiacicielem tych plikdw jest root i uprawnienia do nich ustawiono na 0600 - w innym
przypadku racoon nie bedzie chciat ich Gzyéli jeszcze tego nie zauwazgtezwrd® uwage ze te dwa pliki sa
swoimi lustrzanymi odbiciami.

Teraz jestémy w stanie skonfigurovtazadana SP, ktdra jest bardzo prosta. Neche10.0.0.216:
#l/sbin/setkey -f

flush;

spdflush;

spdadd 10.0.0.216 10.0.0.11 any -P out ipsec
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esp/transport//require;

spdadd 10.0.0.11 10.0.0.216 any -P in ipsec
esp/transport//require;

I na10.0.0.11:

#!/sbin/setkey -f
flush;
spdflush;

spdadd 10.0.0.11 10.0.0.216 any -P out ipsec
espl/transport//require;

spdadd 10.0.0.216 10.0.0.11 any -P in ipsec
esp/transport//require;

Tu réwniez wid&, ze SP sa swoimi lustrzanymi odbiciami.

W tym momencie jest@ny gotowi do uruchomienia racoonSliguz dziata, zainicjowanie ruchu z 10.0.0.11 do
10.0.0.216 lub odwrotnie (np. za pomoca telnetu) spowoduje rozpoczecie przez racoon negocjaciji:

12:18:44: INFO: isakmp.c:1689:isakmp_post_acquire(): IPsec-SA
request for 10.0.0.11 queued due to no phasel found.

12:18:44: INFO: isakmp.c:794:isakmp_phlbegin_i(): initiate new
phase 1 negotiation: 10.0.0.216[500]<=>10.0.0.11[500]

12:18:44: INFO: isakmp.c:799:isakmp_phlbegin_i(): begin Aggressive mode.

12:18:44: INFO: vendorid.c:128:check_vendorid(): received Vendor ID:
KAME/racoon

12:18:44: NOTIFY: oakley.c:2037:0akley_skeyid(): couldn't find
the proper pskey, try to get one by the peer's address.

12:18:44: INFO: isakmp.c:2417:log_phlestablished(): ISAKMP-SA
established 10.0.0.216[500]-10.0.0.11[500] spi:044d25dede78a4d1:ff01e5b4804f0680

12:18:45: INFO: isakmp.c:938:isakmp_ph2begin_i(): initiate new phase 2
negotiation: 10.0.0.216[0]<=>10.0.0.11[0]

12:18:45: INFO: pfkey.c:1106:pk_recvupdate(): IPsec-SA established:
ESP/Transport 10.0.0.11->10.0.0.216 spi=44556347(0x2a7e03b)

12:18:45: INFO: pfkey.c:1318:pk_recvadd(): IPsec-SA established:
ESP/Transport 10.0.0.216->10.0.0.11 spi=15863890(0xf21052)

Jesli w tym momencie wykonamy polecenie ‘setkey -D’, ktére pokazuje nam nasze SA, powinny wyglada
mniej wiecej tak:

10.0.0.216 10.0.0.11
esp mode=transport spi=224162611(0x0d5c7333) reqid=0(0x00000000)
E: 3des-cbhc 5d421clb d33b2a9f 4e9055e3 857db9fc 211d9c95 ebaead04
A: hmac-shal ¢5537d66 f3c5d869 bd736ae2 08d22133 27f7aa99
seq=0x00000000 replay=4 flags=0x00000000 state=mature

created: Nov 11 12:28:45 2002 current: Nov 11 12:29:16 2002
diff: 31(s) hard: 600(s) soft: 480(s)

last: Nov 11 12:29:12 2002 hard: 0(s) soft: 0(s)
current: 304(bytes) hard: O(bytes) soft: O(bytes)
allocated: 3 hard: O soft: 0

sadb_seq=1 pid=17112 refcnt=0
10.0.0.11 10.0.0.216
esp mode=transport spi=165123736(0x09d79698) reqid=0(0x00000000)
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E: 3des-cbc d7af8466 acd4fldc 872c5443 ec45a719 d4b3fdel 8d239d6a
A: hmac-shal 41ccc388 4568ac49 19e4e024 628e240c 141ffe2f
seq=0x00000000 replay=4 flags=0x00000000 state=mature

created: Nov 11 12:28:45 2002 current: Nov 11 12:29:16 2002
diff: 31(s) hard: 600(s) soft: 480(s)

last: hard: 0(s) soft: 0(s)
current: 231(bytes) hard: O(bytes) soft: O(bytes)
allocated: 2 hard: 0 soft: 0

sadb_seq=0 pid=17112 refcnt=0
Powinny byt réwniez widoczne reguly bezpiedmtwa, ktére skonfigurowadimy sami:

10.0.0.11Jany] 10.0.0.216[any] tcp
in ipsec
esp/transport//require
created:Nov 11 12:28:28 2002 lastused:Nov 11 12:29:12 2002
lifetime:0(s) validtime:0(s)
spid=3616 seq=5 pid=17134
refcnt=3
10.0.0.216[any] 10.0.0.11[any] tcp
out ipsec
esp/transport//require
created:Nov 11 12:28:28 2002 lastused:Nov 11 12:28:44 2002
lifetime:0(s) validtime:0(s)
spid=3609 seq=4 pid=17134
refcnt=3

Problemy i znane usterki

Jesli cos poszio nie tak, sprawdL czy wszystkie pliki konfiguracyjne naleza do roota i tylko przez niego moga
zost& przeczytane. Aby uruchomdemon racoon na pierwszym planie uzyj opcji ‘-F'. By zntugd do
przeczytania innego pliku konfiguracyjnego niz d&@imggo, uzyj opcji ‘-f'. Aby obejrzé doktadne informacje

o wszystkim co demon robi, dodaj do plikacoon.conf  linijke zawierajaca ‘log debug;’.

Automatyczna wymiana kluczy przy uzyciu certyfikatow X.509

Wspominatem wcZniej, ze zastosowanie wspétdzielonych kluczy nie jest najwygodniejsze, poniewaz nie sa
zbyt tatwe do bezpiecznego wspétdzielenia - a gdy juz sa wspoétdzielone, przestajekdogtem. Na szcgeie w
tym momencie technologie wykorzystujace kryptografie asymetryczna wchodza do gry i rozwiazuja problem.

Jesli kazdy z partneréw IPsec stworzy klucz prywatny i publiczny, mozemy zestasvipieczny kanat
komunikacyjny pozwalajac obu stronom opublik@svoje klucze publiczne i odpowiednio skonfigur@wva
reguly bezpieczestwa.

Stworzenie klucza jest relatywnie fatwe, aczkolwiek wymaga troche pracy. Ponizszy opis opiera sie o
zastosowanie do tego celu narzedmanss! .

Tworzenie certyfikatu X.509 dla twojego hosta

OpenSSL dysponuje bogata infrastruktura zwiazana z operacjami na kluczach, podpisanych lub niepodpisanych
przez autorytety/instytucje certyfikujace (ang. ,certificate authorities”). Na razie zajmiemy sigkhaeny
generowanymi kluczami bez uzycia instytuciji certyfikujacej.
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Najpierw stworzymy ‘pr8be o certyfikat’ dla naszego hosta, nazwanego ‘laptop’:

$ openssl req -new -nodes -newkey rsa:1024 -shal -keyform PEM -keyout \
laptop.private -outform PEM -out request.pem

Polecenie spowoduje koniecAtodpowiedzi na pare pyfia

Country Name (2 letter code) [AU]:NL

State or Province Name (full name) [Some-State]:.

Locality Name (eg, city) []:Delft

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Linux Advanced
Routing & Traffic Control

Organizational Unit Name (eg, section) []:laptop

Common Name (eg, YOUR name) []:bert hubert

Email Address [J:ahu@ds9a.nl

Please enter the following ’extra’ attributes
to be sent with your certificate request

A challenge password []:

An optional company name [:

Od ciebie zalezy ile z informacji podasz i w jaki sposéb je podasz. Moze to zabelzevoich oczekiwa
zwiazanych z bezpiecastwem. W powyzszym przyktadzie podatiy wieksz&t informacji.
Teraz sami ‘podpiszemy’ swoja Bbe:
$ openssl x509 -req -in request.pem -signkey laptop.private -out \
laptop.public
Signature ok
subject=/C=NL/L=Delft/O=Linux Advanced Routing & Traffic \
Control/OU=laptop/CN=bert hubert/Email=ahu@ds9a.nl
Getting Private key
Plik request.pem mozna teraz usuga

Powtérz ta operacje dla wszystkich hostéw ktére potrzeledveala klucza. Mozesz oczysdie dystrybuowa
plik .public , ale plik.private  trzymaj z daleka od wszystkich w tajemnicy.

Konfiguracja i uruchomienie
Po wygenerowaniu kluczy nalezy poinformamacoon by ich uzyt.

Wracamy w tym momencie do naszej poprzedniej konfiguracji pomiedzy dwoma hostami - 10.0.0.11 ('upstairs’)
i 10.0.0.216 (laptop’).

Do pliku racoon.conf  na 10.0.0.11 dodaj:

path certificate "/usr/local/etc/racoon/certs";
remote 10.0.0.216
{

exchange_mode aggressive,main;
my_identifier asnldn;
peers_identifier asnldn;

certificate_type x509 "upstairs.public" "upstairs.private";

peers_certfile "laptop.public";
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proposal {
encryption_algorithm 3des;
hash_algorithm shal;
authentication_method rsasig;
dh_group 2 ;

}

Taka konfiguracja spowoduje, ze racoon poszuka kluczy w katalsgiocal/etc/racoon/certs/
Konfiguracja zawiera rowniez elementy specyficzne dla zdalnego hosta 10.0.0.216.

Linijka asnldninformuje racoon, ze identyfikator obu stron nalezy pélr&luczy publicznych. Bedzie to ciag
znakéw ‘subject=/C=NL/L=Delft/O=Linux Advanced Routing & Traffic Control/OU=laptop/CN=Dbert
hubert/Email=ahu@ds9a.nl’.

Linijka certificate_typewskazuje lokalny klucz prywatny i publiczny. Natomiast linijgaers_certfile
wskazuje demonowi racoon plik z kluczem publicznym zdalnego partnera - i jest tagbls. public

Sekcjaproposal pozostaje w niezmienionej formie w stosunku do tego co widzigji wczéniej za wyjatkiem
opcji authentication_methodktéra jest obecniesasig- wskazujac, ze uzywamy pary prywatnej/publicznej
RSA do wykonania uwierzytelnienia.

Zmiany w konfiguracji 10.0.0.216 sa analogiczne do tych, wykonanych na 10.0.0.11:

path certificate "/usr/local/etc/racoon/certs";

remote 10.0.0.11
{

exchange_mode aggressive,main;
my_identifier asnldn;
peers_identifier asnldn;

certificate_type x509 "laptop.public" "laptop.private";
peers_certfile "upstairs.public";

proposal {
encryption_algorithm 3des;
hash_algorithm shai,;
authentication_method rsasig;
dh_group 2 ;

Teraz, gdy juz dodadimy odpowiednie opcje na obu hostach, musimy tylko &aiteklucze we wigciwych
miejscach. Maszyna ‘upstairs’ powinna migliki upstairs.private , upstairs.public o

laptop.public w katalogWustr/local/etc/racoon/certs . Upewnij sie ze wiacicielem tego katalogu
jest root a sam katalog ma prawa dostepu ustawione na 0700 - w przeciwnym wypadku racoon odmowi ich
odczytania.

Maszyna ‘laptop’ powinna méepliki laptop.private , laptop.public i upstairs.public w katalogu
/usr/localletc/racoon/certs . Innymi stowy, kazdy host potrzebuje dostep do swojego klucza
prywatnego, publicznego oraz do klucza publicznego hosta z ktérym chce naddaezadt.

SprawdL, czy reguly bezpiechstwa zostaty prawidtowo zdefiniowane (wykonaj polecesidadd z sekcja
Przyktad. Teraz uruchom racoon i wszystko powinno dziata
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Jak bezpiecznie budowa tunele

Aby ustanowt bezpieczna trase komunikacji ze zdalnym partnerem, musimy wygrkrize publiczne. O ile
same klucze publiczne nie muszettsekretem, wazne jest by zachd@wea w niezmienionej formie. Innymi
stowy, trzeba mié pewnat ze nie dojdzie do ataku typu ‘czlowiekfrmdku’ (ang. ,man in the middle”).

Aby to utatwic, w OpenSSL zaimplementowano polecetigest

$ openssl dgst upstairs.public
MD5(upstairs.public)= 78a3bddafb4d681clca8ed4d23dasffl

Teraz wystarczy zweryfikovtaze nasz zdalny partner ma taka sama sume kontrolna dla tego pliku. Mozna to
zrobic po prostu spotykajac sie, lub przez telefon - generalnie chodzi o to, by potwi¢ndana droga
komunikaciji. Niedopuszczalne jest, by zdalna strona wystata swoja sume kontrolna réwniez np. mailem!

Innym sposobem osiagniecia tego samego, jest zaufana trzecia osoba/instytucja (ang. ,Trusted Third Party”)
ktora utrzymuje instytucje certyfikujaca (ang. ,Certificate Authority”, CA). CA podpisze klucz, ktéry w naszym
przypadku sami podpiséliny i partner bedzie mogt w CA zweryfikowae otrzymany od nas klucz jest
faktycznie tym, ktory my pierwotnie zgtosiimy do podpisania w CA.

Tunele IPsec

Jak dotad zajmowdimy sie potaczeniami IPsec w tak zwanym trybie ‘transportowym’, w ktérym oba punkty
transmisji rozumieja IPsec. Poniewaz czesto nie mozna doprodvddzakiej sytuacji, mozna skonfigurova
IPsec tylko na routerach i kaz@m zestawg bezpieczny tunel dla catej komunikacji z podsieci "za" routerami.
Jak mozna sig tatwo dorsiic, nazywane jest to wiaie ‘tunelowaniem’ lub po prostu trybem tunelu.

Konfiguracja jest préciutka. Aby tunelowacaty ruch do podsieci 130.161.0.0/16 z 10.0.0.216 przez 10.0.0.11,
wydajemy nastepujace polecenie na 10.0.0.216:

#l/sbin/setkey -f
flush;
spdflush;

add 10.0.0.216 10.0.0.11 esp 34501
-m tunnel
-E 3des-cbc "123456789012123456789012";

spdadd 10.0.0.0/24 130.161.0.0/16 any -P out ipsec
esp/tunnel/10.0.0.216-10.0.0.11/require;

Zauwaz ze opcjam tunnel jest bardzo istotna! Linijka konfiguruje SA szyfrujace za pomoca ESP pomiedzy
dwoma kaicami tuneli - 10.0.0.216 i 10.0.0.11.

Nastepnie konfigurujemy sam tunel. Polecenie instruuje kernel, by szyfrowat caty ruch z 10.0.0.0/24 do
130.161.0.0/16. Zaszyfrowany ruch mathyysytany do routera 10.0.0.11.

Host 10.0.0.11 réwniez wymaga analogicznej konfiguraciji:

#!/sbin/setkey -f
flush;
spdflush;

add 10.0.0.216 10.0.0.11 esp 34501
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-m tunnel
-E 3des-cbc "123456789012123456789012";

spdadd 10.0.0.0/24 130.161.0.0/16 any -P in ipsec
esp/tunnel/10.0.0.216-10.0.0.11/require;

Zauwaz ze wpisy sa prawie identyczne, poza zmi&haut na-P in. Tak jak w poprzednich przykfadach,
skonfigurowakmy reguty dla ruchu przechodzacego w jedna stronge. Poprawna konfiguracje szyfrowania ruchu
w druga strone pozostawiamy jakwiczenie dla czytelnika.

Inna nazwa dla takiej konfiguraciji jest ‘proxy ESP’, ktéra mozetchie musi by jaSniejsza.

Notatka: Tunel IPsec wymaga wigczonego przekazywania pakietéw IP (ang. ,|P Forwarding”) w kernelu!

Inne oprogramowanie IPsec

Tomasz Walpuski donosi, ze napisat tatke dla isakmpd w OpenBSD, pozwalajaca na potaczenia z implementacja
IPsec w Linuksie 2.5. Co wigcej, repozytorium CVS isakmpd zawiera obecnie ten kod! Troche informaciji
znajdziecie na tej stronie (http://bender.thinknerd.de/~thomas/IPsec/isakmpd-linux.html).

isakmpd jest troche inny niz racoon wspominamy powyzej, ale wiele ludzi lubi go. Mozna go zriakel’
(http://www.openbsd.org/cgi-bin/cvsweb/src/sbin/isakmpd/). Wiecej o CVS OpenBSD mozna przdaiajta
(http://www.openbsd.org/anoncvs.html). Tomasz udostepnit rowniez gotowe archiwum
(http://bender.thinknerd.de/~thomas/IPsec/isakmpd.tgz) dla os6b niezaznajomionych z CVS lub idea nakfadania
tatek.

Wspotpraca IPsec z innymi systemami

FIXME: Napis& to

Windows
FIXME: Napis& to
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FIXME: nie ma autora!
HOWTO pdwiecone temu tematowi jest praktycznie starozytne i mozengdoktadne lub mylace.

Zanim zajmiesz sig routingiem multicastowym, musisz skonfigucasvadj kernel. Oznacza to zdecydowanie
sie na konkretny typ tego routingu. Istnieja cztery gtéwne "wspoélne" rodzaje - DVMRP (multicastowa wersja
unicastowego protokotu RIP), MOSPF (to samo dla OSPF), PIM-SM ("Protocol Independent Multicasting -
Sparse Mode", ktéry zaklada ze uzytkownicy sa mocno rozproszeni) i PIM-DM (to samo, ale w trybie
zageszczonym, zakladajacym ze grupy uzytkownikéw beda blisko siebie).

Przy konfiguracji jadra Linuksa zauwazysz zapewne, ze nie ma tych opcji. Dzieje sig tak, poniewaz sam protokét
obstugiwany jest przez aplikacje routujaca, np. Zebra, mrouted czy pimd. Z drugiej strony musisza@yiedzie
ktorego protokotu bedziesz uzywhy wybra& w konfiguracji kernela odpowiednie opcje.

Dla catego routingu multicastowego, bedziesz zdecydowanie musiat zazramzg ‘multicasting’ i ‘multicast
routing’. Dla DVMRP i MOSPF to wystarczy. 8k bedziesz uzywat PIM, musisz réwniez wta€zgIMv1 lub
PIMv2 w zalezn&ci od tego, ktérej wersji uzywa €ielo ktorej bedziesz sie podtaczat.

Gdy skonfigurujesz juz kernel i skompilujesz go, zauwazysz, ze lista obstugiwanych protokotovewretlgna
podczas startu zawiera rowniez IGMP. Jest taSnita protokoét do zarzadzania grupami multicastowymi. W
momencie pisania tego tekstu, Linuks wspiera wersje 1 i 2, mimo ze wersja 3 jest udokumentowana i istnieje.
Nie ma to jednak duzego znaczenia, poniewaz IGMPV3 jest nowe i nowa funkcjébalegest az tak

niezbedna. Poniewaz IGMP zajmuje sie grupami, tylko funkcje obstugiwane przez wszystkie implementacje w
grupie beda uzywane. W wiekssam przypadkow bedzie to funkcjonaliol GMPv2, ch@ mozna czasami

spotk& gdzieniegdzie réwniez IGMPv1.

Jak narazie szto nielle. Waczglny multicasting. Teraz poinstruujemy kernel Linuksa b§ zdym zrobit tak,
bysmy mogli zaczaroutowanie. Oznacza to dodanie wirtualnej sieci multicastowej do tabeli rutownania:

ip route add 224.0.0.0/4 dev ethO

(zaktadajac oczyvéicie, ze zamierzasz obstugigvauch multicastowy przez interfejs ‘eth0’! Zamigo w
poleceniu na twoje urzadzenie)

Teraz poinstruujemy Linuksa, by przekazywat pakiety...

echo 1 > /proc/sys/net/ipv4/ip_forward

W tym momencie mozesz zastanaivig czy to w ogdle do cze§dedzie stuzyto. By przetestotvpotaczenie,
pingnijmy domysina grupe, 224.0.0.1, by sprawdzizy ktcs odpowie. Wszystkie komputery w twojej sieci

LAN z wlaczona obstuga multicastépowinnyodpowiedzié€ - i nic innego. Zauwazysz, ze zadna maszyna ktéra
odpowiedziata, nie miata adresu 224.0.0.1. Co za niespodzianka! :) Jest to po prostu adres grupowy (rodzaj
rozgtoszenia tylko dla prenumeratoréw) i wszyscy cztonkowie grupy odpowiadaja swoimi adresami.

ping -c 2 224.0.0.1

W tym momencie jestegotowy do prowadzenia routingu multicastowego. Zaktadajac, ze masz dwie sieci
miedzy ktérymi mozesz to robi

(Bedzie kontynuowane!)
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Rozdziat 9. Dyscypliny kolejkowania dla
Zarzadzania Pasmem

Gdy je odkrytemnaprawdemnie to rozwalito. Linuks 2.2/2.4 posiada wszystko potrzebne do zarzadzania
pasmem i to z funkcjonalrszia poréwnywalna do dedykowanych systemow zarzadzania pasmem z gérnej poiki.

Linuks idzie nawet dalej, wykraczajac poza to co daja sieci Frame Relay i ATM.

By zapobiec nieporozumieniorntg uzywa nastepujacych regut do specyfikacji pasma:

mbps = 1024 kbps = 1024 * 1024 bps => bajtéw/sekundz
mbit = 1024 kbit => kilo bitéw/sekund.

mb = 1024 kb = 1024 * 1024 b => bajtoéw

mbit = 1024 kbit => kilo bitéw.

Wewnetrznie, liczby przechowywane sa w bps i b.

Ale gdy tc drukuje wart&ci, uzywa nastepujacych wastw:

1Mbit = 1024 Kbit = 1024 * 1024 bps => bajtow/sekund:

Kolejki i Dyscypliny Kolejkowania wyja Snione

Dzigki kolejkowaniu, okrélamy ktére dane s&/YSYLANEWazne jest, b§ zrozumiat ze mozemy jedynie
kontrolowa w ten sposéb dane, ktéveysytamy

Z uwagi na taka a nie inna budowe Internetu, nie mamy b@zagmiej kontroli nad tym, co ludzie wysytaja do
nas. To troche jak z twoja fizyczna skrzynka pocztowa w domu. Nie ma sposobu by Awiati aby wysytat ci
tylko okreslona liczbe poczty bez skontaktowania najpierw ze wszystkimi ludLmi.

Internet na szcA&gie oparty jest gtéwnie o TCP/IP, ktére ma pewne cechy mogace nam pomoc. TCP/IP nie zna
przepustowsci sieci pomiedzy dwoma komputerami, wiec zaczyna od wysytania danych coraz szybciej (
~wolny start”) i kiedy zaczyna gulsipakiety poniewaz nie ma juz dla nich miejsca, zwalnia. Tak naprawde jest
to troche bardziej skomplikowane, ale wigcej napiszemy poLniej.

Wracajac do naszej analogii z fizyczna skrzynka pocztowa - to tak §apdzestat czy@anp. potowe poczty w
nadziei, ze ludzie ktérych poczty nie czytasz, przestanaiekalo ciebie pisa Jedyna rdznica to fakt, ze dziata
to dla Internetu :-)

Jesli masz router i chciatlyzapobiec sytuacii, w ktérej olgwne komputengciagaja dane za szybko, musisz
wprowadzt ograniczenia nwewnetrznynmterfejsie routera - tym, ktéry wysyta dane do twoich komputeréw.

Musisz byt rowniez pewien, ze kontrolujesz potaczenie w najwezszym miejsslindasz 100Mbitowa karte
sieciowa a router ma tacze o przepust&ei®®56kbitéw, musisz upewdisie ze nie wysylasz wiecej danych niz
router jest w stanie obstuzyJ&li o to nie zadbasz, to router bedzie kontrolowat potaczenie i ograniczat pasmo
w mniej lub bardziej przydatny dla nas sposéb. Musimy ‘zawt&dwmlejka’ mowiac po prostu i By
najwolniejszym potaczeniem wiauchu. Jest to na sz&e bardzo tatwe.

Proste, bezklasowe Dyscypliny Kolejkowania

Tak jak to juz powiedziano, dyscyplinami kolejkowania zmieniamy sposob w jaki dane sa wysytane. Bezklasowe
dyscypliny kolejkowania to te, ktére zajmuja sie jedynie odbieraniem danych, przesuwaniem ich transmisji w
czasie lub ewentualnie odrzucaniem.
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Moga zosté uzyte do kontroli pasma dla catego interfejsu, bez zadnych dodatkowych podziatéw. Bardzo wazne
jest, bys zrozumiat ta cZ kolejkowania zanim zajmiemy sie zagadnieniem zagniezdzonych dyscyplin
kolejkowania z klasami ruchu.

Najczesciej uzywana dyscyplina jest ‘pfifo_fast’ - i jest dogtiya. Jej popularrsg wyjasnia dlaczego
zaawansowane opcje sa takie wydajne. Nie zawieraja po prostu nic oprécz ‘kolejnej kolejki'.

Kazda z tych kolejek ma swoje mocne i stabe strony. Nie wszystkie sa tez dokladnie przetestowane.

pfifo_fast

Kolejka ta, doktadnie tak jak wskazuje na to jej nazwa, to tradycyjne ‘Pierwszy Wszedt, Pierwszy Wyjdzie’

(ang. ,First In First Out”, FIFO). Oznacza to, ze zaden pakiet nie bedzie specjalnie traktowany (przynajmniej nie
wprost). Kolejka ta ma 3 ‘pasma’ (ang. ,band”). W kazdym z pasm reguty FIFO dziataja niezaleznie. Jednak

jesli w pasmie 0 sa jeszcze pakiety, pasmo 1 nie zostanie obstuzone. Tak samo dzieje sie w przypadku pasm 1i 2.

Kernel honoruje tak zwana flage ‘Typu Ustugi’ (ang. , Type of Service”) i zajmuje sie ustawianiem opcji
‘minimalna zwioka’ w pakietach z pasma O.

Nie pomyilcie tej bezklasowej kolejki z klasowa kolejka PRIO! Mimo, ze zachowuja sie podobnie, pfifo_fast jest
bezklasowa i nie mozna dodatvennych kolejek do niej przy uzyciu polecertia

Parametry i ich uzycie

Nie mozna konfigurow@kolejki pfifo_fast, poniewaz jest ustawiona na sztywno w dsimgj konfiguracji.
Ponizej jak to jest zrobione:

priomap

Okresla w jaki sposob priorytety dla pakietéw, przydzielane przez kernel, odwzorowywane sa na pasma.
Odwzorowywanie zachodzi na podstawie oktetu ToS pakietu, ktory wyglada tak:

Czterobitowe pole ToS definiowane jest w nastepujacy sposob:

Binarnie Decymalnie Znaczenie

1000 8 Zminimalizuj zwiole (md)

0100 4 Zmaksymalizuj przepustowo sc (mt)
0010 2 Zmaksymalizuj niezawodno §¢ (mr)
0001 1 Zminimalizuj koszt (mmc)

0000 0 Normalna ustuga

Poniewaz na prawo od pola ToS znajduje sie jeszcze jeden bit, pole ToS jest réwne podwojorsej warto
bitow ToS.tcpdump -v -v pokazuje wartét catego pola ToS, nie tylko tych 4 bitéw. Jest to wattktora
mozesz znaleE w pierwszej kolumnie tej tabeli:

TOS Bity Znaczenie Priorytet Linuksa Pasmo
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0x0 0 Normalna Ustuga 0 Najlepszy efekt 1

0x2 1 Zminimalizuj koszt 1 Wypeltniacz 2

0x4 2 Zmaksymalizuj niezawodno §C 0 Najlepszy efekt 1
0x6 3 mmc+mr 0 Najlepszy efekt 1
0x8 4 Zmaksymalizuj przepustowo §C 2 Wekszo sc 2
Oxa 5 mmc+mt 2 Wekszo st 2
0Oxc 6 mr+mt 2 Wekszo sc 2
Oxe 7 mmc+mr+mt 2 Wekszo st 2
0x10 8 Zminimalizuj zwiole 6 Interaktywnie 0

0x12 9 mmc+md 6 Interaktywni 0
0x14 10 mr+md 6 Interaktywni 0
0x16 11 mmc+mr+md 6 Interaktywni 0
0x18 12 mt+md 4 Wekszo §c interakt.1l
Oxla 13 mmc+mt+md 4 Wekszo sc interakt.1
Oxlc 14 mr+mt+md 4 Wekszo §tC interakt.1
Oxle 15 mmc+mr+mt+md 4 Wekszo Sc interakt.1l

Duzo numerkow. Druga kolumna zawiera watt@zterech bitow pola ToS, a nastepnie ich znaczenie. Na
przyktad wart&t 15 oznacza pakiet wymagajacy Minimalnego Kosztu, Maksymalnej Niezagoijno
Maksymalnej Przepustowoi i Minimalnej Zwtoki. Nazwatbym go ‘Pakietem Holenderskim’.

Czwarta kolumna to sposéb w jaki kernel interpretuje bity ToS, &krey priorytetem, ktory jestim
przyznawany.

Ostatnia kolumna to wynik don&jnej mapy priorytetéw (priomap). W linii polebewyglada ona tak:
1,2, 2, 2,1,2,0,0,1,1,1,1,1,1,1, 1

Oznacza to na przykfad dla priorytetu 4, ze mapowany jest na pasmo 1. Mapa priorytetow pozwala réwniez
na wylistowanie wyzszych priorytetows(7), ktére nie odpowiadaja mapowaniom ToS, ale sa rozsytane dla
innych zastosowa

Ponizszy wydruk pochodzi z RFC 1349 (przeczytaj ten dokuméiitgbcesz zapozitssie ze szczegotami)
i omawia jak aplikacje moglyby ustawigole TOS swoich pakietow:

TELNET 1000 (zminimalizuj zwtole)
FTP
kanat kontroli 1000 (zminimalizuj zwiole)
Dane 0100 (zmaksymalizuj przepustowo 5¢C)
TFTP 1000 (zminimalizuj zwiole)
SMTP
Faza komend 1000 (zminimalizuj zwiole)
Faza danych 0100 (zmaksymalizuj przepustowo 5C)

Domain Name Service

Zapytanie UDP 1000 (zminimalizuj zwiole)

Zapytanie TCP 0000

Transfer Strefy 0100 (zmaksymalizuj przepustowo 5C)
NNTP 0001 (zminimalizuj koszt)
ICMP

Bedy 0000

Zapytania 0000 (zwykle)

Odpowiedzi <takie jak zapytania> (zwykle)
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txqueuelen

Dhugokt tej kolejki odpowiada konfiguracji interfejsu. Mozna ja sprawdaistawt postugujac sie
poleceniamifconfig i ip. By ustawt dluge kolejki na 10, wykonaj poleceniéonfig ethO txqueuelen
10.

Nie mozna ustavéi wartdsci tego parametru za pomoiza

Token Bucket Filter

Token Bucket Filter (TBF, w wolnym ttumaczeniu ,Filtr WiadZetondw”) to prosta kolejka z dyscyplina, ktéra
przepuszcza tylko dane przychodzace z pewna czestétlizvnie przekraczajaca natozonych ograriczde z
mozliwoscia przyjecia krotkich serii danych ktore przekraczaja tych ogranicze

TBF jest bardzo precyzyjna, przyjazna zarowno dla sieci jak i procesora. Powibradiyn pierwszym
wyborem j&li chcesz po prostu zwolninterfejs!

Implementacja TBF sktada sie z bufora (‘wiadra’, ang. ,bucket”), wypetnianego pewnymi wirtualnymi porcjami
danych (‘zetonami’, ang. ,token”) z okstona czestotliwgcia. Najwazniejszym parametrem wiadra jest jego
rozmiar, okrélajacy il6E zetonéw ktére moze ono przechdwa

Kazdy nadchodzacy zeton wyjmuje jeden przychodzacy pakiet z kolejki danych i jest kasowany z wiadra.
Skojarzenie tego algorytmu z dwoma przeptywami - zetonéw i danych, daje trzy mozliwe scenariusze:

- Dane docieraja do TBF z czestotliggiarownaczestotliwdgci naptywania zetonéw. W tym przypadku kazdy
przychodzacy pakiet ma swoj zeton i przechodzi przez kolejke bez zwioki.

- Dane docieraja do TBF z czestotlis@iamniejszaniz czestotliwgt naptywania zetonéw. Tylko ich cagjest
uzywana, wiec te puste zbierane sa do momentu osiagniecia rozmiaru ‘wiadra’. Mopgatbyn uzyte do
krétkiej serii pakietow przekraczajacych normalny limit przepustwio

- Dane docieraja do TBF z czestotlismawiekszaniz czestotliw&t naptywania zetonéw. Oznacza to, ze
‘wiadro’ zostanie w kéicu opréznione z pustych zetondéw, powodujac przez moment zwiekszenie
przepustowsci. Nazywa sig to ‘przekroczeniem limitu’ i§é pakiety nadal beda naptywaty z niezmienna
czestotliwécia, niektére beda odrzucane.

Ostatni scenariusz jest bardzo wazny, poniewaz umozliwia ksztdtprzapustowst dostepna dla danych
ktore przechodza przez filtr.

Akumulacja zetonéw zapewnia pewnego rodzaju zapas bezpiswes ktéry wykorzystany zostanie gdy
pakiety zaczna nagle dociéra wieksza niz dotychczas czestotl®eia. W kacu jednak, ciagte obciazenie
wieksze od maksymalnego zdefiniowanego spowoduje przetadowanie i pakiety zaczregdigrw op6zniane,
a w kahcu odrzucane.

Prosze zauwazy ze w implementacji programowej, zetony odpowiadaja bajtom a nie pakietom.
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Parametry i ich uzycie

Mimo, ze zapewne nie bedziesz potrzebowat ich zmienl udostepnia pare zmiennych kontrolnych. Po
pierwsze, parametry dostepne zawsze:

limit lub latency (limit lub opdZznienie)

Limit to numer bajtow, ktére moga zostakolejkowane w oczekiwaniu na wolne zetony. Mozesz rowniez
okreslic parametr wskazujac opdznienie, ddegace maksymalny czas jaki pakiet moze spgdzilBF. To
drugie bierze pod uwage rozmiar ‘wiadra’, czestotbvoewentualnie (jgli zostanie ustawiona)
czestotliwgt szczytowa.

burst/buffer/maxburst

Rozmar ‘wiadra’, w bajtach. Jest to maksymaln&ilbajtow dla ktérych jednocsaie moga b§ dostepne
zetony. Generalnie, ksztattowanie ruchu wigkszych przepusimwgmaga wiekszego bufora. Dla ruchu
10mbit/s na karcie Intel, potrzebujesz przynajmniej 10 kilobajtowego buf@laclecesz osiagriazadana
przepustowst!

Jesli bufor bedzie za maty, pakiety mogadgdrzucane dlatego, ze przeptywa wigcej zetonow na jednostke
zegara, niz migci sie w ‘wiadrze’.

mpu
Pakiet dtug&ci zero bajtow nie zuzywa zero przepust&aioDla ethernetu, pusty pakiet zuzywa mniej niz
64 bajty. ‘Minimalna Jednostka Pakietu’ (ang. ,Minimum Packet Unit") &kaieninimalna zajeft zetona
przez pakiet.

rate

Ustawienie predk&ci. Zajrzyj do notatek powyzej o limitach!

Je&sli ‘wiadro’ zawiera zetony i nie moze lypuste, dom§inie pracuje z nieograniczona pre@ka@. Jéli jest to
nieakceptowalne, uzyj nastepujacych parametrow:

peakrate

Domyslnie, j&li dostepne sa zetony a przybywaja pakiety, sa one natychmiast wysytane. Moze to nie by
konkretnie to, czego chcesz, szczegdIni@i jmasz duze ‘wiadro’.

Parametr ‘peakrate’ moze zogtazyty do okrélenia jak szybko ‘wiadro’ moze layoprézniane. Jdi go
okreslisz, po wystaniu pakietu odczekamy chwile i dopiero po jej uptywiglesny nastepny - dzieki
przeliczeniu przestrzeni czasowej miedzy pakietami tak, aby wysiditadnie tyle ile wynosi warét

tego parametru.

Jednak poniewaz zegar Unixowy ma rozdzieftziylko 10ms, otrzymujac 10.000 bitésvedniego ruchu
ograniczeni jestamy do ‘peakrate’ rownej okoto 1mbit/s!

mtu/minburst

Oczywiscie ‘peakrate’ rowne 1mbit/s nie jest zbyt uzytecznglj fev6j normalny ruch wynosi wiecej.
Wigksza wartét szczytowa mozliwa jest do osiagniecia przez wysytanie wieksZggiifzakietow na jedna
jednostke zegara, co oznacza, ze tworzymy drugie wiadro!

To drugie wiadro dom§inie ma wielk&C jednego pakietu, wiec tak naprawde nie jest wcale wiadrem.
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By wyliczyt maksymalna wart szczytowa, pomndz skonfigurowane MTU przez 100 (lub, bardziej
poprawnie, HZ, co oznacza 100 na platformie intelowskiej i 1024 na Alfie).

Przyktadowa konfiguracja

Prosta, aldardzoprzydatna konfiguracja to:

# tc qdisc add dev pppO root tbf rate 220kbit latency 50ms burst 1540

No dobra, dlaczego jest taka przydatna§lilaasz urzadzenie sieciowe z catkiem duza kolejka, tak jak na
przyktad modem kablowy lub DSL i taczysz je do szybkiego urzadzenia takiego jak na przykiad interfejs
ethernetowy, zauwazysz od razu, ze wrzucanie czedaazu niszczy interaktywso.

Dzieje sig tak dlatego, poniewaz wysytanie pakietow zapei kolejke w modemie, ktéra jest prawdopodobnie
bardzo duza taka konfiguracja pomaga uzy$kduza przepustovi. Ale to nie jest to co chcesz osiagna
chcesz mié petna interaktywn& a nie zapchamodem jednym strumieniem i nie moc zrofuiz nic innego.

Linia powyzej spowalnia wysytanie do czestotliga, ktdra nie prowadzi zapetniania kolejki w modemie -
kolejka bedzie juz na Linuksie, gdzie mamy swobode konfiguracji jej dostdmego rozmiaru.

Zmieh wartdst 220kbit na swojdaktyczngpredkadt wysytania danych minus pare procensldmasz naprawde
bardzo szybki modem, mozesz troszke zwigksagrtdst ‘burst’.

Sprawiedliwe Kolejkowanie Stochastyczne (ang. ,Stochastic Fairness
Queueing”)

Stochastic Fairness Queueing (SFQ) to prosta implementacja rodziny algorytmow ze sprawiedliwym podziatem
pasma. Jest mniej doktadna niz inne, ale wymaga réwniez mniejsgej Wgyliczen.

Kluczowym pojeciem w SFQ jest konwersacja (lub potok), ktora odpowiada zwykle sesji TCP lub strumieniowi
UDP. Ruch dzielony jest w duza 80 kolejek FIFO, po jednej na kazda konwersacje. Nastepnie kazda z kolejek
oprézniana jest na zasadzie ‘round-robin’ tak aby kazda z sesji mogtatisygtge dane.

Zapewnia to sprawiedliwa prace i uniemozliwia jednej konwersacji zajecie catego pasma. SFQ nazywana jest
‘stochastyczna’, poniewaz tak naprawde nie przydziela kolejki dla kazdej sesji, a uzywa procedury dzielacej
ruch na ograniczona liczbe kolejek przy pomocy algorytmu ‘mieszajacego’ (ang. ,hashing”).

Poniewaz uzywana jest waifomieszajaca ( wspominany hash ), mozestddio sytuacji w ktorej wiecej niz
jedna sesja moze skozyt w tym samym wiadrze. Oznaczatoby to w praktyce zmniejszenie szansy wystania
pakietu o potowe i podzielenie tym samym na p6t dostepnej efektywnej psediRy temu zapobiec, SFQ
zmienia czesto algorytm mieszajacy i nawddijelojdzie do kolizji sesji bedzie to dziato sie tylko przez pare
sekund.

Warto zauwaz§, ze SFQ jest uzyteczne w przypadku gdy twéj interfejs wychodzacy jest naprawde péten! Je
nie bedzie, nie stworzona zostanie kolejka i tak naprawde nie bedzie miato to zadnego efektu. Pézniej oméwimy
jak potaczg SFQ z innymi dyscyplinami kolejkowania i uzyskeo co najlepsze z obu sytuacji.

W szczegolnéci, zastosowanie SFQ wobec interfejsu ethernetowego podtaczonego do modemu kablowego lub
rutera DSL jest bezcelowe, bez dalszego natozenia ogrdnicze
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Parametry i uzycie

SFQ jest praktycznie samokonfigurowalna:

perturb

Wartcst okreslajaca co ile sekund zmieniany bedzie algorytm mieszajasl.nle zostanie podana,
wyliczona wart& mieszajaca nie bedzie rekonfigurowana. Generalnie pomijanie tego parametru nie jest
zalecane - warte 10 sekund wydaje sie dobrym wyborem.

quantum

llo&E bajtow, ktdra strumie moze zdjg z kolejki zanim szanse wystania otrzyma kolejna kolejka.
Domyslnie ustawione jest na réwnowastomaksymalnej jednostki transmisji 1 pakietu (MTU). Nie
ustawiaj tego parametru ponizej MTU!

Przyktadowa konfiguracja

Jesli masz urzadzenie potaczone taczem o identycznej przepustojaia jest ogélnie dostepna, tak jak na
przyktad w sytuacji potaczenia modemowego, to polecenie pomoze ci uwgdatrswiedliwy podziat ruchu:

# tc qdisc add dev pppO root sfq perturb 10

# tc -s -d qdisc Is

qdisc sfq 800c: dev ppp0 quantum 1514b limit 128p flows 128/1024 perturb 10Osec
Sent 4812 bytes 62 pkts (dropped O, overlimits 0)

Numer ‘800c:’ to automatycznie nadawana etykieta, limit oznacza, ze w kolejce oczekiviz 128 pakietow.
Dostepne sa 1024 wiadra kontrolowane algorytmem mieszajacym, z ktérych 128 négiedryczénie
aktywnych (wigecej pakietéw nie wejdzie do kolejki!). Co 10 sekund, wanitieszajace sa rekonfigurowane.

Kiedy uzywac ktorej kolejki
Podsumowujac, powyzsze algorytmy tworza proste kolejki zarzadzajace ruchem przez rekolejkowanie,
zwalnianie lub odrzucanie pakietdw.

Ponizsze podpowiedzi moga pomoc w wyborze odpowiedniej kolejki. Wspominaja one niektore dyscypliny
kolejkowania oméwione w rozdzialeozdziat 14

- Jesli chcesz zwolr ruch wychodzacy, uzyj TBF. Dziata nawet dla duzych przepus$oiyisli odpowiednio
wyskalujesz wiadro.

- Jesli masz naprawde zapchane facze i chcesz pésvn&e, ze zadna sesja nie zdominuje catego pasma
wychodzacego, uzyj SFQ.

- Jesli masz naprawde duza éiszkieletowa i wiesz co robisz, rozwaz algorytm RED (opisany w rozdziale
Zaawansowanym).

- By ksztattow& (ang. ,shape”) ruch przychodzacy, ktérego nie przekazujesz gdzie indziej, uzyj ‘Polityki dla
ruchu przychodzacego’ (ang. ,Ingress Policer”). Nawiasem méwiac, kontrolowanie ruchu przychodzacego to
‘okreSlanie polityki’ (ang. ,policing”) a nie ‘ksztattowanie’.
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- Jesli go jednak przekazujesz, uzywaj TBF na interfejsie wysytajacym te dane, chyba, ze moze on wychodzi
przez wiele interfejséw. W tym wypadku jedyna wspélna cecha bedzie interfejs ktérym ruch dotart i wtedy
nalezy uzy polityki dla ruchu przychodzacego.

- Jssli nie checesz ksztattovearuchu, a jedynie sprawdztzy twdj interfejs jest tak obciazony, ze musi uzywa
swojej kolejki, uzyj kolejkowania ‘pfifo’ (nie ‘pfifo_fast’). Brakuje jej ogranidzeale zlicza parametry pracy.

- Na koniec - mozesz uky,ksztalttowania osobistego”. Nie zawsze bedziesz w stanié dagtepnej
technologii do osiagniecia doktadnie zatozonego celu, a uzytkownicy zwykle odczuwaja naktadane
ograniczenia jako z&liwost. Przyjazne stowo moze poiav osiagnieciu odpowiednich parametréw pracy w
sieci!

Terminologia

By prawidtowo zrozumié bardziej zaawansowane konfiguracje, niezbedne jest prawidtowe wyttumaczenie
pewnych koncepciji. Z uwagi na poziom skomplikowangiez®&t tematu, wiele ludzi uzywa réznych stéw na
oznaczanie tych samych rzeczy.

Ponizsza lista bazuje na zawdtbdokumentuiraft-ietf-diffserv-model-06.txt zatytutowaneg@n
Informal Management Model for Diffserv Routek$ozna go znalezpod adresem
http://www.ietf.org/internet-drafts/draft-ietf-diffserv-model-06.txt
(http://www.ietf.org/internet-drafts/draft-ietf-diffserv-model-06.txt).

Zapoznaj sie z dokumentem by pozrdoktadne definicje termindw, ktére bedziemy uzywali.

Dyscyplina kolejkowania (ang. ,Queueing Discipline”, qdisc)
Algorytm zarzadzajacy kolejka urzadzenia, dla ruchu ‘przychodzacego’ (ang. ,ingrees”) lub
‘wychodzacego’ (ang. ,egrees”).

root qdisc

Gtéwna gdisc to dyscyplina dotaczona bezpinio do urzadzenia.

Bezklasowa dyscyplina kolejkowania (ang. ,Classless qdisc”)

Qdisc w ktdrej nie ma konfigurowalnych wewnetrznych podziatow.

Dyscyplina kolejkowania z klasami (ang. ,,Classful qdisc”)

Dyscyplina kolejkowania moze zawidéraviele klas. Kazda z nich moze zawiénaastepne dyscypliny
kolejkowania i tak dalej i tak dalej - ale nie musi. Zgodnie z definicja, ‘pfifo_fsidyscyplina

kolejkowania z klasami - zawiera trzy pasma bedace klasami. Poniewaz jednak zadne jej parametry nie
moga by modyfikowane narzedzietn, z punktu widzenia uzytkownika jest bezklasowa.

Klasy (ang. ,Classes”)

Dyscyplina kolejkowania z klasami, tak jak wskazuje jej nazwa, zawiera klasy. Moga one Zakoéspme
dyscypliny i tak dalej i tak dalej. Innymi stowy, mozesz skonfigurowdisc ktéra bedzie rodzicem dla

innej gdisc. L& to qdisc, ktéra nie posiada dzieci. Klasa ma przydzielona jedna dyscypling kolejkowania i
jest ona odpowiedzialna za wysytanie danych z tej klasy. Gdy tworzysz klase, przydzielana jest do niej
domysinie dyscyplina FIFO. Gdy dodasz dziecko do dyscypliny, FIFO jest usuwana. Dla klasy bedacej
lisciem, algorytm FIFO mozna zastafniardziej odpowiednia dyscyplina kolejkowania. Mozesz nawet ja
zastapt dyscyplina kolejkowania z klasami, co pozwoli ci na dalsza rozbudowe klas.
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Klasyfikator (ang. ,Classifier”)
Kazda dyscyplina kolejkowania z klasami musi wiedzigo ktorej klasy ma wystapakiet. Wykonuje to
wiaSnie na podstawie klasyfikatora.

Filtr (ang. ,Filter”)
Klasyfikacja moze zostawvykonana na podstawie filtrow. Filtr zawiera pewna liczbe warunkow, ktéte je
pasuja, sprawiaja ze filtr réwniez pasuije.

Planowanie (ang. ,Scheduling”)

Dyscyplina kolejkowania z klasami, z pomoca klasyfikatora moze zdecyr@aeaniektore pakiety
powinny zosté wystane wczgniej niz inne. Proces ten nazywamy planowaniem i jest wykonywany na
przykiad przez qdisc ‘pfifo_fast’, o ktérej wspomniano wsziej. Planowanie nazywa sige réwniez
‘porzadkowaniem’, ale jest to raczej mylace.

Ksztaltowanie (ang. ,Shaping”)

Proces odwlekania momentu wystania pakietu tak, by pasowat do zdefiniowanych charakterystyk
ruchowych i jego maksymalnych wagiti. Ksztattowanie ruchu wykonywane jest przy opuszczaniu przez
pakiet systemu. Czasami ksztattowanie oznacza réwniez odrzucanie pakietébw zamiast op6zniania ich
wystania.

Narzucanie polityki (ang. ,Policing”)
Proces odwrotny do ksztattowania, wykonywany na ruchu przychodzacym. Moze on tylko ddpakiety
a nie odwleka ich obstuge - nie istnieje ‘kolejka dla ruchu przychodzacego'.
Kolejka bezstratna (ang. ,Work-Conserving”)
Ta qdisc zawsze dostarcza pakieslijgylko jest dostepny. Innymi stowy, nigdy nie odwleka wystania
pakietu, j&li urzadzenie sieciowe jest gotowe do przyjecia go (w przypadku ruchu wychodzacego).
Kolejka stratna (ang. ,non-Work-Conserving”)

Niektore kolejki, takie jak na przyktad TBF, mogatbymuszone przytrzynggakiet przez pewien czas, by
dopasowa sie do ustalonego limitu na przepust@oOznacza to, ze czasami nie §lg pakietu, mimo ze
sa juz do tego gotowe.

Dobrze, przebrngdimy przez terminologie, zobaczmy teraz gdzie te wszystkie rzeczy sie znajduja.

Programy przestrzeni wytkownika (userspace)
N

+ + +
| Y |
| - > Stos IP |
[ | |
[ Y [
[ Y |
[~ [ |
| | ] e > Przekazywanie ->
[~ [ |
() Y I
[ [ |
| n Y /-qdisc1-\ |
| | Klasyfikator /--qdisc2--\ |
--->->Przychodaca dla ruchu ---qdisc3---- | ->
| Qdisc wychodacego \__qdisc4__/ |
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| \-qdiscN_/ |
I I

+ +

Dziekuje Jamal Hadi Salim za ten diagram ASCII.

Duzy kwadrat reprezentuje kernel. Lewa strzalka reprezentuje ruch docierajacy do twojego komputera z sieci.
Zostaje on nastepnie wrzucony do klasyfikatora ruchu przychodzacego, ktéry moze zdstondyc moze
odrzuct ten ruch. Nazywamy to ‘narzucaniem polityki'.

Dzieje sie to we wczesnym stadium, zanim pakiet obejrzat sobie wigk&eonela. Jest to wiec dobre miejsce
by odrzuc& ruch bez zbednego angazowania cykli CPU.

Jesli pakiet zostanie przepuszczony, mozé bigierowany do aplikacji dziatajacej lokalnie - trafia wtedy na stos
IP by zost& przetworzony a potem do tej konkretnej aplikacji. Pakiet moze jednalpinekazywany dalej,

trafia wtedy do klasyfikatora dla ruchu wychodzacego. Programy przestrzeni uzytkownika wysylajace pakiety
réwniez dostarczaja danych dla klasyfikatora ruchu wychodzacego.

Ruch wychodzacy z takiego czy innego zrédta trafia nastepnie do przetworzeniashoakjdiczbie
skonfigurowanych gdisc. W doralnym, nieskonfigurowanym stanie, istnieje jedynie jedna kolejka dla ruchu
wychodzacego - jest to ‘pfifo_fast’, ktéra zawsze odbiera pakiet. Nazywamy to ‘kolejkowaniem’.

Pakiet czeka zatem w qdisc na decyzje kernela powodujaca wystanie go przéziktériejs sieciowy.
Nazywamy to z kolei ‘opréznianiem kolejki’.

Rysunek ten ma zastosowanie réwniez dla sytuacji z jednym urzadzeniem sieciowym - strzatki skierowane do i
od kernela nie powinny kiybrane zbyt dostownie. W kazdym urzadzeniu sieciowym obstugiwane jest zaréwno
odebranie pakietu jak i jego wystanie.

Dyscypliny kolejkowania z klasami

gdisc z klasami przydatne s&|emasz ruch ré6znego rodzaju, ktéry powinierthy rézny sposéb traktowany.
Jedna z qdisc z klasami jest ‘CBQ’ - ‘Kolejkowanie oparte o klasy’ (ang. ,,Class Based Queueing”) i jest tak
popularna, ze ludzie identyfikuja cate zagadnienie kolejkowania jakenidadCBQ, ale nie jest to do kaa
poprawne.

CBQ jest jedynie najstarsza zabawka - a jednssiEenajbardziej skomplikowana. Nie zawsze mozeatbico
chcial&s. Moze to by szok szczegolnie dla ludzi podatnych na ‘efekt sendmaila’ - ktéry uczy nas, ze
skomplikowane technologie dostarczane bez dokumentacji mugzzeflgpszymi dostepnymi.

Wiecej o CBQ i jego alternatywach juz niedtugo.

Przeptyw w qdisc z klasami

Ruch docierajacy do qdisc z klasami, musi zéstazestany do klas podrzednych, czyli ‘sklasyfikowany'. By
okreslic co zrobt z konkretnym pakietem uzywa sig filtrow. Wazne jest, by zauwamgyto filtry wywolywane
sa w qdisc a nie odwrotnie!

Filtry dotaczone do okiEonych gdisc odpowiadaja decyzja i kolejka uzywa jej do skolejkowania pakietu w
jedna z klas. Kazda podklasa moze sprawdmioje filtry by ewentualnie dopasotvaie do jeszcze innych
zatozéh czy instrukcji. Jgli tego nie robi, klasa kolejkuje pakiet do qdisc, ja zawierajaca.

Poza zawieraniem w sobie innych kolejek, wigkszqdisc z klasami wykonuje rowniez ksztattowanie. Dzigki
temu mozna zaréwno plano@aakiety (np. przy uzyciu SFQ) i ograniézezestotliwgt z jaka beda wysytane.
Potrzebujesz takiej mozlivézi gdy masz szybki interfejs (na przykiad, ethernet) i wolne urzadzenie sieciowe
(np. modem kablowy).
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Gdybysmy uruchomili tylko SFQ nic sig nie stanie, poniewaz pakiety docieraja i opuszczaja twoj router bez
zadnej zwioki: interfejs wygciowy jest duzo szybszy niz faktyczna przepustsingcza. Nie ma wiec kolejki,
ktéra moznaby kontrolowa

Rodzina kolejek z klasami: korzenie, uchwyty, rodzéstwo i rodzice

Kazdy interfejs ma jedna wychodzaca kolejke-kdrzgomysinie jest to wspomniana wcaeiej bezklasowa
‘pfifo_fast’. Kazdej z qdisc mozna przydzieluchwyt, ktéry bedzie potem uzywany przez polecenia
konfigurujace by odwofasie do niej. Poza kolejkami dla ruchu wychodzacego, interfejs mozendweniez
przypisana polityke dla ruchu przychodzacego.

Uchwyt kolejki sktada sie z dwdch cgei: starszego i mtodszego numeru. Charakterystyczna nazwa dla
kolejki-korzenia jest ‘1:", ktore réwne jest ‘1:0’. Mtodszy numer kolejki z dyscyplina zawsze réwny jest 0.

Klasy musza miéten sam starszy numer, oklajacy ich rodzica. Musi lyon unikalny w danej konfiguracji
gdisc dla ruchu wychodzacego lub przychodzacego. Mtodszy numer musniiyalny w obrebie gdisc i jej
dzieci.

Jak filtry uzywane sa do klasyfikowania ruchu

Reasumujac, typowa hierarchia moze wygkatk:

1 root qdisc

1:1 klasa-dziecko

1:10 111 1:12 klasy-dzieci
I I

I
| 11: | klasa-li st
I I
10: 12: qdisc
I\ I\
10:1 10:2 12:1 12:2 Klasy-li scie

Ale niech to drzewko cig nie zmyli! Nie powiniefevyobrazéa sobie kernela w wierzchotku tego drzewa z
siecia ponizej, to po prostu nie tak. Pakiety sa kolejkowane i usuwane z kolejki w korzeniu, ktory jest jedyna
kolejka z ktéra rozmawia kernel.

Pakiet moze b§ sklasyfikowany w nastepujacymileuchu:
1:>1:1->1:12 ->12: ->12:2

Pakiet znajduje sie w kolejkce nalezacej do gdisc dotaczonej do klasy 12:2. W tym przyktadzie, filtr zostat
dofaczony do kazdego ‘wezta’ w drzewie, gdzie decyduje do ktérej gatezi pakiet zostanie skierowany dalej.
Moze to mi€ sens. Jednak mozliwe jest rowniez:

1:->12:2
W tym przypadku, filtr dotaczony do korzenia zdecydowat, by wygtakiet od razu do 12:2.
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Jak pakiety sa zdejmowane z kolejki przez sprzet

Kiedy kernel zdecyduje, ze musi zdjpakiety z kolejki i wyst& je interfejsem, kolejka-korzel: odbiera
zadanie rozkolejkowania, ktore przesytane jest do ‘1:1’, nastepnie do ‘10:’, ‘11:"i ‘12" - z ktérych kazde
odpytuje swoje rodZestwo i prébuje wykonana nich funkcje dequeue(). W tym przypadku, kernel musi ptzej
cale drzewo, poniewaz tylko 12:2 zawiera pakiet.

Krétko méwiac, zagniezdzone klasy rozmawiaja TYLKO ze swoimi rodzicami, nigdy z interfejsami. Tylko
kolejka-korzé jest rozkolejkowywana przez kernel!

Wynikiem tego jest fakt, ze klasy nigdy nie sa rozkolejkowywane szybciej niz na to pozwalaja ich rodzice. | to
jest doktadnie to czego chcemy - mozemy dzigki temutrkislejkowanie SFQ w klasie przychodzacej, ktéra nie
wykonuje ksztattowania a jedynie planowanie; mozemy réwniez ksztattowezh w kolejkach wychodzacych,
ktére wykonuja ksztattowanie.

gdisc PRIO

Kolejka PRIO nie zajmuje sige tak naprawde ksztattowaniem ruchu, dzieli jedynie ruch na podstawie tego, jak
skonfigurowats filtry. Mozesz traktowaja jak ‘pfifo_fast’ na sterydach - zamiast pasma jest osobna klasa
zamiast prostej kolejki FIFO.

Kiedy pakiet zostaje skolejkowany w gdisc PRIO, na podstawie komend filtrujacych ktére podaiéniej,
wybierana jest klasa. Dorsinie, stworzone sa trzy i zawieraja czyste kolejki FIFO bez zadnej struktury
wewnetrznej, ale mozesz zasta@ dowolnymi dostepnymi gdisc.

Zawsze gdy pakiet musi zostavyjety z kolejki, sprawdza sie klase :1. Wyzsze klasy sa sprawdzane tylko wtedy,
gdy poprzednie nie zwrdcity pakietu.

Kolejka PRIO jest bardzo uzyteczna, gdy chcesz prioretyzakasslone rodzaje ruchu nie tylko na podstawie
flag ToS, ale calej potegi, ktéra zapewniaja filtcy Moze rowniez zawief@inne kolejki do predefiniowanych 3,
podczas gdy ‘pfifo_fast’ jest ograniczona do prostych kolejek FIFO.

Poniewaz kolejka ta nie zajmuje sie ksztattowaniem ruchu, obowiazuje to samo ostrzezenie co do SFQ: uzywaj
j€ej tylko jesli fizyczne tacze jest naprawde zapchane, lub wsadz ja do gdisc z klasami, kt6ra nie zajmuje sig
ksztatltowaniem ruchu. To ostatnie oznacza praktycznie wszystkie modemy kablowe i urzadzenia DSL.

Formalnie rzecz biorac, kolejka PRIO jest planujaca kolejka bezstratna.

Parametry PRIO i ich uzycie

Nastepujace parametry rozpoznawane sa pzez

bands - pasma
llo&t pasm do utworzenia. Kazde pasmo to tak naprawde klaslazddenisz ten numer, musisz zmiéni
réwniez:

priomap - mapa priorytetéw

Jesli nie dostarczysz filtrovic do klasyfikowania ruchu, kolejka PRIO bedzie spravidadorytety
TC_PRIO by stwierdd, jak kolejkowa ruch.

Dziala to tak jak kolejka ‘pfifo_fast’ wspomniana weézee.

Pasma sa klasami i dorslyie nazywane sa od ‘numer_starszy:1’ do ‘numer_starszy:3’, wilidy@ja kolejka
PRIO nazywa sie 12:, uzy§ by przefiltrowda ruch na 12:1 dla podniesienia jej priorytetu.
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Powtarzam, ze pasmo 0 trafia na mtodszy numer 1! A pasmo 1 na mtodszy numer 2 i tak dalej!

Przyktadowa konfiguracja

Stworzymy takie drzewko:

1: root qdisc

/A A
1:11 1.2 13 klasy

| I |
10: 20: 30: gdiscs gdiscs
sfq thf sfq
pasmo O 1 2

‘Ciezki’ ruch péjdzie do 30:, ruch interaktywny do 20: lub 10:.

Polecenia do wpisania:

# tc qdisc add dev ethO root handle 1: prio
## To *od razu* tworzy klasy 1:1, 1:2, 1:3

# tc gdisc add dev ethO parent 1:1 handle 10: sfq
# tc qdisc add dev ethO parent 1:2 handle 20: tbf rate 20kbit buffer 1600 limit 3000
# tc gdisc add dev ethO parent 1:3 handle 30: sfq

Teraz sprawdzmy co stworztny:

# tc -s qdisc Is dev ethO
qdisc sfgq 30: quantum 1514b
Sent 0 bytes 0 pkts (dropped 0O, overlimits 0)

gdisc tbf 20: rate 20Kbit burst 1599b lat 667.6ms
Sent 0 bytes 0 pkts (dropped O, overlimits 0)

gdisc sfq 10: quantum 1514b
Sent 132 bytes 2 pkts (dropped 0, overlimits 0)

gdisc prio 1: bands 3 priomap 1222120011111111
Sent 174 bytes 3 pkts (dropped 0, overlimits 0)

Jak widzisz, pasmo 0 dostalo juz troche ruchu i jeden pakiet zostat wystany w czasie wykonywania tego
polecenia!

Uzyjemy teraz troche transferu danych narzedziem, kt6re poprawnie ustawia flagi ToS i spojrzymy jeszcze raz:

# scp tc ahu@10.0.0.11:./

ahu@10.0.0.11's password:

tc 100% | | 353 KB 00:00
# tc -s qdisc Is dev ethO

qdisc sfq 30: quantum 1514b

Sent 384228 bytes 274 pkts (dropped 0, overlimits 0)

gdisc tbf 20: rate 20Kbit burst 1599b lat 667.6ms
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Sent 2640 bytes 20 pkts (dropped O, overlimits 0)

gdisc sfq 10: quantum 1514b
Sent 2230 bytes 31 pkts (dropped O, overlimits 0)

gdisc prio 1: bands 3 priomap 1222120011111111
Sent 389140 bytes 326 pkts (dropped 0, overlimits 0)

Widac, ze caty ruch poszedt do uchwytu 30:, ktéry identyfikuje pasmo z najmniejszym priorytetem, tak jak
chcielémy.Zeby sprawd4, czy ruch interaktywny faktycznie trafia do wyzszych pasm, wygenerujemy troche
takiego ruchu:

# tc -s qdisc Is dev ethO
qdisc sfq 30: quantum 1514b
Sent 384228 bytes 274 pkts (dropped 0, overlimits 0)

qdisc tbf 20: rate 20Kbit burst 1599b lat 667.6ms
Sent 2640 bytes 20 pkts (dropped O, overlimits 0)

gdisc sfq 10: quantum 1514b
Sent 14926 bytes 193 pkts (dropped 0, overlimits 0)

gdisc prio 1: bands 3 priomap 1222120011111111
Sent 401836 bytes 488 pkts (dropped 0, overlimits 0)

Zadziatalo - caly dodatkowy ruch trafit do 10:, ktéra jest nasza kolejka o najwyzszym prioryZadien ruch nie
trafit do nizszych priorytetéw, ktére otrzymaly przed chwila caly ruch wygenerowany przez ‘scp’.

Stawna qdisc CBQ

Tak jak wspomniano wcaniej, kolejka CBQ jest najbardziej skomplikowana, ta o ktérej jest najwiecej szumu a
jednoczénie najmniej ludzi rozumie co robi i jak skonfigurotva doktadnie tak jak chcemy. Nie dzieje sig tak
dlatego, ze autorzy byli z&biwi lub niekompetentni - przeciwnie, po prostu algorytm CBQ nie jest zbyt
precyzyjny i niezbyt pasuje do sposobu w jaki dziata Linuks.

Poza byciem kolejka z klasami, CBQ zajmuje sie réwniez ksztattowaniem ruchu i $oieteego nie robi zbyt
dobrze. Powinna pracowav ten sposéb: i chcesz ogranicZyruch 10mbit/s do 1mbit/s, tacze powinnotby
przez 90% bezczynne.&lenie jest, musimy je dtaviiby BY£LO w 90% czasu faktycznie bezczynne.

Jest to raczej trudne do zmierzenia, wiec CBQ pobiera czas bezé&jranitosci mikrosekund pomiedzy
wywotaniami sprzetowymi o wigcej danych. Po potaczeniu tych informacji, CBQ aproksymuje jak bardzo facze
jest zajete.

Nie jest to raczej ostrozne i nie zawsze prowadzi do poprawnych rezultatéw. Na przyktad, jaka jesspredko
tacza na interfejsie, ktéry nie potrafi wystaetnych 100mbit/s danych - bynoze z powodu zle
zaimplementowanego sterownika? Karty sieciowe PCMCIA réwniez nigdy nie osiagaja 100mbit/s poniewaz nie
projektowano do tego tej szyny i ponownie - jak skalkulowaas bezczynrsgi?

Robi sig jeszcze gorzej,§& rozwazymy troche nietypowe urzadzenia sieciowe, takie jak PPP ponad Ethernetem
czy PPTP ponad TCP/IP. Efektywna przepustssws tym przypadku to tak naprawde miara tego jak dobrze
dziataja ‘rurki’ (ang. ,pipe”) do przestrzeni uzytkownika - a dziataja bardzo wydajnie.

Ludzie, ktorzy prowadzili pomiary stwierdzili, ze CBQ nie zawsze jest bardzo doktadne a czasami w ogoéle
podaje nieadekwatne rezultaty.

46



Rozdziat 9. Dyscypliny kolejkowania dla Zarzadzania Pasmem

W wiekszaci wypadkéw, dziata jednak dobrze. Z dokumentacja, ktéra masz w reku, povémerevdzt
sobie ze skonfigurowaniem jej tak, by dziatata dobrze.

Szczegobty ksztattowania ruchu przez CBQ

Tak jak wczéniej napisano, CBQ dba caly czas o to, by tacze bylc_) przez odpowiedni czas bezczynne i dzieki
temu prawdziwa przepustosbspadta do skonfigurowanej wiekai. Zeby to rob€ kalkuluje czas, ktory
powinien uptyn& pomiedzy kolejnymi pakietami.

W czasie pracy, efektywny czas bezczygcianierzony jest za pomoca ‘wyktadnika wazonégedniego
przesyilu’ (ang. ,exponential weighted moving average”, EWMA), ktory tralkéueeze pakiety jako
wykfadniczo wazniejsze niz starsze. Tak samo kalkulowany jest poziom obciazenia stacji uniksowych.

Wyliczony czas bezczyrsei odejmowany jest od wagoi wyliczonej przez EWMA i wynik nazywa skrednim
czasem bezczynBoi - ‘avgidle’. Doktadnie zaladowane facze ma ten czas réwny zero: pakiety docieraja
doktadnie co jeden wyliczony interwat czasowy.

Przetadowane tacze ma ujemsnedni czas bezczyngad, a j&li wartcst ta jest duza, CBQ zamyka je na chwile
i 0znacza to jako ‘przekroczenie limitu’ (ang. ,overlimit”).

Odpowiednio, facze puste ma dugredni czas bezczyngoi, ktéry po paru godzinach ciszy umozliwitby zajecie
nieskaczonej przepustoviéei. By temu zapobiec, wao Sredniego czasu bezczyrswbogranicza sie odgoérnie
parametrem ‘maxidle’.

Je&sli dojdzie do przekroczenia limitu, CBQ zdtawi sie na doktadnie tyle czasu ile zostato wyliczone pomiedzy
pakietami a nastepnie przegmi jeden pakiet i zdtawi sie znowu. Sprawdz znaczenie parametru ‘minburst’.

Ponizsze parametry mozna péday skonfigurowa ksztattowanie ruchu:

avpkt
Srednia wielkét pakietu, mierzona w bajtach. Potrzebna do wyliczania ‘maxidle’, ktéry jest wyliczany z
‘maxburst’, ktéry z kolei podawany jest w pakietach.

bandwidth - pasmo

Fizyczne pasmo twojego urzadzenia, potrzebne do wyliczania czasu bezéziynno

cell - komorka

Czas ktory zajmuje pakietowi przestanie przez urzadzenie mozetresoikowo, na podstawie rozmiaru
pakietu. Pakiety o wielk&ciach 800 i 806 bajtéw moga byvysytane doktadnie tyle samo czasu - parametr
ten kontroluje ziarniste&e. Zwykle ustawiany na ‘8'. Musi by catkowita potega dwgjki.

maxburst

Ta ilost pakietow stuzy do wyliczania ‘maxidle’ tak, by gdy ‘avgidle’ jest rowne ‘maxidle’, t&6lo
pakietow mogta zostawystana dodatkowo zanim ‘avgidle’ spadnie do 0. Ustaw ta \8arigyzej by by
bardziej tolerancyjnym dla dodatkowych serii ( ang. ,bursts”). Nie mozesz ustazipé&rednio ‘maxidle’
- mozesz to zrolditylko przez ten parametr.

minburst

Jak wspomniano wcsaiej, CBQ musi dtawd ruch w przypadku przekroczenia limitu. Idealnym
rozwiazaniem bytoby robienie tego na doktadnie wyliczony czas a nastepnietvilygikiet. Kernele
uniksa generalnie maja problemy z planowaniem addaéatszych niz 10ms, wiec lepiej jest didwiuch na
dtuzszy okres, nastepnie przepuszri@st pakietow okrélona przez parametr ‘minburst’ w jednym ruchu
a potem zasypi@na ‘minburst’-razy dtuzej.
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Czas czekania nazywa sig ‘czasem wolnym’ (ang. ,offtime”). Wyzsze wairtminburst’ prowadza do
doktadniejszego ksztattowania ruchu na dluzsza meteg, ale jedsroezdn wigkszych serii pakietow w skali
milisekundowej.

minidle

Jesli ‘avgidle’ ma wart&t ponizej 0, oznacza to stan przekroczenia limitu i trzeba czdkpdki ‘avgidle’
bedzie na tyle duze, by wystgeden pakiet. By zapobiec nagtemu wypuszczeniu serii przy zamykaniu
potaczenia na ok&tony okres czasu, ‘avgidle’ ustawiany jest na ‘minidi&ljevartcst ‘avgidle’ spadnie za
nisko.

Wartcst ‘minidle’ podaje sie w ujemnych mikrosekundach, wiec 10 oznacza ze ‘avgidle’ wynosi -10
mikrosekund.

mpu

‘Minimalny rozmiar pakietu’ (ang. ,Minimum packet size”) - wymagany, poniewaz nawet pakiety
zawierajace zero danych wyréwnywane sa do 64 bajtéw w ethernecie i w zwiazku z tym zajm§jamkre
czas i pasmo podczas transmisji. CBQ musi wietliwynosi rozmiar pakietu by poprawnie wylidza
wartcst czasu bezczynisaoi.

rate - czestotliwét

Wymagana czestotlivé ruchu opuszczajacego qdisc - to g jest regulator szybkoi!

Wewnetrznie, CBQ ma mase parametrow konfigurujacych. Na przykiad, klasy o térych wiadomo, ze nie zbieraja
danych do kolejkowania nie sa o takie dane odpytywane. Klasy zajmujace sie ruchem nadmiarowym (ponad
ustalonym limitem) ograniczane sa dodatkowo przez zmniejszenie ich efektywnego priorytetu. Wszystko bardzo
madre i skomplikowane.

Zachowanie CBQ z klasami

Poza ksztatowaniem ruchu, za pomoca wspomnianych wyliczasu bezczyniscoi, CBQ zachowuije sie
rowniez jak kolejka PRIO w tym sensie, ze klasy mogaamizne priorytety i te o nizszych priorytetach beda
odpytywane przed tymi o wysokich priorytetach.

Za kazdym razem gdy warstwa sprzetowa zazada pakietu do wystania,weaizyna sie ‘wazony proces
round-robin’ (ang. ,weighted round robin process”, WRR) rozpoczynajacy sie od klas z najnizszymi
priorytetami.

Sa one grupowane i odpytywane czy maja jaldane do wystania. Sk tak, dane zwracane sa do pytajacego. Po
tym, jak klasa otrzyma zgode na zdjecie z kolejki @tomej liczby bajtéw, sprawdzana jest nastepna klasa z tym
samym priorytetem.

Ponizsze parametry kontroluja proces WRR:

allot

Kiedy CBQ proszone jest o pakiet do wystania przez interfejs, sprawdzi wszystkie kolejki wewnetrzne (w
klasie) w kolejn&ci parametru ‘priorytet’. Za kazdym razem gdy kolejna klasa dostaje swoja kolej, moze
wysteat tylko ograniczona il&t danych. Parametr ‘allot’ jest podstawowa jednostka tégilaZajrzyj od

opisu parametru ‘weight’ po wiecej informac;ji.
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prio
Kolejka CBQ moze zachowywissie jak qdisc PRIO. Wewnetrzne klasy z nizszymi priorytetami
sprawdzane sa pierwsze§fiemaja jaks ruch), inne klasy nie sa odpytywane o ruch.

weight

‘Waga’ wspomaga proces WRR. Kazda klasa otrzymuje szanse wystania danych gdy przyjdzie jego kolej.
Je&sli posiadasz klasy z wyraznie wigksza przepus&saoniz inne istnieje powod, by pozwolim wyste

wiecej danych w jednym ruchu niz innym klasom.

CBQ dodaje wszystkie wagi w klasach podrzednych i normalizuje je, wiec widzisz&easxbitralne:

tylko ‘wspotczynniki’ (ang. ,ratio”) sa wazne. Generalnie uzywa sie wzoru ‘czestoivi®’ i zdaje sie to
sprawdza dobrze. Obliczona waga jest mnozona przez parametr ‘allot’ by sprawakiduzo danych

mozna wysta w jednym ruchu.

Zwrot uwage na to, ze wszystkie klasy w obrebie hierarchii CBQ wspotdziela ten sam starszy numer!

Parametry CBQ okreSlajace mozliwaci pozyczania i wspotdzielenia tacza

Poza czystym ograniczaniem oklenych rodzajéw ruchu mozliwe jest réwniez oklianie, ktére klasy moga
pozycz& pasma z innych klas lub wspétdzieli

Isolated/sharing

Klasa skonfigurowana z parametrem ‘wyizolowana’ (ang. ,isolated”) nie pozycza przepéstowo
rodzehstwu. Uzyj go j&li masz konkurujace lub wzajemnie nieprzyjazne dziaty (lub uzytkownikéw,
aplikacje itp.) na jednym taczu.

Programtc umozliwa réwniez ustawienie parametru ‘wspétdzielaca’ (ang. ,sharing”), co jest odvéméno
wyizolowane;j.

bounded/borrow

Klasa moze b ‘ograniczona’ (ang. ,bounded”), co oznacza, ze nie bedzie prébowata pézydza
rodzehstwa. Mozliwy jest rowniez parametr ‘pozyczajaca’ (ang. ,borrow”), ktéry jest doktadnie
odwrotndgcia tego zachowania.

Typowa sytuacja jest, gdy obie jednostki organizacyjne sa zaréwno ‘wyizolowane’ jak i ‘ograniczone’, co
oznacza, ze sa ograniczone do przydzielonej czestéttiwmie beda probowaly nic pozydza

W obrebie takiej klasy pojediczej jednostki, moga znalesie klasy, ktérym zezwolimy na wymiane
przepustowsci.

Przyktadowa konfiguracja

1 root qdisc
[
1:1 klasy-dzieci
[\
/ \
1:3 1:4 klasy-li Scie

49



Rozdziat 9. Dyscypliny kolejkowania dla Zarzadzania Pasmem

I I
30: 40: qdiscs

(sfa)  (sfq)

Konfiguracja ogranicza ruch serwera WWW do 5mbit, ruch SMTP do 3mbit. Razem, nie mogavisjaj niz
6mbit. Mamy 100mbit'owa karte sieciowa oraz klasy, ktére moga pozyodssiebie pasmo.

# tc qdisc add dev ethO root handle 1:0 cbq bandwidth 100Mbit \
avpkt 1000 cell 8

# tc class add dev ethO parent 1:0 classid 1:1 cbq bandwidth 100Mbit \
rate 6Mbit weight 0.6Mbit prio 8 allot 1514 cell 8 maxburst 20 \
avpkt 1000 bounded

Ta cze&t konfiguruje klase-korZei odpowiednia klase 1:0. Klasa 1:1 jest ograniczona, wiec ogolnie
przepustowst nie moze przekroczyprogu 6mbit.

Jak juz wczéniej wspomniano, CBQ wymaga wielu regulacji. Wszystkie parametrysmigao wyze;.
Odpowiadajaca konfiguracja HTB jest o wiele prostsza.

# tc class add dev ethO parent 1:1 classid 1:3 cbq bandwidth 100Mbit \

rate 5Mbit weight 0.5Mbit prio 5 allot 1514 cell 8 maxburst 20 \
avpkt 1000

# tc class add dev ethO parent 1:1 classid 1:4 cbq bandwidth 100Mbit \
rate 3Mbit weight 0.3Mbit prio 5 allot 1514 cell 8 maxburst 20 \
avpkt 1000

Widat nasze dwie klasy. Zauwaz, ze skalujemy wage ze skonfigurowana czestodinw@©bie klasy nie sa
ograniczone, ale potaczone z klasa 1:1, ktéra jest ograniczona. Oznacza to, ze suma obu klas nigdy nie wykroczy
poza 6mbitéw. Numery identyfikacyjne musza znajdowsig w obrebie jednego numeru starszego, rownego
nadrzednej kolejce CBQ!

# tc gdisc add dev ethO parent 1:3 handle 30: sfq
# tc qdisc add dev ethO parent 1:4 handle 40: sfq

Obie klasy maja donsinie kolejki FIFO. Zamienibmy je na SFQ, wiec kazdy przeptyw danych jest traktowany
réwno.

# tc filter add dev ethO parent 1:0 protocol ip prio 1 u32 match ip \
sport 80 Oxffff flowid 1:3

# tc filter add dev ethO parent 1:0 protocol ip prio 1 u32 match ip \
sport 25 Oxffff flowid 1:4

Powyzsze komendy, dotaczone bezpminio do korzenia rozsytaja ruch do odpowiednich kolejek.

Zauwaz, ze uzylimy komendytc class addby STWORZYC klasy w obrebie qdisc, ale by je dadazylismy
komendytc qdisc add

Mozesz zastanawdssie co dzieje sie z ruchem, ktéry nie podlega klasyfikacji przez zadna z dwoch regut. W tym
wypadku, dane beda przetwarzane w obrebie klasy 1:0 i w zwiazku z tym nie beda jgantiegaiczeniom.

Jesli facznie ruch smtp i WWW sprébuja przekro€aystalony limit 6mbit/s, przepustos®zostanie podzielona
zgodnie z waga, to jest 5/8 dla serwera WWW i 3/8 dla serwera poczty.
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Przy okazji mozna powiedzieze przy tych ustawieniach, serwer WWW zawsze otrzyma przynajmniej 5/8 *
6mbit = 3.75mbita.

Inne parametry CBQ: split & defmap

Jak juz napisatem, kolejka z dyscyplina potrzebuje wywoltiléry by okreslic do ktérej klasy zostanie
skolejkowany pakiet.

Poza wywotaniem filtra, CBQ oferuje inne opcje - defmap i split. Jest to troche trudne do zrozumienia, ale nie
konieczne. Ale poniewaz jest to jedyne miejsce, w ktérym w ogole Swgasie takie terminy, postaram sig
zrobic co w mojej mocy.

Poniewaz zwykle bedziesz filtrowat tylko na podstawie pola ToS, dostepna jest specjalna sktadnia. Kiedy CBQ
potrzebuje okrglic gdzie skolejkowa pakiet, sprawdza czy ten wezet to ‘wezet rozdzielczy’ (ang. ,split node”).
Jesli tak, jedna z pod-kolejek okstta, ze chciataby otrzymywawszystkie pakiety z ok&onym,

skonfigurowanym priorytetem - ktéry moze pochduzipola ToS, lub opcji gniazd ustawionych przez aplikacje.
Bity priorytetéw pakietow sa poddawane logicznej operacji AND z polem defmap by spi@eaizistnieje

pasujacy odpowiednik. Innymi stowy, jest to krétszy sposéb na stworzenie bardzo szybkiego filtru, ktéry pasuje

tylko do okreslonych priorytetéw. Mapa defmap réwna OxFF (heksdecymalnie) bedzie pasowata do wszystkiego,
a 0 do niczego. Przyktadowa konfiguracja, by régija to ttumaczenie:

# tc qdisc add dev ethl root handle 1: cbq bandwidth 10Mbit allot 1514 \
cell 8 avpkt 1000 mpu 64

# tc class add dev ethl parent 1:0 classid 1:1 cbqg bandwidth 10Mbit \
rate 10Mbit allot 1514 cell 8 weight 1Mbit prio 8 maxburst 20 \
avpkt 1000

Standardowa preambuta CBQ. Nigdy nie przywykne dédimumerkéow, ktére nalezy pocla

defmap odwotuje sie do bitbw TC_PRIO, ktore zdefiniowane sa jak nastepuje:

TC_PRIO.. Numer Odpowiada w ToS

BESTEFFORT 0 Maksymalna niezawodno ¢
FILLER 1 Minimalny koszt

BULK 2 Maksymalna przepustowo §C (0x8)
INTERACTIVE_BULK 4

INTERACTIVE 6 Minimalna zwioka (0x10)

CONTROL 7

Numer TC_PRIO odpowiada bitom, liczonym od prawej. Zajrzyj do sekcji opisujacej ‘pfifo_fast’ po wiecej
informacji w jaki sposo6b bity ToS mapowane sa na priorytety.

A teraz klasy interaktywna i dla reszty ruchu:

# tc class add dev ethl parent 1:1 classid 1:2 cbq bandwidth 10Mbit \
rate 1Mbit allot 1514 cell 8 weight 100Kbit prio 3 maxburst 20 \
avpkt 1000 split 1:0 defmap cO

# tc class add dev ethl parent 1:1 classid 1:3 cbqg bandwidth 10Mbit \

rate 8Mbit allot 1514 cell 8 weight 800Kbit prio 7 maxburst 20 \
avpkt 1000 split 1:0 defmap 3f
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‘Kolejka rozdzielajaca’ jest 1:0 i w niej dokonywany jest wybér. c0 to binarnie 11000000, 3F to 00111111, wiec
obie facznie beda obejmowaaty ruch. Pierwsza klasa pasujéljeistawione sa bity 6 i 7 odpowiadajac tym
samym ruchowi ‘interaktywnemu’ i ‘kontrolnemu’. Druga klasa odpowiada reszcie.

Wezet 1:0 ma teraz tabele taka jak ta:

priorytet wy  §lij do
1:3
1:3
1:3
1:3
1:3
1:3
1:2
1:2

~NOo b wWNREO

Co wiecej, mozesz rowniez wydgolecenie ‘zmiany maski’, ktére olgka doktadnie ktore priorytety chciatby
zmienki. Potrzebujesz tego tylko gdy uzywaszlass changeNa przykiad, by dodaruch typu ‘best effort’ do
kolejki 1:2, mozemy napigatak:

# tc class change dev ethl classid 1:2 cbhq defmap 01/01

Mapa priorytetow nad 1:0 wyglada teraz tak:

priorytet wy  §lij do
1:2
1:3
1:3
1:3
1:3
1:3
1:2
1:2

~NOoO o WNPEFO

FIXME: nie testowatenic class changeprzegladatem tylko zrodta.

Hierarchiczne Wiadro Zetonéw (ang. ,Hierarchical Token Bucket”)

Martin Devera gdevik>) stusznie zauwazyt, ze CBQ jest skomplikowane i nie wydaje sie zoptymalizowane do
zastosowania w wielu typowych sytuacjach. Jego hierarchiczne§meggst bardzo dobrze dostosowane do
konfiguracji, w ktérych masz okstone pasmo sieciowe do podzielenigréd roznych zastosoWwaPrzy okazji

wiesz ile kazde powinno dostamniej wigcej ile moga od siebie pozydza

HTB dziata tak jak CBQ, ale nie wykonuje przeliczania czasu bezcAgindamiast tego, funkcjonuje jako
TBF z klasami - stad jej nazwa. Ma tylko pare parametréw, opisanych doktadniej pod tym adresem
(http://luxik.cdi.cz/~devik/qos/htb/).

Rozbudowa konfiguracji HTB doskonale sie skaluje przy ®zi® skomplikowania. 3 chodzi o CBQ, to
wiadomo, ze jest juz skomplikowana na poczatku! HTB3 (zajrzyj pod ten adres
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(http://luxik.cdi.cz/~devik/qos/htb/) aby sprawdainformacje o wersjach HTB) jest obecnie szi oficjalnych
zrédet jadra (od 2.4.20-prel i 2.5.31). Prawdopodobnie jednak bedziesz musiat nadalzaddiana wersje
do obstugi HTB3: wersje oprogramowania w jadrze i w przestrzeni uzytkownika musag t®j samej wers;ji
lub tc po prostu nie zadziala.

Jesli akurat masz nowy kernel, lub jester stanie go odpowiednio zat&tgpowiniené powaznie rozwady
uzycie HTB.

Przyktadowa konfiguracja
Funkcjonalnie, praktycznie identyczny przyktad z tym dla CBQ z sekcji powyzej:

# tc qdisc add dev ethO root handle 1: htb default 30
# tc class add dev ethO parent 1: classid 1:1 htb rate 6mbit burst 15k

# tc class add dev ethO parent 1:1 classid 1:10 htb rate Smbit burst 15k
# tc class add dev ethO parent 1:1 classid 1:20 htb rate 3mbit ceil 6mbit burst 15k
# tc class add dev ethO parent 1:1 classid 1:30 htb rate 1kbit ceil 6mbit burst 15k

Autor rekomenduje nastepnie uzycie SFQ ponizej tych klas:

# tc qdisc add dev ethO parent 1:10 handle 10: sfq perturb 10
# tc qdisc add dev ethO parent 1:20 handle 20: sfq perturb 10
# tc qdisc add dev ethO parent 1:30 handle 30: sfq perturb 10

Dodajmy filtry, ktore skieruja ruch do odpowiednich klas:

# U32="tc filter add dev ethO protocol ip parent 1:0 prio 1 u32"
# $U32 match ip dport 80 Oxffff flowid 1:10
# $U32 match ip sport 25 Oxffff flowid 1:20

| to wszystko - bez niewyfgnionych numerkow i nieudokumentowanych parametréw.

HTB z pewndcia wyglada pieknie - @i 10: i 20: obie maja swoja gwarantowana przepustiwaostato cé
do podzielenia, pozyczaja w stosunku 5:3, tak jakimogt sie spodzievia

Ruch niesklasyfikowany do zadnej klasy kierowany jest do 30:, ktéra ma tylko troche wtasnej przegastowo
ale moze pozycZawszystko co aktualnie jest niewykorzystane. Poniewaz uzywarsrpdku SFQ, mamy
zapewniony sprawiedliwy dostep za darmo!

Klasyfikowanie pakietow filtrami

By okreslic, ktora klasa powinna zdjssie pakietem wywotywany jest tzw. figuch klasyfikacyjny’ (ang.
.classifier chain”) za kazdym razem gdy wymagane jest dokonanie wybongLich ten sktada sie ze
wszystkich filtréw dotaczonych do kolejek z klasami, ktére musza dokarydoru.

Przypomnijmy drzewo, ktére drzewem nie jest:

root 1:
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[\ /N
10:1 10:2 12:1 12:2

W momencie skolejkowania pakietu, kazda gatgictecha filtrow konsultowana jest pod katem citomych
instrukcji. Typowa konfiguracja mogtaby przefiltrotvpakiet z 1:1 do 12:, a nastepnie z 12: do 12:2.

Mozesz réwniez dotacyta druga regute do 1:1, ale uzyskasz wigkszy zysk wykonujac bardziej specyficzne
testy na dole tacucha.

Nie mozesz réwniez filtrow@pakietéw ‘w gére’. Przy uzyciu HTB powinieSalotaczé wszystkie filtry do
korzenia gtéwnego!

| znowu - pakiety sa kolejkowane tylko w dét! W momencie gdy sa zdejmowane z kolejki kierowane sa do géry,
do interfejsu. Nie spadaja w dét drzewa do karty sieciowej!

Troche prostych przyktadéw filtrowania

Jak wyjaniono w rozdziale o Klasyfikatorze, mozesz sprawgzaktycznie wszystko, uzywajac
skomplikowanej sktadni. Na poczatek, pokazemy jak ws&gmalstawowe rzeczy co na szézi robi sie raczej
prosto.

Powiedzmy, ze mamy kolejke PRIO nazwana 10:, zawierajaca trzy klasy; chcemy ptzygigauch z i do
portu 22 do pasma o najwyzszym priorytecie

# tc filter add dev ethO protocol ip parent 10: prio 1 u32 match \
ip dport 22 Oxffff flowid 10:1

# tc filter add dev ethO protocol ip parent 10: prio 1 u32 match \
ip sport 80 Oxffff flowid 10:1

# tc filter add dev ethO protocol ip parent 10: prio 2 flowid 10:2

Co to znaczy? Dotacz do eth0, wezet 10: filtr u32 z priorytetem 1, ktéry pasuje doktadnie do portu przeznaczenia
22 i wyslij pakiety pasujace do pasma 10:1. W nastepnej linijce powtarzamy to dla portu 80. Ostatnia komenda
okresla, ze wszystko to co nie zostato wskazane wprost powinné ttafpasma 10:2, nastepnego w koléjcio

jesli chodzi o priorytet.

Musisz doda ‘eth0’, lub jakkolwiek nazywa sie twoj interfejs, poniewaz kazdy ma swoja wlasna, unikalna
przestrzé uchwytow.

By wybrat adres IP, uzyj:

# tc filter add dev ethO parent 10:0 protocol ip prio 1 u32 \
match ip dst 4.3.2.1/32 flowid 10:1

# tc filter add dev ethO parent 10:0 protocol ip prio 1 u32 \
match ip src 1.2.3.4/32 flowid 10:1

# tc filter add dev ethO protocol ip parent 10: prio 2 \
flowid 10:2

Polecenia te przydzielaja ruch do 4.3.2.1 iz 1.2.3.4 do kolejki z najwyzszym priorytetem a reszte ruchu do
kolejki z nastepnym w kolejrixi priorytetem.

Mozesz tacz§ warunki - by pasowaty do ruchu z 1.2.3.4 z portu 80, wpisz:

54



Rozdziat 9. Dyscypliny kolejkowania dla Zarzadzania Pasmem

# tc filter add dev ethO parent 10:0 protocol ip prio 1 u32 match ip src 4.3.2.1/32
match ip sport 80 Oxffff flowid 10:1

Wszystkie komendy filtrujace, ktorych bedziesz normalnie potrzebowat
Wigkszat komend ksztattujacych ruch zaczyna sie od nastepujacego ciagu:

# tc filter add dev ethO parent 1:0 protocol ip prio 1 u32 ..

Sa one nazywane tzw. ‘testami u32’, ktére moga pasaeeK AZDEJ czéci pakietu.

testy na adresach zrédtowym/docelowym
Maska zrédtowa ‘match ip src 1.2.3.0/24’, maska docelowa ‘match ip dst 4.3.2.0/24’. By wiskaza
pojedynczy host, uzyj /32 lub po prostu pommaske.

testy na portach zrodtowym/docelowym, wszystkie protokoty IP

Port zrédtowy: ‘match ip sport 80 Oxffff’, port docelowy: ‘match ip dport Oxffff’

testy na protokot (tcp, udp, icmp, gre, ipsec)
Uzyj numerkéw zletc/protocols , ha przyktad ICMP ma przydzielony numer 1, wiec: ‘match ip
protocol 1 Oxff’.

testy na znacznik ‘fwmark’

Mozesz oznacZapakiety przy uzyciu np. ipchains; taki znacznik ‘przezywa’ routing pomiedzy
interfejsami. Jest to uzyteczne dla np. ksztaltowania ruchu na interfejsie ethl, przychodzacego z ethO.
Sktadnia:

# tc filter add dev ethl protocol ip parent 1:0 prio 1 handle 6 fw flowid 1:1
Zwrot uwage, ze to nie jest test u32!

Pakiet mozesz oznaozyv ten sposoéb:

# iptables -A PREROUTING -t mangle -i ethO -j MARK --set-mark 6

Numer 6 w powyzszym przyktadzie jest zupetnie przypadkowy.

Jesli nie chcesz zrozumiecatej sktadni filtrow, uzyj iptables i naucz sie korzystglko ze znacznikow.

testy na polu ToS
By wybrat ruch interaktywny z minimalna zwioka:

# tc filter add dev pppO0 parent 1:0 protocol ip prio 10 u32 \
match ip tos 0x10 Oxff \
flowid 1:4

Dla ruchu typowego uzyj 0x08 0xff.

Po wiecej komend filtrujacych, zajrzyj do rozdziatu o Zaawansowanych Filtrach.
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PoSrednie urzadzenie kolejkujace (ang. , The Intermediate
gueueing device”, IMQ

Pasrednie urzadzenie kolejkujace nie jest qdisc, ale jego uzyciggése zwiazane z dyscyplinami
kolejkowania. W Linuksie, gqdisc doczepiane sa do urzadgeciowych i wszystko co ma zostakolejkowane
do urzadzenia jest najpierw kolejkowane do gdisc. Po zapoznaniu sig z ta koncepofagdwedagraniczenia:

1. Mozliwe jest ksztattowanie tylko ruchu wychodzacego (istnieje qdisc dla ruchu przychodzacego ale jej
mozliwosci sa bardzo ograniczone w poréwnaniu do zwyktych dyscyplin kolejkowania z klasami).

2. Dana qdisc widzi ruch tylko na pojedgzym interfejsie, nie mozna naktadglobalnych ogranicze

IMQ umozliwia rozwiazanie tych dwoch problemow. Krétko méwiac, mozesz wtankolwiek tylko chcesz

do qdisc. Specjalnie oznaczone pakiety sa przechwytywane w wywotaniach netfiltera NF_IP_PRE_ROUTING
oraz NF_IP_POST_ROUTING i przechodza przez qdisc doczepiona do urzadzenia IMQ. Do oznaczania
pakietéw uzywa sig celu (ang. ,target”) w iptables.

Umozliwia to ksztattowanie wchodzacego ruchu, poniewaz mozesz kolejno ozreadehodzace pakiety i/lub
traktowe interfejsy jak klasy by ustatdimity globalne. Mozna réwniez robiwiele innych rzeczy, takich jak
wktadanie tylko ruchu HTTP do qdisc, tylko nowych potaiczep.

Przyktadowa konfiguracja

Pierwsza rzecza ktéra moze prayfo gtowy jest uzycie ksztattowania ruchu wchodzacego loysdbie
gwarantowane pasmo ;) Konfiguracja odbywa sie doktadnie tak jak dowolnego innego interfejsu:

tc qdisc add dev imgO root handle 1: htb default 20
tc class add dev imqgO parent 1: classid 1:1 htb rate 2mbit burst 15k

tc class add dev imgO parent 1:1 classid 1:10 htb rate 1mbit
tc class add dev imqO parent 1:1 classid 1:20 htb rate 1mbit

tc qdisc add dev img0 parent 1:10 handle 10: pfifo
tc qdisc add dev img0 parent 1:20 handle 20: sfq

tc filter add dev imqO parent 10:0 protocol ip prio 1 u32 match \
ip dst 10.0.0.230/32 flowid 1:10

W tym przyktadzie u32 zostat uzyty do sklasyfikowania ruchu. Inne klasyfikatory powinny réwniez@izta
jak je opisano. Nastepnie musimy wybrieoznaczy ruch, ktéry ma traéi do urzadzenia ‘imqQ0’.

iptables -t mangle -A PREROUTING -i eth0 -j IMQ --todev O

ip link set imq0 up

Cel IMQ w iptables jest prawidtowy tylko w fecuchach PREROUTING i POSTROUTING tabeli przeksztatce
(ang. ,mangle”). Jego sktadnia wyglada nastepujaco:

IMQ [ --todev n ] n : numer uradzenia IMQ

Dostepny jest rowniez cel dla wersji iptables dla IPv6 (ip6tables).
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Zwrét uwage na to, ze ruch nie jest kolejkowany gdy cel zostaje trafiony, ale dopiero pézniej. Doktadne miejsce,
w ktérym ruch wchodzi do urzadzenia IMQ zalezy od kierunku ruchugeiejvy/wyjsciowy). Ponizej
predefiniowane stale uzywane przez iptables:

enum nf_ip_hook_priorities {

NF_IP_PRI_FIRST = INT_MIN,
NF_IP_PRI_CONNTRACK = -200,
NF_IP_PRI_MANGLE = -150,
NF_IP_PRI_NAT_DST = -100,
NF_IP_PRI_FILTER = 0,
NF_IP_PRI_NAT_SRC = 100,
NF_IP_PRI_LAST = INT_MAX,

Dla ruchu przychodzacego, IMQ rejestruje sie z priorytetem NF_IP_PRI_MANGLE + 1, co oznacza ze pakiety
trafiaja do niej zaraz po prZgjiu tahcucha PREROUTING w tablicy przeksztaftce

Dla ruchu wychodzacego, IMQ uzywa NF_IP_PRI_LAST, kt6ry bierze pod uwage fakt, ze pakiety odrzucone
przez tablice filtrowania nie zajmuja dostepnego pasma.

taty i troche informacji znalézmozna pod tym adresem (http://luxik.cdi.cz/~patrick/img/).
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Interfejsow

Istnieje kilka sposobdw na zrealizowanie tego zagadnienia. Jednym z najprostszych jest ‘TEQL' - ‘“Trywialny
wyréwnywacz tacza' (ang. ,Trivial link equalizer”). Podobnie jak wiek§zazeczy, ktére dziataja z kolejkami -
musi dzial& z obu stron. Obie strony tacza beda musiaty wspotpracalapetnego efektu.

Wyobraz sobie taka sytuacje:

o + ethl o +
| |::::::::::| |
'sie ¢ 1’ - A | | B |---- 'sie c2
| |::::::::::| |
Hommnees + eth2 4 +

A1 B to routery i zatézmy na moment, ze pracuja w oparciu o Linuglitach przechodzi z sieci 1 do sieci 2,

ruter A bedzie musiat roztoZypakiety na oba potaczenia z ruterem B. Ruter B musi wiégzie taka sytuacja

ma miejsce i b§ na to przygotowany (skonfigurowany). Doktadnie taka sama sytuacja zachodzi w druga strone,
gdy pakiety z sieci 2 przechodza do sieci 1 - musza zosistane zaréwno przez interfejsy ethl jak i eth2.

Czest zajmujaca sie dystrybucja pakietéw obstugiwana jest przez urzadzenie ‘TEQL, ktére konfiguruje sie w
nastepujacy sposob:

# tc qdisc add dev ethl root teqlO
# tc gdisc add dev eth2 root teqlO
# ip link set dev teql0 up

Nie zapomnij wyda poleceniap link set up!

Trzeba to oczyvéicie wykon& na obu kompu;erach. Urzadzenie teqlO to dystrybutor dziatajacy na zasadzie
round-robin w oparciu o interfejsy ethl i etiZadne dane nigdy nie przychodza przez urzadzenie teq|, istnieje
ono tylko w postaci ‘surowej’ na interfejsach ethl i eth2.

Mamy urzadzenia, potrzebujemy teraz odpowiedniego routingu. Jednym ze sposobow, jest przedzielenie sieci
/31 do obu taczy i do urzadzenia teqlO:

Na routerze A:

# ip addr add dev ethl 10.0.0.0/31
# ip addr add dev eth2 10.0.0.2/31
# ip addr add dev teql0 10.0.0.4/31

Na routerze B:

# ip addr add dev ethl 10.0.0.1/31
# ip addr add dev eth2 10.0.0.3/31
# ip addr add dev teql0 10.0.0.5/31

Router A powinien moc wykoréaping do 10.0.0.1, 10.0.0.3i 10.0.0.5 przez dwa fizyczne tacza i jedno
urzadzenie wyréwnujace. Router B powinien méc wykoping do 10.0.0.0, 10.0.0.2i 10.0.0.4.
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Jesli to dziata, router A powinien ustawirase 10.0.0.5 na dorslya do sieci 2, a router B trase 10.0.0.4 do sieci
1. W tym szczeg6lnym przypadku, w ktorym sieci 1 jest twoja siecia domowat & $ieernetem, router A
powinien ustawg sobie 10.0.0.5 jako dorsina bramke.

Problemy

Nic nie jest takie proste jak wyglada. ethl i eth2 na obu routerach muszanyigczone filtrowanie dlaciezek
powrotnych, poniewaz w innym przypadku beda odrzucaty pakiety przeznaczone dla innych adreséw IP niz ich
wilasne:

# echo 0 > /proc/sys/net/ipvd/conf/ethl/rp_filter
# echo 0 > /proc/sys/net/ipv4/confleth2/rp_filter

Nastepna sprawa jest zmiana kol&joiopakietéw. Powiedzmy, ze musimy wysia pakietow z A do B. ethl
obstuzy 1, 3i5. eth2 obstuzy 2, 4i 6. W idealnyawiecie, router B otrzyma je w takiej kolejgai: 1, 2, 3, 4, 5,

6. Ale wSwiecie rzeczywistym wigksze prawdopodotsvo ma inna sytuacja, np. taka kol€goo2, 1, 4, 3, 6,

5. Problem polega na tym, ze myli to TCP/IP. O ile nie jest to problem dla taczy przez ktore przechodzi wiele
réznych sesji TCP/IP, to nie bedziesz w stanie potéadyu fizycznych taczy w jedno logiczne by uzyékep.
szybsze transfery ftp chyba, ze wysytajacym lub odbierajacym systemem operacyjnym jest Linuks, ktory nie
daje sie takim prostym problemom.

Oczywiscie, dla wielu aplikacji, rownowazenie obciazenia tacza to wspaniaty pomyst.

Inne mozliwosci

William Stearns zastosowat zaawansowana konfiguracje by pd@adeje niezaleznych tacz do Internetu w
jednast. Informacje o tej konfiguracji mozna znafeda jego stronie (http://www.stearns.org/tunnel/).

Byt moze rowniez w tym HOWTO znajdzie sig kiedyiecej informacji o tym rozwiazaniu.
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pakietow

Jak na razie, widziédimy jak dziata iproute i wspomniéliny o netfilter. Jest to dobry moment by przejrze
kolekcje poradnikéw Rustyego: (http://netfilter.samba.org/unreliable-guides/). Sam pakiet neffilter mozna
znaleZ pod tym (http://neffilter.filewatcher.org/).

Netfilter pozwala na filtrowanie pakietéw i grzebanie w ich nagtéwkach. Jedna ze spécjgtrsd mozliwét
znaczenia pakietow numerami. Mozna to zfobdstugujac sie opcjaset-mark.

Jako przyktad, to polecenie znaczy wszystkie pakiety wystane na port 25, czyli wychodzace potaczenie
pocztowe SMTP:

# iptables -A PREROUTING -i ethO -t mangle -p tcp --dport 25 \
-j MARK --set-mark 1

Teraz zatdzmy, ze mamy wiele potaézgedno bardzo szybkie (i bardzo drogie, rozliczane za megabaijty) i
drugie wolniejsze, ale prawie za darmo. Chciedilny zapewne, by wychodzaca poczta przechodzita przez to
tansze.

Oznaczylsmy juz takie potaczenia numerem ‘1’, teraz poinstruujemy baze danych polityki routingu by
odpowiednio kierowata ruchem:

# echo 201 mail.out >> /etc/iproute2/rt_tables
# ip rule add fwmark 1 table mail.out

# ip rule Is

0: from all lookup local

32764: from all fwmark 1 lookup mail.out
32766: from all lookup main

32767: from all lookup default

Teraz wygenerujemy tabele mail.out dla routowania na wolne, ale tanie facze:

# /sbin/ip route add default via 195.96.98.253 dev pppO table mail.out

| to juz. J&li chcielibysmy zrobt jakies wyjatki jest wiele r6znych sposobéw. Mozemy zmodyfikoypalecenie
netfilter, by wytaczylo pewne hosty, mozemy wstawegute z nizszym priorytetem, ktéra wskazuje na gtéwna
tabele dla wytaczonych z grupy hostow.

Mozemy rowniez uzywatej cechy by honorowabity ToS, przez oznaczanie pakietow ré6znymi numerami w
zaleznéci od zdefiniowanych w tabeli ToS i jedno&née stworzenie regut filtrujacych na tej podstawie. W ten
spos6b mozemy np. przeznaczyotaczenie ISDN na dedykowane sesje interaktywne.

Oczywiscie, dziata to réwniez gdy prowadzimy NAT (maskarade).

WAZNE: Otrzymalsmy informacje, ze MASQ i SNAT koliduja ze sob#liechodzi o znaczenie pakietow.
Rusty Russell wyjgnia to w tym p&cie (http://lists.samba.org/pipermail/netfilter/2000-November/006089.html).
Musisz wylaczy filtr kolejki wychodzacej by dziatato to poprawnie.

UWAGA: By oznacz& pakiety, musisz miewtaczone pewne opcje w konfiguracji jadra:

IP: advanced router (CONFIG_IP_ADVANCED_ROUTER) [Y/n/?]
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IP: policy routing (CONFIG_IP_MULTIPLE_TABLES) [Y/n/?]
IP: use netfilter MARK value as routing key (CONFIG_IP_ROUTE_FWMARK) [Y/n/?]

Zajrzyj rowniez dosekcjaPrzezroczyste cache przy uzyciu neffilter, iproute2, ipchains i squidazdziat 15w
Cookbook
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Rozdziat 12. Zaawansowane filtry |
(re-)klasyfikowanie pakietow

Jak juz wyjdniono powyzej, filtry potrzebne sa do klasyfikowania pakietow do podkolejek. Wywolywane sa z
kolejek z klasami.

Ponizej niekompletna lista klasyfikatoréw:

fw
Podejmuje decyzje na podstawie tego, jak firewall oznaczyt pakiet. Uzycie go mopedstsze, niz
uczenie sie calej skladid. Zajrzyj do rozdziatu o kolejkowaniu.

u32

Podejmuje decyzje na podstawie pél w pakiecie (np. zrodtowego adresu IP itd.).

route

Podejmuje decyzje na podstawie trasy, ktéra pakiet bedzie routowany.

rsvp, rsvp6
Kieruje pakiety na trasy okstone przez standard RSVP (http://www.isi.edu/div7/rsvp/overview.html).
Uzyteczne tylko jéli kontrolujesz sié na calej trasie pakiety - Internet nie respektuje RSVP.

tcindex

Uzywane w kolejce DSMARK, zajrzyj do odpowiedniej sekciji.

Zauwaz, ze generalnie jest wiele sposob6w na ktéry mozesz sklasyiilgakeet i w zasadzie to twoje
preferencje decyduja o tym, ktéry system wykorzgsta

Klasyfikatory ogélnie rzecz biorac, akceptuja pare podstawowych argumentéw. Wymieniono je tutaj dla wygody:

protocol

Protokot, ktéry ten klasyfikator zaakceptuje - w zasadzie bedziesz akceptowat ruch IP. Wymagane.

parent

Oznaczenie, do ktérego ten klasyfikator bedzie podpiety. Musjuoyzdefiniowane dla istniejacej klasy.
Wymagane.

prio

Priorytet klasyfikatora. Nizszy numer bedzie sprawdzany szybcie;.

handle

Uchwyt oznacza rézne rzeczy dla réznych filtréw.

Wszystkie nastepne sekcje zakladaja, ze probujesz ksztattowh skierowany délostA . Zaklada sie, ze
klasg-korzé skonfigurowano na 1: i ze wyselekcjonowany ruch chcesz wysidal:1.
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Klasyfikator u32

Klasyfikator U32 jest w obecnej implementacji najbardziej zaawansowanym z dostepnych filtrow.&64f cato
zbudowany w oparciu o tablice ‘mieszajace’, zapewniajace duza wystajraovet w przypadku duzej liczby
regut.

W swojej najprostszej postaci, filtr U32 jest lista rekordow, z ktérych kazdy sktada sie z dwéch pdl: selektora i
akcji. Selektor, opisany ponizej, jest poréwnywany do aktualnie przetwarzanego pakietu IP dopéki nie dojdzie
do pierwszej zgodrazi. Wtedy wykonywana jest skojarzona z pasujacym selektorem akcja. Najprostszym
typem akcji bytoby skierowanie pakietu do zdefiniowanej klasy CBQ.

Linia polecé programuc filter uzywanego do konfigurowania filtrowania, sklada sie z trzechaizgkreslenia
filtra, selektora i akcji. Okr&enie filtra mozna opiggako:

tc filter add dev IF [ protocol PROTO ]
[ (preference]priority) PRIO ]
[ parent CBQ ]

Poleprotocol  opisuje protokdt, w stosunku do ktérego filtr bedzie sprawdzany. Rozwazamy tylko przypadek
protokotuip . Polepreference  (priority mozna uzywa zamiennie) okréla priorytet aktualnie

definiowanego filtra. Jest to o tyle wazne, ze mozesz posikitka filtrow (list regut) z réznymi priorytetami.
Kazda lista bedzie sprawdzana w kolejoow jakiej dodawano reguty, nastepnie przetwarzana bedzie lista z
mniejszym priorytetem (wyzszym numerem preferenciji). lidwpoleparent okresla gérne drzewo CBQ (np.
1:0) do ktérego powinien dotaczsie filtr.

Opcje opisane wyzej dotycza wszystkich filtréw, nie tylko U32.

Selektor U32

Selektor U32 zawiera definicje wzorca, ktéry zostanie sprawdzony z przetwarzanym pakietem. Doktadniej,
definiuje ktére bity maja pasowa nagtowka pakietu - ale jest to bardzo potezne narzedzie. Spéjrzmy na
nastepujacy przyklad, wziety wprost z rzeczywistego, catkiem skomplikowanego filtra:

# tc filter add dev ethO protocol ip parent 1.0 pref 10 u32 \
match u32 00100000 00ff0000 at O flowid 1:10

Na razie zostawmy pierwsza linie w spokoju - wszystkie parametry opisuja tablice mieszajace filtra. Skupmy sie
na linii selektora, zawierajacej stowatch . Selektor wybiera nagtéwki IP, ktérych drugi bajt jest réwny 0x10
(0010). Jak tatwo zgadizanumer 00ff jest maska testu, méwiaca filtrowi ktére bajty doktadnie dopdsowa

Wynosi Oxff, wiec bajt ma by rowny doktadnie 0x10. Stowo kluczovee oznacza, ze test rozpoczynany jest od
okreslonego przesunigecia (w bajtach) -- w tym przypadku w stosunku do poczatku pakietu. Tlumaczac to na
ludzki jezyk, pakiet bedzie pasowat do filtrasjigpole ToS bedzie miato ustawione bity ‘niska zwtoka'.

Zanalizujmy nastepna regute:

# tc filter add dev ethO protocol ip parent 1:0 pref 10 u32 \

match u32 00000016 0000ffff at nexthdr+0 flowid 1:10

Opcjanexthdr 0znacza nastepny nagtéwek zahermetyzowany w pakiecie IP, tzn. nagtéwek wyzszego
protokotu. Test rozpocznie sie od poczatku nastepnego nagtowka i dotgedyie drugiego, 32-bitowego stowa
w nagtowku. W protokotach TCP i UDP pole to zawiera port przeznaczenia. Numer podawany jest w formacie
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big-endian, tzn. starsze bity pierwsze, wigc czytamy to jako 0x16 czyli 22 decymalnie - port ustugi<iiSH je
bytoby to TCP. Jak mozesz zgadnéest jest bez sensusjenie ma kontekstu i oméwimy to pézniej.

Je&sli zrozumiaté wszystko co bylo wcAmiej, tatwo mozesz zrozuntiastepujacy selektamatch c0a80100
ffffff00 at 16 . Chodzi o trzy-bajtowy test, poczawszy od 17-tego bajtu liczac od startu nagtéwka IP. Test
pasuje dla pakietow, ktdrych docelowym adresem jet 582.168.1.0/24. Po zanalizowaniu przyktaddw,
mozemy podsumowviato, czego sie nauczginy.

Selektory ogolne

Selektory ogéle definiuja wzor, maske i przesunigecie (offset), ktére stosowane beda w stosunku d&aziawarto
pakietu. Uzywajac ich, mozna sprawdgraktycznie dowolny bit w nagtéwku IP, lub nagtéwku wyzszej
warstwy. Sa jednak troche trudniejsze do spisania i odczytania, niz selektory specyficzne opisane nizej. Ich
ogdlna skiladnia wyglada tak:

match [ u32 | ul6 | us8 ] WZOR MASKA [ at PRZESUNECIE | nexthdr+PRZESUNECIE]

Jedno ze stéw kluczowychud2, ul6 lub u8 okresla dlug&t wzorca w bitach. Nastepnie powinny pojaveie
‘wzor’ (ang. ,pattern”) i ‘maska’, w dtugséci zadeklarowanej wcgeiej. Przesuniecie oksane jest w bajtach.
Je&sli podano dodatkowoexthdr+ , przesunigcie jest relatywne w stosunku do poczatku nagtéwka wyzszej
warstwy.

Troche przyktadéw:

# tc filter add dev pppl4 parent 1:0 prio 10 u32 \
match u8 64 Oxff at 8 \
flowid 1:4

Pakiet bedzie pasowat do tej reguhligego czas zycia (TTL) jest rowny 64. TTL to pole zaczynajace sige za
8-mym bajtem nagtéwka IP.

Reguta dotyczy wszystkich pakietow TCP z ustawiona flaga ACK:

# tc filter add dev pppl4 parent 1:0 prio 10 u32 \
match ip protocol 6 Oxff \
match u8 0x10 Oxff at nexthdr+13 \
flowid 1:3

Uzyj tego selektora do wyboru pakietéw z ustawiona flaga ACK krétszych niz 64 baijty.

# tc filter add dev pppl4 parent 1:0 protocol ip prio 10 u32 \
match ip protocol 6 Oxff \
match u8 0x05 OxOf at O \
match ul6 0x0000 OxffcO at 2 \
match u8 0x10 Oxff at 33 \
flowid 1:3

Ta reguta dotyczy pakietéw TCP z ustawiona flaga ACK i nie zawierajacych zadnych danych. Mozemy zobaczy
tu przyktad dwoch selektoréw. Wynikiem finalnym bedzie logiczna operacja AND na rezultatach ich &bu. Je
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przyjrzymy sie nagtéwkowi IP, widzimy, ze bit ACK jest drugim w kolepw, najstarszym bitem (0x10), w
14-tym bajcie nagtéwka TCRu( nexthdr+13 ). J&li chodzi o drugi selektor, @i chcielibysmy sobie utrudidi
zycie, moglibysmy napisamatch u8 0x06 Oxff at 9 zamiast uzywa selektora specyficznego w postaci
protocol tcp . 0x06 to numer protokotu TCP a wasfota zapisana jest w 10-tym bajcie nagtowka IP. Z
drugiej strony w tym przykladzie nie mozemy @z¥adnego specyficznego selektora dla pierwszego testu,
poniewaz nie ma takiego selektora dla bitu ACK nagtowka TCP.

Filtr ponizej to zmodyfikowana wersja wcadiejszego. Réznica polega na tym, ze nie sprawdza on &tugo
nagtowka. Dlaczego? Poniewaz powyzszy filtr dziata tylko na systemach 32-bitowych.

tc filter add dev pppl4 parent 1:0 protocol ip prio 10 u32 \
match ip protocol 6 Oxff \
match u8 0x10 Oxff at nexthdr+13 \
match ul6 0x0000 OxffcO at 2 \
flowid 1:3

Selektory specyficzne

Ponizsza tabela zawiera liste wszystkich selektorow specyficznych, ktére autor znalazt w zrédtach ptogramu
Moga utatwt ci zycie i zwigkszg¢ czyteln&t twojej konfiguracii.

FIXME: Tabela znajduje sie w osobnym pliku - ‘selector.html’
FIXME: | nadal tylko po Polsku :-(

FIXME: Trzeba ja zsgmlizowa

Troche przyktaddw:

# tc filter add dev pppO parent 1.0 prio 10 u32 \
match ip tos 0x10 Oxff \
flowid 1:4

FIXME: test ‘tcp dport’ nie dziata tak jak opisano to ponizej:

Powyzsza reguta bedzie pas@ado pakietdow z polem ToS ustawionym na watt6x10. Zaczyna sie ono w
drugim bajcie pakiety i ma wiell& jednego bajtu, wiec moglilsyny napisé to za pomoca generalnego
selektoramatch u8 0x10 Oxff at 1 . Tkwitu pewna podpowiedz - selektory specyficzne sa zawsze
ttumaczone na ogélne i w takiej formie zapisywane w pamigeci jadra. Prowadzi to do konkluzji, ze selgktory
i udp sa doktadnie takie same i dlatego nie mozeszyinjedyczej komendynatch tcp dport 53

oxffif by wskaz& pakiety TCP wystane do olsknego portu - pasowadeda réwniez pakiety UDP wysytane
do tego portu. Musisz pamigtazeby poda protokét na koniec ponizszej reguty:

# tc filter add dev pppO parent 1:0 prio 10 u32 \
match tcp dport 53 Oxffff \
match ip protocol 0x6 Oxff \
flowid 1:2
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Klasyfikator route

Klasyfikator filtruje na podstawie rezultatéw z tabeli routingu. Kiedy pakiet przemierza przez klasy i dociera do
takiej, ktdra oznaczono filtrem ‘route’, dzieli pakiety na podstawie informaciji z tabeli routingu.

# tc filter add dev ethl parent 1:0 protocol ip prio 100 route

Dodajemy klasyfikator do wezta 1:0 rodzica z priorytetem 100. Kiedy pakiet dotrze do tego wezta (ktory jest
korzeniem wigc stanie sig to od razu) sprawdzi tablice routinggliieajdzie pasujacy wpis visje pakiet do
okreslonej klasy z priorytetem 100. Na koniec, by to zaczeto dzjalalezy doda odpowiedni wpis do tabeli
routingu. Sztuczka polega na tym, by zdefinié@Wealm’ bazujac a adresie zrodtowym lub docelowym. Mozna
to zrobt w ten sposéb:

# ip route add Host/Sie € via Bramka dev Uradzenie realm Numer Swiata

Na przyktad, zdefiniujmy nasza sielocelowa 192.168.10.0 z numerem ‘realm’ réwnym 10:

# ip route add 192.168.10.0/24 via 192.168.10.1 dev ethl realm 10

Przy dodawaniu filtréw tras, mozemy wztych identyfikatorow by oki@ic sieci lub komputery i jednocgeie
wyspecyfikowé jak trasy beda pasowalo filtréw.

# tc filter add dev ethl parent 1:0 protocol ip prio 100 \
route to 10 classid 1:10

Powyzsza reguta méwi, ze pakiety przeznaczone do sieci 192.168.10.0 pasuja do klasy o identyfikatorze 1:10.

Filtr tras moze bg réwniez uzyty do testowania tras zrédtowych. Na przyktad, mamy podsigczona do
rutera Linuksowego przez interfejs eth2.

# ip route add 192.168.2.0/24 dev eth2 realm 2
# tc filter add dev ethl parent 1.0 protocol ip prio 100 \
route from 2 classid 1:2

Filtr okreSla, ze pakiety z podsieci 192.168.2.0 (realm 2) beda pasowaty do klasy o identyfikatorze 1:2.

Filtry okre Slajace polityke

By umozliwi¢ tworzenie jeszcze bardziej skomplikowanych konfiguracji, mozesz zbuiliog ktére beda
pasowaly tylko do okr&lonej przepustov&ei. Mozesz zadeklarowaze filtr przestaje dziatapowyzej
okreslonej czestotliwsci, lub ze dziata tylko gdy przekroczona zostanie pewna czestétiwo

Je&sli wiec zamierzasz ograniczyuch do 4mbit/s a obecnie odbywa sig ruch do 5mbit/s, mozesz przesta
testow& albo cate 5mbit/s albo tylko nadmiarowy 1mbit/s i wys#mbit/s do skonfigurowanej klasy.
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Jesli pasmo przekracza skonfigurowana wigtkanozesz odrzucipakiet, przeklasyfikowago lub sprawdzi
czy inny filtr nie bedzie do niego pasowat.

Sposoby na okré&lenie polityki

Sa w zasadzie dwa. Sleskompilowat& kernel z opcja ‘szacowania’ (ang. ,estimators”), moze on dokooywa
pomiaru dla kazdego filtra sprawdzajac, ile ruchu przez niego przechodzi. Sa bardzo tagodne dla CPU, poniewaz
zliczaja 25 razy na sekunde ile przeptywa danych i kalkuluja na tej podstawie czes$otieptywu bitdw.

Drugi spos6b dziata przez TBF, co oznacza, ze zyje z twoim filtrem. TBF sprawdza tylko ruch DO goérnej
granicy skonfigurowanego pasma, aligest ono wieksze, mozna kontroloévtylko nadwyzke.

Sposob z estymatorem kernela

Bardzo prosta sprawa, mamy do dyspozycji tylko jeden parametr: ‘avrate’. Albo \8ieliiohu pozostaje
ponizej wart&ci tego parametru i filtr klasyfikuje ruch na podstawie numeru classid, albo séali4chu
przekracza warf parametru i wtedy mozemy olgl akcje, ktdra zostanie wykonana - dadsinje jest to
‘reklasyfikacja’.

Kernel uzywa algorytmu EWMA (wyktadnika wazonegredniego przesytu) dla kalkulacji aktualnego pasma i
w zwiazku z tym wyliczenia te sa mniej czute na krotkotrwate serie.

Sposob z Token Bucket Filter

Uzywa nastepujacych parametrow:

« buffer/maxburst
« mtu/minburst
. mpu

- rate

Zachowuja sie one doktadnie tak jak te opisane w sekcji opisujacej TBF. Zauwaz jedna#i ustpvisz ‘mtu’
za nisko nie przejdaadnepakiety, podczas gdy kolejka TBF obstugujaca ruch przychodzacy bedzie przy takiej
samej wart6ci tego parametru przepuszczach wolniej.

Inna roznica polega na tym, ze tutaj tylko przepuszczamy albo odrzucamy pakiety. Nie mozemy ich w zaden
sposOb opoznia

Akcje do podjecia przy przekroczeniu pasma
Jesli twoj filtr wykryje taka sytuacje, moze wykofgedna z ‘akcji’. Obecnie, dostepne sa trzy:

continue

Filtr nie pasuje, ale bymoze inne beda.
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drop
Bardzo surowa opcja, ktra po prostu odrzuci ruch wykraczajacy pozéalokeewartéc. Czesto uzywa sie
j€j przy ruchu wchodzacym i przy ograniczonej liczbie uzytkownikdw. Na przyktad, mozeszsaieer
nazw, ktory nie daje sobie rady z ruchem powyzej 5mbit/s, wigc filtr ustawiony na ruch przychodzacy moze
zapewng, ze maszyna nie bedzie prébowata obstuayecej.

Pass/OK
Przepuszcza ruch. Moze byzyteczne do wytaczenia skomplikowanego filtra, ktdry przydaje sie w innej
sytuacji.

reclassify

Zwykle ogranicza sie do sklasyfikowania ruchu jako typ best-effort. Jest to @lomgkcja.

Przykitady

Jedynym prawdziwym przyktadem jest wspomniany dotyczacy ochrony hosta przed powodziami SYN.

FIXME: jesli go uzywasz, podziel sie z nami swoim&aidadczeniem

Filtry mieszajace i bardzo duzo szybkiego filtrowania

Je&sli potrzebujesz tysiecy regut, na przyktad w sytuacji gdy masz bardzo duzo klientéw lub komputeréw,
dodatkowo rézne specyfikacje co do ‘j&mbustug’ (ang. ,Quality of Service”, QoS) moze sie okazze twoj
kernel spedza bardzo duzo czasu sprawdzajac te reguly.

Domyslnie, wszystkie reguty zapisane sa w duzyimciachu, ktory sprawdzany jest w kolepwd
zmniejszajacych sie priorytetéw.8lemasz 1000 regut, liymoze konieczne bedzie 1000 testéw by 8koeco
zrobic z pakietem.

Sprawdzanie odbywatoby sie szybciej, gdghgiat 256 roznych facuchow i w kazdym cztery reguty -§&
podzielitbys pakiety pomiedzy te 256Aauchdw, tak by reguty odpowiadaty pakietom.

Tutaj przychodzi na pomoc mieszanie. Powiedzmy, ze masz 1024 uzytkownikéw w swojej sieci potaczonych
modemami kablowymi, z przydzielonymi adresami od 1.2.0.0 do 1.2.3.255. Kazdy z nich nalezy do innej
kategorii, np. ‘podstawowy’, ‘standardowy’ i ‘wyjatkowy’. Potrzebujesz 1024 regut, takich jak te:

# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.0.0 classid 1:1

# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.0.1 classid 1:1

# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.3.254 classid 1:3

# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.3.255 classid 1:2

By przySpieszyg przetwarzanie, mozemy uzpstatniej czgci adresu IP jako ‘klucza mieszajacego’. Dostajemy
256 tabel, z ktérych pierwsze wygladaja tak:
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# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.0.0 classid 1:1

# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.1.0 classid 1:1

# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.2.0 classid 1:3

# tc filter add dev ethl parent 1.0 protocol ip prio 100 match ip src \
1.2.3.0 classid 1:2

Nastgpna Zazaczyna sig tak:

# tc filter add dev ethl parent 1:0 protocol ip prio 100 match ip src \
1.2.0.1 classid 1:1

W ten spos6b mamy tylko cztery testy w najgorszym wypadkrednio dwa.

Konfiguracja jest troche skomplikowana, ale warta czasu ktory zyskasz. Najpierw tworzymy filtfirleorze
nastepnie tabele z 256 wpisami:

# tc filter add dev ethl parent 1:0 prio 5 protocol ip u32
# tc filter add dev ethl parent 1:0 prio 5 handle 2: protocol ip u32 divisor 256

Teraz dodajemy troche regut do wpiséw w tabeli:

# tc filter add dev ethl protocol ip parent 1:0 prio 5 u32 ht 2:7b: \
match ip src 1.2.0.123 flowid 1:1

# tc filter add dev ethl protocol ip parent 1:0 prio 5 u32 ht 2:7b: \
match ip src 1.2.1.123 flowid 1:2

# tc filter add dev ethl protocol ip parent 1:0 prio 5 u32 ht 2:7b: \
match ip src 1.2.3.123 flowid 1:3

# tc filter add dev ethl protocol ip parent 1:0 prio 5 u32 ht 2:7b: \
match ip src 1.2.4.123 flowid 1:2

Mamy tu wpisy dla 123, ktére zawiera testy dl2.0.123 ,1.2.1.123 ,1.2.2.123 oraz dla1.2.3.123
Wysyta je do kolejek odpowiednio 1:1, 1:2, 1:3 1 1:2. Zauwaz, ze véanwieszajaca podajemy w wasimach
heksdecymalnych, tutax7b to witasnie123.

Teraz tworzymy ‘filtr mieszajacy’, ktory kieruje ruch do vieiwego wpisu w tabeli:

# tc filter add dev ethl protocol ip parent 1:0 prio 5 u32 ht 800: \
match ip src 1.2.0.0/16 \
hashkey mask 0x000000ff at 12 \
link 2:

Pare wartéci moze wymagawyjasnienia. Dom$lna tablica mieszajaca nazywa sie 800:: i cate filtrowanie
zaczyna sie od niej. Wybieramy adres zrodtowy, ktéry znajduje sie na pozycji 12, 13, 141 15 w nagtowku IP i
wskazujemy, ze jeséeny zainteresowani tylko ta cggia ostatnia. Nastepnie wysytamy go do tablicy
mieszajacej 2:, ktora stworzgliny poprzednio

Troche to skomplikowane, ale dziata w praktyce a zysk wydajnbedzie naprawde uderzajacy. Zauwaz, ze ten
przyktad moze b§ jeszcze polepszony, w idealnym przypadku kazdgteh zawieratby 1 filtrl.
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Filtrowanie ruchu IPv6

Dlaczego filtry tc dla IPv6 nie dziataja?

Baza danych zasad routingu (ang. ,Routing Policy Database”, RPDB) zastapita strukture routingu i adresowania
dla IPv4 w jadrze Linuksa, ktéra odpowiadata za cata wspaniata funkcjdstadmesywana w tym HOWTO.

Niestety, struktura odpowiedzialna za IPv6 zostata zaimplementowana poza ta baza. O ile obie wspéiéziela cze
mechanizméw, RPDB nie wspotpracuje z procesem adresowania ani routingu IPv6.

To sie na pewno zmieni, musimy tylko troche cierpliwie poczeka

FIXME: Czy ktos nad tym pracuje? Albo przynajmniej ma plany?

Oznaczanie pakietow IPv6 przez ip6tables

ip6tables umozliwia oznaczanie pakietow i przydzielanie im numeréw:
# ip6tables -A PREROUTING -i ethO -t mangle -p tcp -j MARK --mark 1

Nadal jednak nic to nie zmienia - pakiet nie przejdzie przez wspomniangwiegstrukture RPDB.

Zastosowanie selektora u32 do testu pakietu IPv6

Normalnie, IPv6 jest hermetyzowany w tunel SIT i transportowany ponad siecia IPv4. Zajrzyj do sekcji
‘Tunelowanie IPv6’ po wigcej informacji jak zestaaki tunel. Takie podégie do przesytania pakietow IPv6
umozliwia nam ich filtrowanie na poziomie protokotu IPv4.

Ponizszy filtr pasuje do categu ruchu IPv6 zahermetyzowanego w pakietach 1Pv4:

# tc filter add dev $DEV parent 10:0 protocol ip prio 10 u32 \
match ip protocol 41 Oxff flowid 42:42

Przyjrzymy sie temu. Zatdzmy, ze pakiet IPv6 zostat wystany w IPv4 i oba nie maja ustawionych zadnych opcji.
Mozemy uzy ponizszego filtra by wybftapakiety ICMPv6 w IPv6 zahermetyzowane w IPv4. WattBx3a
(58) to pole typu ‘next-header’ dla ICMPV6.

# tc filter add dev $DEV parent 10:0 protocol ip prio 10 u32 \
match ip protocol 41 Oxff \
match u8 0x05 OxOf at O \
match u8 0x3a Oxff at 26 \
flowid 42:42

Dopasowanie adresu przeznaczenia IPv6 wymaga troche wieksijgtacy. Ponizszy filtr pasuje do
nastepujacego adresu docelowegfte:202c:ffff:32:230:4fff:fe08:358d:

# tc filter add dev $DEV parent 10:0 protocol ip prio 10 u32 \
match ip protocol 41 Oxff \
match u8 0x05 OxOf at O \
match u8 Ox3f Oxff at 44 \
match u8 Oxfe Oxff at 45 \
match u8 0x20 Oxff at 46 \
match u8 Ox2c Oxff at 47 \
match u8 Oxff Oxff at 48 \
match u8 Oxff Oxff at 49 \
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match
match
match
match
match
match
match
match
match
match
flowid

u8
u8
u8
u8
u8
u8
u8
u8
u8
u8

0x00 Oxff at 50 \
0x32 Oxff at 51 \
0x02 Oxff at 52 \
0x30 Oxff at 53 \
Ox4f Oxff at 54 \
Oxff Oxff at 55 \
Oxfe Oxff at 56 \
0x08 Oxff at 57 \
0x35 Oxff at 58 \
0x8d Oxff at 59 \

10:13
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Ta sama technike mozna zastosowla testow podsieci. Na przyktad dtao1::

# tc filter add dev $DEV parent 10:0 protocol ip prio 10 u32 \
match ip protocol 41 Oxff \
match u8 0x05 OxOf at O \
match u8 0x20 Oxff at 28 \
match u8 0x01 Oxff at 29 \
flowid 10:13
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Kernel ma wiele parametréw, ktdre mogattopasowane stosowanie do potrzeb. Poniewaz dlmmayvartéci
w 99% instalacji sprawdzaja sie dobrze, nie nazywamy tego HOWTO Zaawansowanym dla sasw@j rado

W podkataloguproc/sys/net znajduje sie wiele interesujacych rzeczy i warto tam zéjrkiie wszystko
zostanie udokumentowane od razu, ale pracujemy nad tym.

W miedzyczasie, mozesz rzéamkiem na zrédta jadra i zapoznaie z plikiem
Documentation/filesystems/proc.txt . Wieksz@&t opcji opisano wianie tam.

(FIXME)

Filtrowanie trasy powrotne]

Domysinie, routery routuja wszystko, nawet pakiety w oczywisty sposéb nie nalezace do twojej sieci.
Przyktadem moze liyprywatna przestrfeadresowa IP wyciekajaca do Internetslimasz interfejs z
ustawiona tras@95.96.96.0/24 , nie spodziewasz sige na nim raczej pakietow z adregamé4.94.1

Wielu ludzi chciatoby taka opcje wytaczywiec hakerzy kernela sprawili by byto to proste. W katalé¢muoc
znajduja sie pliki, w ktérych mozesz poinstrugwnkernel by zrobit to dla ciebie. Metoda nazywa sig Svie
‘Filtrowaniem trasy powrotnej’ (ang. ,Reverse Path Filtering”). W skrécisli jeakiety odpowiedzi nie

docieraja interfejsem ktorym wyszto zapytanie, uznajemy pakiet za zagadkowy i psmygb zignorowa.

Ponizszy fragment wtacza to filtrowanie dla wszystkich obecnych i przysztych interfejséw:

# for i in /proc/sys/net/ipv4/conf/*/rp_filter ; do
> echo 2 > $i
> done

Kontynuujac przykfad z powyzej, i pakiet dotartbym do rutera Linuksowego interfejsem ethl twierdzac, ze
pochodzi z podsieci ISP+Biurowej, zostatby odrzucony. Podobnie, pakiet z podsieci Biura twierdacy ze
pochodzi zz&ciany ogniowej réwniez zostatby odrzucony.

Powyzej opisano peten filtr trasy powrotnej. Dasinje, filtruje sie tylko na podstawie adreséw IP i

bezp&rednio podtaczonych sieci. Dzieje sige tak dlatego, ze filtrowanie nie dziata dobrze przy routingu
asymetrycznym (w ktorym pakiety przychodza innym interfejsem a wychodza innym, jak dzieje sie na przyktad
w potaczeniach satelitarnych lub uzywajacych routingu dynamicznego - BGP, OSPF lub RIP). Dane przychodza
taczem satelitarnym a odpowiedzi wychodza ja&iradzajem potaczenia naziemnego.

Jesli taka sytuacja ma miejsce u ciebie (i prawdopodobnie wiesz o tyinigé jest) mozesz wytaczy

rp_filter na interfejsie, ktorym odbierasz dane z tacza satelitarne§b cheesz sprawdziczy jakies pakiety
sa odrzucane, w tym samym katalogu znajduje siglpgkmartians , ktérym mozesz spowodowdogowanie
takich pakietow za pomoca sysloga.

# echo 1 >/proc/sys/net/ipv4/conf/<interfacename>/log_martians

FIXME: czy ustawienie plikdweonf/ {default,all 1+ wystarcza? - martijn
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Mato znane ustawienia

Jest bardzo duzo parametréw, ktore mozna modyfikoWedbujemy je tu wymiegiwszystkie. Po c&gi, sa
rowniez udokumentowane w plikbiocumentation/ip-sysctl.txt

Niektore z tych ustawie maja rézne wartei domysine, w zalezngci od tego jak odpowiedziddena pytanie
‘Configure as router and not host’ podczas konfiguracji kernela.

Oskar Andreasson stworzyt swoja strone o tych ustawieniach i wydaje sie ona lepsza niz nasz dokument,
sprawdz wiec http://ipsysctl-tutorial.frozentux.net/.

Podstawowe IPv4

Jako ogdlna uwaga warto zaznaczye wieksz&t wtasciwasci ograniczania/ksztattowania ruchu nie dziata na
interfejsie loopback, wiec testowanie ich na nim nie ma sensu. Limity podaje sie w jednostkach zwanych ‘jiffies
a wymusza sie je za pomoca wspomnianego weieg TBF'a.

Kernel ma wewnetrzny zegar pracujacy w jednostkach 'HZ’ (lub ‘jiffies’) na sekunde. Na platformie
intelowskiej, ‘HZ’ to prawie 100, wigc ustawienie plikurate na powiedzmy 50 spowoduje przestanie tylko 2
pakietéw na sekunde. TBF jest skonfigurowany na przepuszczanie maksymalnie serii po 6 palsktéw, je
dostepna jest odpowiednia #vzetondw.

Niektére wpisy w ponizszejéicie skopiowano z
Jusr/src/linux/Documentation/networking/ip-sysctl.txt , autorstwa Aleksieja Kuzniecowa
<kuznet@ms2.inr.ac.teli Andi Kleen <ak@muc.de-.

/proc/sys/net/ipvd/icmp_destunreach_rate
Je&sli kernel zdecyduije, ze nie moze dostacpgkietu odrzuci go i w§le zrédle pakietu informacje w
postaci ICMP by je o tym powiadomi

/proc/sys/net/ipv4/icmp_echo_ignore_all
Nie reaguj w ogole na pakiety ICMP echo. Nie ustawiaj tego deimig, chyba ze jessauzywany jako
przekaznik w atakach DoS.

/proc/sys/net/ipvd/icmp_echo_ignore_broadcasts [uzyteczne]

Jesli pingujesz adres rozgtoszeniowy spodziewasz sie odpowiedzi od wszystkich komputeréw. Jest to
wygodne narzedzie DoS, ustawienie w tym pliku wadid1l’ powoduje, ze rozgtaszane wiadosod|CMP
echo sa ignorowane.

/proc/sys/net/ipvd/icmp_echoreply_rate

Czestotliwat z jaka kernel wysyta odpowiedzi na ping pod diomy adres przeznaczenia.

/proc/sys/net/ipvd/icmp_ignore_bogus_error_responses
Ustaw by ignorowé btedy ICMP spowodowane przez komputery Zle reagujace na ramki, ktére uwazaja za
adresy rozgtoszeniowe.

/proc/sys/net/ipvd/icmp_paramprob_rate

Mato znana wiadom&t ICMP wysytana w odpowiedzi na pakiet z uszkodzonym nagtéwkiem IP lub TCP.

/proc/sys/net/ipvd/icmp_timeexceed_rate

Znany powdd wystepowania ‘solarisowej gwiazdkémdku’' w przypadku wykonywania traceroute.
Ogranicza liczbe wiadonsei ICMP Przekroczono Czas.
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/proc/sys/net/ipvd/igmp_max_memberships

Maksymalna liczba nastuchujacych gniazd IGMP na maszynie. FIXME: Czy faktycznie?

/proc/sys/net/ipvd/inet_peer_gc_maxtime
FIXME: Dodat troche wyj&nieh do mechanizmu przechowywania informacji?

Minimalny interwat pomigdzy ‘zbieraniesmieci’. Interwat mierzony jest tylko gdy wolna jest mata &ze
puli pamigci.

/proc/sys/net/ipv4/inet_peer_gc_mintime
Minimalny interwat pomigdzy ‘zbieraniesmieci’. Ten interwat mierzony jest tylko gdy wolna jest duza
czest puli pamieci. Mierzony w fjiffies’.
/proc/sys/net/ipvd/inet_peer_maxttl
Maksymalny czas zycia wpisow. Nieuzywane wpisy wygasaja po uplywisstikrego czasu lub gdy nie
ma pamigci w puli (tzn. gdy liczba wpisow w puli jest juz bardzo mata). Mierzony w ‘jiffies’.
Iproc/sys/net/ipv4/inet_peer_minttl

Minimalny czas zycia wpis6w. Powinien bya tyle duzy, by obejmovieczas potrzebny na skladanie
fragmentdw. Czas ten jest gwarantowanglijevielkoSt puli jest mniejsza niz warts
‘inet_peer_threshold’. Mierzony w ‘jiffies’.

/proc/sys/net/ipvd/inet_peer_threshold
Przyblizona wielk&t archiwum INET. Poczynajac od tego progu, wpisy beda wyrzucane agresywniej. Prég
okresla réowniez czasy zycia wpisow dla interwatéw zbieragnaeci. Czym wigcej wpisdw, mniejszy czas
TTL i interwat zbieranigsmieci.

/proc/sys/net/ipvd/ip_autoconfig
Plik zawiera wartét ‘1’ jesli konfiguracja IP odbywa sig za pomoca protokotu RARP, BOOTP, DHCP lub
podobnego. W innym wypadku zawiera zero.

/proc/sys/net/ipv4/ip_default_ttl
Czas zycia (TTL) pakietow. Ustawiony na bezpieczna v&rte4'. Podnies, jesli masz duza siei raczej
nie baw sie tym parameterm - petle routingu potrafia wyrZadaele ktopotu. Czasami nawet warto
obnizy¢ ta wart&e.

/proc/sys/net/ipv4/ip_dynaddr

Musisz ustawg tu ‘1’ jesli korzystasz z potachezestawianych na zadanie i masz przydzielany dynamiczny
adres interfejsu. Po tym, jak podniesiony zostanie interfejs, gniazda TCP nie otrzymaja odpowiedzi dopoki
nie skojarzone zostana z odpowiednim adresem. Rozwiazuje to problem w przypadku, gdy pierwsze
nawiazanie potaczenia nie podnosi interfejsu a np. drugie pomaga.

/proc/sys/net/ipv4/ip_forward

Czy kernel ma przekazywaakiety. Domginie wytaczone.

Iproc/sys/net/ipv4/ip_local_port_range

Zakres portéw lokalnych przeznaczonych dla potaczgchodzacych. Donglnie catkiem matly, od 1024
do 4999.
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/proc/sys/net/ipvd/ip_no_pmtu_disc
Ustaw ‘1’ w tym pliku jesli chcesz wytaczy rozpoznawanie MTW@ciezki (ang. ,Path MTU Discovery”,
PMTUD) - techniki pozwalajacej okgli¢ ‘Maksymalna Jednostke Transmisji’ (ang. ,Maximum Transfer
Unit”) mozliwa na twojej trasie. Zajrzyj réwniez do tego rozdzi@ookbook

Iproc/sys/net/ipv4/ipfrag_high_thresh
Maksymalna il&€ pamigeci przeznaczona na fragmenty IRlidJsalokowano juz ‘ipfrag_high_thresh’
bajtow do tego celu, funkcja obstugujaca defragmentacje bedzie odrmowee fragmenty az osiagniety
zostanie poziom warfei ‘ipfrag_low_thresh’.

/proc/sys/net/ipv4/ip_nonlocal_bind

Ustaw w tym pliku ‘1’ jesli chcesz, by aplikacje mogty bindowaie do adreséw nie istniejacych na
zadnym urzadzeniu w twoim systemie. Moze t@lyzyteczne, j&li komputer jest podtaczony do
dynamicznego tacza, wigc dobrze bytoby gdyby ustugi mogty statéwamdowe sie do okrélonych
adresow gdy tacze jest nieczynne.

Iproc/sys/net/ipvd/ipfrag_low_thresh

Minimalna iloS¢ pamigeci uzywana do sktadania fragmentow IP.

/proc/sysinet/ipv4/ipfrag_time

Czas w sekundach, przez ktory fragmenty IP sa przetrzymywane w pamigci.

/proc/sys/net/ipv4/tcp_abort_on_overflow
Wartcst logiczna kontrolujaca zachowanie w przypadku duzéjdimotaczé przychodzacych. 3é
ustawiona na ‘1’ powoduje, ze kernel aktywnie wysyta pakiety RST gdy ustuga jest przetadowana.
/proc/sys/net/ipv4/tcp_fin_timeout

Czas przez ktéry utrzymywveegniazdo w stanie FIN-WAIT-2 fi zostato zamknigte przez druga strone.
Mogto dojst do awarii lub w ogole zniknigcia z sieci i nigdy nie doczekamy sigdeosesji. Dom§inie
wynosi 60 sekund. W kernelach 2.2 uzywano wsetd 80 sekund, wiec mozesz chciak ustant swoje
jadro, ale pamietaj, ze $8 twoj komputer jest np. przetadowanym serwerem WWW ryzykujesz
przetadowanie pamigeci kilotonami martwych gniazd. Co prawda gniazda w stanie FIN-WAIT-2 sa mnigj
grozne niz w stanie FIN-WAIT-1 poniewaz zabieraja tylko po 1.5kB pamigeci, ale generalnie zyja zwykle
dtuzej. Zajrzyj réwniez do opisu ‘tcp_max_orphans’.

Iproc/sys/net/ipvd/tcp_keepalive_time

Jak czesto TCP wysyta wiadosa ‘keepalive’, j&li wiaczono ta funkcje - dongjnie co 2 godziny.

/proc/sys/net/ipvd/tcp_keepalive_intvl
Jak czesto retransmitowane sa wiadémidkeepalive’, j&li nie zostana potwierdzone - dosigie co 75
sekund.
/proc/sys/net/ipvéd/tcp_keepalive_probes
Jak wiele wiadomsci ‘keepalive’ zostanie wystanych, zanim kernel zdecyduje, ze potaczenie zostato
przerwane - donBinie 9. Pomnozone przez wastdtcp_keepalive_intvl’ pozwala oblictyprzez jak dtugi
czas potaczenie moze nie przekazgwakietow po wystaniu pierwszej wiadosm ‘keepalive’.
/proc/sys/net/ipvd/tcp_max_orphans

Maksymalna il&€ gniazd TCP utrzymywanych przez system, nie dotaczonych do zadnego uchwytu pliku
uzytkownika. Jéli wartcst ta zostanie przekroczona, osierocone potaczenia sa resetowane i wysytane jest
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ostrzezenie. Limit istnieje tylko po to, by zapobiec prostym atakom DoS, nie mozesz @ojégana nim,
lub zbyt go obnizg, a raczej powinierfenawet go zwiekszy(byt moze po zwigkszeniu pamigci)sje
warunki sieciowe wymagaja wiecej niz dosiga wart&c. To ustugi powinny zajmowasiesledzeniem i
eliminowaniem takich standw bardziej agresywniej. Pozwol sobie przyp@waena informacje: kazde
osierocone gniazdo to stracone okoto 64K pamigci, ktérej nie mozna wgrdagliku wymiany.

/proc/sys/net/ipvd/tcp_orphan_retries

Jak wiele razy prébowaponowt probe, zanim potaczenie TCP zostanie zabite po naszej stronie. ddwamy
wartcst ‘7' odpowiada okoto ~50 sekundom - 16 minutom w zalésma@d RTO. Jgli masz przetadowana
maszyne powinierferozwazy obnizenie tej wartsci, poniewaz gniazda moga zajgiele zasobow.

/proc/sys/net/ipv4/tcp_max_syn_backlog

Maksymalna il& pamietanych zadepotacz@, ktére nadal nie zostaly potwierdzone przez klienta.
Domysina wart@&t 1024 jest wiaciwa dla systemow z pamigcia powyzej 128MB, a 128 jest dobre dla
komputeréw z mniejsza ikria pamigci. J8i masz przetadowany serwer sprobuj zwigkstywart&e.
Uwaga! Jéli ustawisz ja na wigcej niz 1024, lepiej bedzie zmiardiwniez TCP_SYNQ_HSIZE w pliku
include/net/tcp.h by utrzyma& zalezn&t TCP_SYNQ_HSIZE*16&=tcp_max_syn_backlog i
przekompilow& kernel.

/proc/sys/net/ipv4/tcp_max_tw_buckets

Maksymalna il& gniazd w stanie TIMEWAIT utrzymywana w danym momencie przez systestitde

wartcst zostanie przekroczona, gniazdo jest niszczone i generowane jest ostrzezenie. Limit istnieje tylko po
to, by zapobiec prostym atakom DoS, nie mozesz pa@légko na nim, lub zbyt go obnizy(byt moze po
zwigkszeniu pamigeci), i warunki sieciowe wymagaja wiecej niz dosiga wartse.

/proc/sys/net/ipv4/tcp_retrans_collapse

Wiaczenie btedu, ktéry moze bkonieczny do obstuzenia innego btedu w rzypadku pracy z niektérymi
uszkodzonymi drukarkami. W czasie retransmisji pakietow powoduje wysytanie wiekszych pakietéw by
niektdre stosy TCP prawidtowo je rozpoznaty.

/proc/sys/net/ipvd/tcp_retriesl

Jak wiele razy prébowa zanim stwierdzimy ze &jest nie tak i nalezy to zgtdsdo warstwy sieciowe;.
Minimalna wart&cia zalecana w RFC jest ‘3’ i jest to wastodomyslna. Odpowiada ~3 sekundom - 8
minutom w zalezngci od RTO.

/proc/sys/net/ipvd/tcp_retries2
Jak wiele razy prébowaprzed zabiciem zywej sesji TCP. RFC1122 (http://www.ietf.org/rfc/rfc1122.txt)
moéwi, ze limit ten powinien wynosiwigcej niz 100 sekund, ale jest to za mato. D&ng wart&cia jest
15, co odpowiada ~13-30 minutom w zalegnbod RTO.

/proc/sys/net/ipvd/tcp_rfc1337
Ta wart&t logiczna wtacza poprawki opisane w RFC 1337 zwiazane z niebezpiezemi giniecia
gniazd w stanie time-wait. 8& zostanie ustawiona, kernel odrzuca pakiety RST dla gniazd w stanie
time-wait. Domyslnie wytaczone (‘0).

/proc/sys/inet/ipvd/tcp_sack

Uzyj selektywnego ACK, co moze pomac stwiertizze brakuje pewnych pakietéw - a w zwiazku z tym
wspomaoc proces odzyskiwania zasobow.
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Iproc/sys/net/ipva/tcp_stdurg

Uzyj interpretacji wymagaw stosunku do hosta dla wskaZznika pilnych danych. Wigdtskomputeréw
uzywa starej implementacji BSD, wiecsjeja wlaczysz, Linux moze nie moc sie z nimi komunikdwa
Domysinie wytaczone (‘0’).

/proc/sys/net/ipvd/tcp_syn_retries

llo&E pakietéw SYN, ktore w§le kernel zanim sie podda podczas kreowania nowego potaczenia.

/proc/sys/net/ipvd/tcp_synack_retries
By otworzy¢ zdalne pofaczenie, kernel wysyta pakiet z ustawiona flaga SYN i ACK wskazujaca na
poprzedni, tak by go potwierdziJest to cZ& druga trzy-stopniowego przywitania. Ten parametr
kontroluje ile pakietow zostanie wystanych, zanim kernel podda sie i odrzuci potaczenie.
/proc/sys/net/ipv4/tcp_timestamps
Znaczniki czasu uzywane sa, miedzy innymi, do ochrony przed ‘zawijaniem’ sie numerdow sekwencyjnych.
Na taczu 1 gigabitowym potaczenia mogtyby tatwo zacaaywa juz raz uzytych numerow
sekwencyjnych, w zwiazku z tym uzywa sie dodatkowo znacznikéw czasu.
/proc/sys/net/ipvad/tcp_tw_recycle
Wiacz szybkie odzyskiwane gniazd TIME-WAIT. Doiipie ustawione. Nie powinno byzmieniane bez
poinstruowania wprost przez ekspertéw technicznych.
/proc/sys/net/ipv4/tcp_window_scaling

TCP/IP umozliwia normalnie obstuge okien do rozmiaréw 65535 bajtéw. Dla bardzo szybkich sieci moze
to nie byt wystarczajaca wargd. Opcje skalowania okien pozwalaja rozszérgyaz do taczy
gigabitowych, co jest pozyteczne dla potatzeduzymi przepustoviziami.

Ustawienia dotyczace urzadze

‘DEV’ oznacza albo prawdziwy interfejs, lub ‘all’ (wszystkie) lub ‘default’ (dogtyry). Ostatnie znaczenie
zmienia rowniez ustawienia dla interfejsow, ktore beda stworzone w pragszito

/proc/sys/net/ipv4/conf/DEV/accept_redirects
Jesli router zdecyduije, ze uzywasz go do ztych celéw (np. to przesytania dalej twoich pakietéw na tym
samym interfejsie), wsle pakiet ICMP Redirect (przekierowanie). Jest to troche niebezpieczne, véiec by
moze chciatbg wytaczyt ta opcje, lub uzywabezpiecznych przekierova
/proc/sys/net/ipvd/conf/DEV/accept_source_route
Rzadko uzywane. Mozna bylo dpakietowi liste adreséw IP, ktére powinien odwigdgd drodze. Mozna
poinstruow& Linuksa, by honorowat ta opcje IP.
/proc/sys/net/ipv4/conf/DEV/bootp_relay

Akceptuj pakiety z adresem zrodtowym 0.b.c.d i adresem docelowym nie kierowanym do tego hosta tak,
jakby byty to pakiety lokalne. Zaktada sie, ze demon BOOTP przechwyci je i przekaze dale;j.

DomySina wart&cia jest 0, poniewaz ta funkcjonabtmie jest jeszcze zaimplementowana (kernel w wersiji
2.2.12).
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/proc/sys/net/ipv4/conf/DEV/forwarding
Wiacz lub wytacz przekazywanie pakietéw IPv4 przez ten interfejs.

/proc/sys/net/ipv4/conf/DEV/log_martians

Zajrzyj do sekcjiReverse Path Filtering

Iproc/sys/net/ipv4/conf/[DEV/mc_forwarding

J&sli przekazujemy multicasty na danym interfejsie.

Iproc/sys/net/ipv4/conf/DEV/proxy_arp

Jesli ustawisz na ‘1’, wszystkie interfejsy beda odpowiadaty na zapytania ARP dla adresow znajdujacych
sie na tym interfejsie. Moze Igybardzo uzyteczne przy budowaniu ‘pseudo-mostow ip’. Upewnij sig, ze
maski sieciowe sa poprawne zanim to wlaczysz! Wez réwniez pod uwage, ze wspomniany ponizej
‘rp_filter’ rwniez dziata na zapytaniach ARP!

Iproc/sys/net/ipv4/conf/DEV/rp_filter

Zajrzyj do sekcjiReverse Path Filtering

/proc/sys/net/ipvd/conf/DEV/secure_redirects
Akceptuj przekierowania ICMP tylko dla bramek wymienionych &cle domginych bramek. Donsinie
wlaczone.

/proc/sys/net/ipv4/conf/DEV/send_redirects

Je&sli wysytamy wymienione wcZmiej przekierowania.

/proc/sys/net/ipv4/conf/DEV/shared_media

Jesli nie jest ustawiona, kernel nie zaktada ze r6zne podsieci na tym urzadzeniu moga komarsigowa
bezp&rednio. Domglnie ustawione na ‘tak’.

/proc/sys/net/ipv4/conf/DEV/tag
FIXME: wypetnit to

Polityka dotyczaca sasiadow
‘DEV’ oznacza albo prawdziwy interfejs, lub ‘all’ (wszystkie) lub ‘default’ (dogtyy). Ostatnie znaczenie

zmienia rowniez ustawienia dla interfejsow, ktére beda stworzone w pragszto

/proc/sys/net/ipvd/neigh/DEV/anycast_delay

Maksimum dla losowych opézrienvysytania odpowiedzi na komunikaty sasiadow, wyrazane w ‘jiffies’.
Nie zaimplementowana (Linuks nie wspiera obecnie anycastow).

/proc/sysinet/ipv4/neigh/DEV/app_solicit

Okresla ilost zad# do wystania do demona ARP w przestrzeni uzytkownika. Ustaw na 0 by wytaczy
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/proc/sys/net/ipvd/neigh/DEV/base_reachable_time
Podstawowa war uzywana do wyliczania losowych czaséw osiagatitak jak okrélono to w RFC
2461 (http://www.fags.org/rfcs/rfc2461.html).
/proc/sys/net/ipv4/neigh/DEV/delay_first_probe_time

Opéznienie dla pierwszej proby sprawdzenia, czy sasiad jest osiagalny (patrz gc_stale_time).

/proc/sys/net/ipvd/neigh/DEV/gc_stale_time
Okresla jak czesto sprawdzaktualn@&t wpiséw ARP. Po wygsnieciu wpisu ARP zostanie podjeta proba
rozwiazania go ponownie - co przydaje sie w sytuacji gdy adres przejeta inna maszyna. Gdy ‘ucast_solicit’
jest wieksze od 0, kernel vile najpierw pakiet ARP bezprednio do ostatniego znanego hostalise to
nie powiedzie, a ‘mcast_solicit’ jest rowniez ustawione powyzej 0, wysytane jest rozgtoszenie ARP.
/proc/sysinet/ipv4/neigh/DEV/locktime
Stary wpis o ARP sasiada jest zastepowany nowym tylko wtedy, gdy stary ma przynajmniej rowgowarto
‘locktime’. Zapobiega to Zsmiecaniu pamieci podrecznej ARP.
/proc/sys/net/ipv4/neigh/DEV/mcast_solicit

Maksymalna il&t prob rozgtosze multicast.

Iproc/sys/net/ipv4/neigh/DEV/proxy_delay

Maksymalny czas (czas rzeczywisty jest losowa z zakresu [0..proxytime]) zanim odpowiemy na zapytanie
ARP dla ktérego posiadamy wpis w proxy ARP. W niektérych przypadkach pomaga to zalewaniu sieci
potokiem ramek.

/proc/sys/net/ipv4/neigh/DEV/proxy_glen

Maksymalna dtugst kolejki licznika proxy-arp dziatajacego z opéznieniem (patrz rowniez proxy_delay).

/proc/sys/net/ipv4/neigh/DEV/retrans_time
Czas, wyrazony w ‘jiffies’ pomiedzy transmisja wiadoseodo sasiadéw. Uzywane do rozwiazywania
adresow i okrélenia, czy sasiad jest faktycznie osiagalny.
Iproc/sys/net/ipvd/neigh/DEV/ucast_solicit

Maksymalna il&¢ rozgltoszé unicastowych o sasiedztwo.

/proc/sys/net/ipv4/neigh/DEV/unres_glen
Maksymalna dtuggt kolejki dla zalegtych wywota ARP - ilos¢ pakietow akceptowana z innych warstw, w
czasie gdy adres jest nadal rozwiazywany.

Internet QoS: Architectures and Mechanisms for Quality of Service, Zheng Wang, ISBN 1-55860-608-4

Ksiazka opisujaca zagadnienia zwiazane z 8algoUstug w sieciach. Bardzo dobra do zrozumienia
podstawowych koncepcji.
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Ustawienia dla routingu

/proc/sys/net/ipvd/route/error_burst

Parametr kontrolujacy i ograniczajacyS$fowiadomdci z ostrzezeniami zapisywanymi do logu kernela z
kodu routujacego. Im wyzsza wagfo‘error_cost’ tym mniej wiadom&i zostaje zapisanych. ‘error_burst’
kontroluje kiedy wiadomsci beda odrzucane. Dorsipe ustawienia ograniczaja generowanie wiadecrho
do jednej na pié sekund.

/proc/sys/net/ipv4/route/error_cost

Parametr kontrolujacy i ograniczajacyS$fowiadomdci z ostrzezeniami zapisywanymi do logu kernela z
kodu routujacego. Im wyzsza wagfo‘error_cost’ tym mniej wiadom&i zostaje zapisanych. ‘error_burst’
kontroluje kiedy wiadomsci beda odrzucane. Doisipe ustawienia ograniczaja generowanie wiaderho
do jednej na pie sekund.

Iproc/sys/net/ipv4/route/flush

Zapis do tego pliku powoduje wyczyszczenie pamigci podrecznej routingu.

/proc/sys/net/ipv4/route/gc_elasticity

Wartcsci kontrolujace czestotlivdd i zachowanie algorytmu zbierajacegmieci w kodzie routingu. Moze
to byt istotne w sytuacji gdy pracujesz w konfiguracji redundantnej. Przynajmniej ‘gc_timeout’ sekund
uptynie, zanim Linuks przejdzie do kolejnej dostepnej trasy z uwagi na niedo$tepoprzednie;.
Domysinie ustawione na 300 - bymoze bedziesz chciat zmniej$ézia wart&t by przyspieszyg

przetaczenie tras.

Zobacz réwniez ten post (http://mailman.ds9a.nl/pipermail/lartc/2002q1/002667.html) autorstwa Ard van
Breemen.

/proc/sys/net/ipvd/route/gc_interval

Zobacz/proc/sys/net/ipv4/route/gc_elasticity

/proc/sys/net/ipvd/route/gc_min_interval

Zobacz/proc/sys/net/ipv4/route/gc_elasticity

/proc/sys/net/ipv4/route/gc_thresh

Zobacz/proc/sys/net/ipv4/route/gc_elasticity

/proc/sys/net/ipv4/route/gc_timeout

Zobacz/proc/sys/net/ipv4/route/gc_elasticity

/proc/sys/net/ipv4/route/max_delay

Opoznienie w oprdéznianiu pamigci podrecznej routingu.

/proc/sys/net/ipv4/route/max_size

Maksymalny rozmiar pamieci podrecznej routingu. Stare wpisy beda usuwane jak tylkd&gaodigczna
osiagnie rozmiar wskazany ta zmienna.

/proc/sys/net/ipv4/route/min_adv_mss

FIXME: wypehit to
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/proc/sys/net/ipv4/route/min_delay

Opoznienie w oprdéznianiu pamigci podrecznej routingu.

/proc/sys/net/ipv4/route/min_pmtu

FIXME: wypehit to

Iproc/sys/net/ipv4/route/mtu_expires

FIXME: wypehnit to

/proc/sys/net/ipv4/route/redirect_load

Rozdziat 13. Parametry sieciowe kernela

Wartdsci okreslajace czy przekierowania ICMP powinnydwysytane do danego hosta. Przekierowania

nie beda wysytane @i zostanie osiagniety oksny limit.

/proc/sys/net/ipv4/route/redirect_number

Zobacz/proc/sys/net/ipv4/route/redirect_load

/proc/sys/net/ipv4/route/redirect_silence

Czas wygasania dla przekierawdo tym okresie przekierowania zostana wystane jeszcze raz, nalvet je

zostato to zablokowane z uwagi na osiagnigcie limitu.
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Rozdziat 14. Zaawansowane i mniej znane kolejki
z dyscyplinami

Jesli okaze sig, ze wymienione wcagej kolejki nie zaspokajaja twoich potrzeb, kernel zawiera jeszcze parg
bardziej specjalizowanych, o ktérych napiszemy tutaj.

bfifo  /pfifo

Te bezklasowe kolejki sa prostsze nawet niz pfifo_fast, poniewaz brakuje im wewnetrznych pasm - caly ruch jest
rowny. Maja jednak wazna zalete, poniewaz dostarczaja statystyk. Mozesz wieejkylejki, jesli nie
potrzebujesz ksztaltowania ruchu czy priorytetyzowania ale logowania tego co dzieje sie na interfejsie.

pfifo ma dlug&t wyrazana w pakietach, bfifo w bajtach.
Parametry i uzycie

limit
Okresla diug@e kolejki. Mierzona w bajtach w przypadku kolejki bfifo a w pakietach dla pfifo. Deimig

rowna wart&ci parametru ‘txqueuelen’ w pakietach lub iloczynowi ‘txqueuelen’ * ‘mt&lijehodzi o
wartcst w bajtach dla bfifo.

Algorytm Clarka-Shenkera-Zhanga (CSZ)

Jest to tak teoretyczne, ze nawet Aleksiej (gtdwny autor CBQ) nie twierdzi, ze ja rozumie. Cytujac go:

David D. Clark, Scott Shenker i Lixia Zhar@bstuga aplikacji czasu rzeczywistego w zintegrowanej sieci ustug
pakietowych: Architektura i Mechanizmy

Jesli dobrze rozumiem, gtéwna idea jest stworzenie potokéw WFQ dla kazdej gwarantowanej ustugi i zaalokowanie
reszty pasma sieciowego dla pasma flow-0. Kazdy taki potok bedzie zawierat ustugi przewidywalne oraz ruch typu
best-effort, a obstugiwany bedzie przez planer priorytetow, z pasmem najwyzszego priorytetu zarezerwowanym dla
ustug przewidywalnych a reszte - dla pakietéw ruchu typu best-effort.

Zauwazcie, ze potoki CSZ NIE sa ograniczone do ich nominalnej przepustowaktadamy, ze potok przeszedt juz
kontrole na granicy sieci QoS i nie potrzebuje dalszego ksztattowania. Jakakolwiek proba poprawienia potoku lub
dostosowania go do wiadra zetonéw na weztackr@dnich wprowadzi niepozadane zwloki i zwigkszy zaktécenia.

Na razie CSZ tylko planuje, dostarczajac prawdziwie gwarantowanych ustug. Inne schematy (wtacznie z CBQ) nie
zapewniaja gwarantowanych zwitok i wprowadzaja losowe zaklocenia.

Nie wyglada to na razie na dobrego kandydata, chyba, ze prze&ymtezumialé powyzszy artykut.

82



Rozdziat 14. Zaawansowane i mniej znane Kolejki z dyscyplinami

DSMARK

Esteve Camps
<marvin%grn.es >

Ten tekst to streszczenie moich tez zebranydlWsparcie dla QoS w Linuksierzesié 2000.

Dokumenty zrodtowe:

Draft-almesberger-wajhak-diffserv-linux-01.txt (ftp://icaftp.epfl.ch/pub/linux/diffserv/misc/dsid-01.txt.gz).
« Przyktady z dystrybucji iproute2.

White Paper-QoS protocols and architectures (http://www.gosforum.com/white-papers/qosprot_v3.pdf)i IP
QoS Frequently Asked Questions (http://www.qosforum.com/docs/faq) oba aut@stlity of Service
Forum

Ten rozdziat jest autorstwa Esteve Campesteve%hades.udg:es

Wprowadzenie

Po pierwsze, dobrze bytoby przeczyfaFC p&wigcone temu tematowi (RFC2474, RFC2475, RFC2597 i
RFC2598) ze strony IETF DiffServ working Group (http://www.ietf.org/html.charters/diffserv-charter.html)
oraz strony autorstwa Wernera Almesbergera (http://diffserv.sf.net/) (napisat kod odpowiedzialny za
réznicowanie ustug w Linuksie).

Z czym jest zwiazany Dsmark?

Dsmark jest kolejka z dyscyplina, ktéra oferuje mozlsgopotrzebne w ‘Ustugach Zréznicowanych’ (ang.
LDifferentiated Services”) (nazywanych réwniez DiffServ lub po prostu DS). DiffServ jest jedna z dwéch
architektur QoS (druga nazywa sie Ustugami Zintegrowanymi) bazujacych naseiacth przenoszonych przez
pakiet w polu DS nagtowka IP.

Jednym z pierwszych rozwiazaaprojektowanych dla IP z réla o QoS byto pole Typ Ustugi (bajt ToS)
umieszczone w nagtéwku IP. Zmieniajac ta wattanozemy wybré wysoki/niski poziom przepustowoi,
zwloke czy tez niezawodi$d. Nie zapewnia to wymaganej elastyc&oijesli chodzi o nowe ustugi (takie jak
aplikacje czasu rzeczywistego, interaktywne i inne). Po tym sbenyojawity sie nowe architektury. Jedna z
nich jest DiffServ, ktéra zachowata bity ToS i przemianowane pole DS.

Wskazowki dotyczace Ustug Zréznicowanych

Ustugi Zréznicowane sa zorientowane na grupy. Oznacza to, ze nie wiemy nic o potokach (ktérymi zajma sie
Ustugi Zréznicowane); wiemy o agragacjach potokow i zastosujemy w stosunku do nich rézne zasady, w
zaleznéci od tego, do ktorej agregacji nalezy pakiet.

Kiedy pakiet dociera do wezta brzegowego (weztadejwego do domeny DiffServ) mozna w stosunku do
niego zastosowazdefiniowane zasady, poddgo ksztattowaniu ruchu i/lub zaznaézgo (oznaczanie dotyczy
przydzielania wartsci polu DS. Catkiem jak z krowami :-) ). Jest to znacznik na podstawie ktérego wezty
domeny DiffServ beda decydowaty, ktéry poziom QoS zastosowa
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Jak pewnie wydedukujesz, Ustugi Zréznicowane zawieraja domene, w ktérej reguly DS beda stosowane. Tak
naprawde mozesz o niej 1slgt w ten sposob: ‘Pakiety docierajace do mojej domeny beda poddane dziataniu
regut, ktore dyktuja zasady klasyfikujace a kazdy przemierzany wezet zastosuje w stosunku do takiego pakietu
poziom QoS'.

Tak naprawde, mozesz stos@watasne zasady w swoich lokalnych domenach, ale pewne ‘Ustalenia Poziomu
Ustug’ (ang. ,Service Level Agreements”) powinny zdstazwazone przy podtaczaniu do innych domen DS.

Mozesz mi& w tym momencie mase pytaDiffServ to wiecej niz do tej pory powiedzialem. Prosze zrozumie
ze nie potrafie st&eic 3 RFC w 50 liniach :-).

Praca z Dsmark

Jak podaje bibliografia DiffServ, rozrézniamy wezly brzegowe i wewnetrzne. Sa to dwa wazne pistigzee
obstugiwanego ruchu. Oba typy wykonuja klasyfikacje gdy otrzymuja pakiety. Rezultaty tej klasyfikacji moga
zost& wykorzystane w r6znych miejscach procesu DS zanim pakiet zostanie wypuszczony do sieci. Dlatego
architektura DiffServ udostepnia strukture ‘sk_buff’, zawierajaca nowe pole nazwane-tskindex’, w

ktorym przechowywana jest wadpoczatkowej klasyfikacji dla p6zniejszego wykorzystania w trakcie procesu
DS.

Wartcst ‘skb->tc_index’ zostaje poczatkowo ustawiona przez qdisc DSMARK, przez pobranie pola DS z
nagtéwka pakietu IP. Poza tym, klasyfikator ‘cls_tcindex’ przeczyta&tadtd czgt pola ‘skb=>tc_index’ |
uzyje tej wartdci by wybra klasy.

Przyjrzyjmy sie najpierw komendzie gqdisc DSMARK i jej parametrom:
... dsmark indices INDICES [ default_index DEFAULT_INDEX ] [ set_tc_index ]

Co oznaczaja?

- indices rozmiar tabeli par (maska,wagf). Maksymalna wart to 2°n, gdzie p-=0.
« Default_indexdomyslny wskaznik na wpis w tabeli, § klasyfikator nie dopasuje zadnego warunku.
. Set_tc_indexinstruuje proces dsmark by polrpole DS i zapisaje do ‘skb>>tc_index’.

Przyjrzyjmy sie procesowi DSMARK.

Jak dziata SCH_DSMARK.

Kolejka wykonuje nastepujace kroki:

- Jesli podano opcje ‘set_tc_index’ w komendzie qdisc, pole DS jest zczytywane z pakietu i przechowywane w
zmiennej ‘skbx>tc_index'.

- Wywoltywany jest klasyfikator. Wynikiem jego dziatania jest identyfikator klasy, ktory zapisany zostanie w
zmiennej ‘skb>tc_index’ (jesli nie znajdzie sie zaden filtr, ktory pasuje, uzywana jest vgarttefault_index’
- a jesli jej nie ma, zachowanie moze byieprzewidywalne).

« Po wystaniu do wewnetrznych qdisc, w ktérych mozeszuigrtcsci w ktéregé z filtréw, identyfikator klasy
zwrocony przez wewnetrzne gdisc zostaje zapisany do ‘skbindex’. Wart&c tej zmiennej zostanie uzyta
w przyszicci, by wskaza indeks w tabeli maska-walb. Kohcowa wart&C przypisana pakietowi zostanie
uzyskana po wykonaniu nastepujacej operacii:

84



Rozdziat 14. Zaawansowane i mniej znane Kolejki z dyscyplinami

Nowe_Pole_DS = ( Stare_Pole_DS & maska ) | warto sC

- To znaczy, wartst kohcowa bedzie wynikiem operacji logicznej ‘i’ na starym polu DS i masce, oraz
wynikiem operaciji logicznej ‘lub’ z parametrem wastn. Spéjrz na ponizszy diagram by zrozuien
proces:

skb- >ihp- >tos

_________________________________________ >
I I A
| -- If you declare set_tc_index, we set DS | | <-----May change
| value into skb- >tc_index variable | |O DS field
| Al IR
+-|-+ S —— + +omet-+ Internal +-+ +---N|----- |----+
|| e I~ > I > ... - > | b | |
|| 1 >lindex |- > || Qdisc | l— > v | |
| 1] [filter|--- e [ I I + | - >(mask,value) |
- > O | Foee + Fo|-Aom - At (o, ) |
[ 11 A I I ¢ ) I
[+ I | | [+ ¢ . ) |
| | sch_dsmark | | | | |
+ I | I I +
| | |  <- tc_index - > | |
| |(read) | may change | | Lommmmmm e Index to the
| | | | | (mask,value)
Y | v v | pairs table
_________________________________________ >

skb- >tc_index

Jak wykon& oznaczanie pakietu? Znfienaske i wartét klasy, ktéra chciatby komentowa. Spojrz na
nastepujaca linijke:

tc class change dev ethO classid 1:1 dsmark mask Ox3 value Oxb8

Zmienia to pare (maska,wakt) w tablicy mieszajacej powodujac oznaczenie pakietéw nalezacych do klasy
1:1. Musisz ‘zmient’ te wartdsci z uwagi na domsine wartéci, ktore para (maska,wag) otrzymuje przy
inicjalizacji (zobacz tabele ponizej).

Teraz wyttumaczymy jak dziata filtr TC_INDEX i jak wpasowuje sie w to wszystko. Oprécz pracy z ustugami
DS, TC_INDEX moze bg uzywany w innych konfiguracjach.

Filtr TC_INDEX
Ponizej podstawowa komenda deklarujaca filtr TC_INDEX:

. tcindex [ hash ROZMIAR ] [ mask MASKA ] [ shift PRZESUNECIE ]
[ pass_on | fall_through ]
[ classid CLASSID ] [ police OKRE SLENIE_POLITYKI ]

Pokazemy teraz przyktad by wgaic tryb pracy TC_INDEX. Zwré uwage na wyréznione stowa:

tc qdisc add dev ethO handle 1:0 root dsmark indices 64 \
set_tc_index

tc filter add dev ethO parent 1:0 protocol ip prio 1 \

tcindex  mask Oxfc shift 2

tc qdisc add dev ethO parent 1:0 handle 2:0 cbq bandwidth 10Mbit \
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cell 8 avpkt 1000 mpu 64

# EF traffic class

tc class add dev ethO parent 2:0 classid 2:1 cbq bandwidth 10Mbit \

rate 1500Kbit avpkt 1000 prio 1 bounded isolated allot 1514 weight 1 maxburst 10
# Packet fifo qdisc for EF traffic

tc qdisc add dev ethO parent 2:1 pfifo limit 5

tc filter add dev ethO parent 2:0 protocol ip prio 1 \

handle Ox2e tcindex classid 2:1 pass_on

(Powyzszy kod nie jest kompletny. Pochodzi z przyktadu dla EFCBQ dostarczanego z dystrybucja iproute2).

Po pierwsze, zatbzmy ze otrzyntaliy pakiet oznaczony ‘EF’. 8k zapoznasz sie z RFC2598 dowiesz sig, ze
rekomendowana przez DSCP wdt@ dla ruchu ‘EF’ jest 101110. Oznacza to, ze pole DS bedzie miato
wartcst 10111000 (pamietaj, ze mniej znaczace bity w bajcie ToS nie sa uzywane przez DS), lub w zapisie
heksdecymalnym 0xB8.

TC INDEX
FILTER
f— R — + +ot+ S — + +-+ S — +
[ I I I IFILTER|  +-+ +-+ |1 I |
| |- >| MASK | - > | | | - > |HANDLEJ- >| | [1- >11- >
[ | =Oxfc | [ [0x2E | | +----t | || I I
[ B | I 1 i + | I I
[ I I || I I
-=> | . | SHIFT | [ |1 I |-- >
[ =2 I I+ + I I
[ I I I CBQ 2:0 I I I
| | +ommmmee + +---t + | |
[ I I
|+ + I
| DSMARK 1:0 |

A wigec dociera pakiet, z polem DS ustawionym na wgttoxB8. Tak jak wyttumaczyimy wcz&niej, kolejka
DSMARK identyfikowana w tym przyktadzie przez wastol:0, pobiera wart z pola DS i zapisuje je w
zmiennej ‘'skb>tc_index’. Nastepny krok w przyktadzie bedzie dotyczyt filtra skojarzonego z ta gdisc (druga
linijka w przyktadzie). Wykona to nastepujace operacje:

Warto s¢1 = skb->tc_index & MASKA
Klucz = Valuel >> PRZESUNECIE

W tym przyktadzie, MASKA=0xFC a PRZESUNIECIE=2.

Warto §¢1 = 10111000 & 11111100 = 10111000
Klucz = 10111000 >> 2 = 00101110 -> Ox2E heksdecymalnie

Zwrécona wartét odpowiadéa bedzie uchwytowi wewnetrznego filtra w qdisc (w tym przyktadzie,
identyfikatorowi 2:0). J&li istnieje filtr z taka wartécia id, sprawdzone zostana odpowiednie instrukcje
dotyczace polityki oraz ogranicaerzepustowsci/czestotliwgci (w tym przypadku filtr je zawiera) i zwrécona
zostanie wartst identyfikatora klasy (w naszym przypadku, 2:1), kt6ra z kolei zostanie zapisana do zmiennej
‘skb->tc_index’.

86



Rozdziat 14. Zaawansowane i mniej znane Kolejki z dyscyplinami

Jednak gdy znaleziony zostanie filtr z danym identyfikatorem, rezultat zabgrizie od deklaracji flagi
‘fall_through’. J&li jest ona ustawiona, jako identyfikator klasy zwracany jest identyfikator klasynie,
zwracany jest bfad i proces kontynuowany jest na reszcie filtréw. Uzycie flagi ‘fall_through’ wymaga jednak
ostroznéci; powinno odbywa sie tylko gdy istnieje prosta relacja miedzy wét@mmi ‘skb=>tc_index’ a
identyfikatorem klasy.

Ostatnie parametry, ktére skomentujemy to wsttmieszajaca i ‘pass_on’. Pierwszy odnosi sie do rozmiaru
tabeli mieszajacej. ‘pass_on’ jest z kolei uzywany do wskazaniaSliaje znaleziony zostanie identyfikator

klasy réwny zwréconemu wynikowi, nalezy kontynuawsprawdzanie na nastepnym filtrze. D&ima akcja
jest ‘fall_through’ (spéjrz na nastepna tabele).

Spoéjrzmy na koniec na war&oi mozliwe do ustawienia w parametrach TC_INDEX:

Nazwa TC Wartosc Domyslnie

Hash 1...0x10000 Zalgne od implementacji
Maska 0...0xffff Oxffff

Przesunecie 0...15 0

Fall through / Pass_on Flaga Fall_through

Identyfikator klasy Major:minor Zadna

Polityjka ... Zadna

Ten rodzaj filtra jest bardzo potezny i niezbedne jest zapoznanie sie z wszystkimi jego rBoidiwio Poza tym,
nie jest to jedyny filtr, ktorego mozna uzyv konfiguracjach DiffServ - mozna go uzyvtak jak kazdego
innego rodzaju filtru.

Polecam zapoznanie sie z przykladami DiffServ zawartymi w dystrybucji iproute2. Obiecuje, ze uzupetnie ten
tekst tak szybko jak bede mdgt, poza tym wszystko co wyttumaczytem jest rezultatem catej masy testow.
Chciatbym podziekowawszystkim, ktorzy wytkna mi ewentualne biedy.

Przychodzace qdisc

Wszystkie omawiane do tej pory kolejki gdisc to kolejki dla ruchu wychodzacego. Kazdy interfejs ma jednak
rowniez kolejki dla ruchu przychodzacego, ktére nie zajmuja sie wysytaniem pakietéw do karty sieciowej.
Zamiast tego, kolejki te umozliwiaja zastosowanie filtrow kontroli ruchu dla pakietéw przychodzacych do
interfejsu, niezaleznie czy adresowanych lokalnie czy przekazywanych dalej.

Poniewaz filtrytc zawieraja petna implementacje Filtra Wiadtatonéw (TBF) i moga dopasowywaakiety na
podstawie estymatora przeptywu kernela, maja cata mase funkcj&ealtmozliwia to stosowanie
definiowalnych zasad do nadchodzacego ruchu nawet zanim dotrze do stosu IP.

Parametry i uzycie

Sama kolejka przychodzaca nie wymaga zadnych parametrow. Rzni sie od innych kolejek qdisc tym, ze nie
zajmuje korzenia urzadzenia. Dofacza sie ja w ten sposéb:

# tc qdisc add dev ethO ingress

Umozliwia to posiadanie innej, wysytajacej kolejki qdisc na urzadzeniu fizycznym oprocz dotaczenia do niego
kolejki przychodzacej.

87



Rozdziat 14. Zaawansowane i mniej znane Kolejki z dyscyplinami

By zobaczy na dobry przykfad jak mozna uzkolejke dla ruchu przychodzacego, zajrzyj do Ksiazki
Kucharskiej.

Losowe Wczesne Wykrywanie (ang. ,Random Early
Detection”, RED)

Ta sekcja jest rodzajem wprowadzenia do routingu w obszarze ‘szkieletu sieci’ (ang. ,backbone”), ktéry zwykle
dotyczy<100 megabitowych przepustosa i wymaga troche innego podeja niz w przypadku operacji na
modemie ADSL w domu.

Normalne zachowanie kolejek na routerach w Internecie nazywa sie ‘odrzucaniem nadmiaru’ (ang. ,tail-drop”).
Spos6b ten odbiera pakiety do pewnej widlgioa nastepnie odrzuca caly ruch, ktory ‘wylewa sie’ ponad. Nie

jest to oczywscie sprawiedliwe i prowadzi do synchronizacji retransmisji. Kiedy to sie dzieje, nagta seria
odrzuconych pakietdw z routera, ktéry osiagnat swoj limit wypetnienia, spowoduje serie opdznionych
retransmisiji, ktére z kolei znéw zapchaja router.

By poradzt sobie z chwilowymi stanami zageszczenia na faczach, w routerach szkieletowych implementuje sie
zwykle dtugie kolejki. Niestety, o ile takie kolejki sa dobre dla przepus&mijonoga zwigksZyopdznienia i
sprawt, ze sesje TCP beda rozsytaty pakiety ‘seriami’.

Problem zwiazany z odrzucaniem nadmiaru jest coraz bardziej powazny, w zwiazku ze wzrostem w Internecie
aplikacji nieprzyjaznych dla sieci. Kernel Linuksa oferuje RED, czyli ‘Losowe Wczesne Wykrywanie’, zwane
rowniez ‘Losowym Wczesnym Odrzucaniem’ co lepiej oddaje specyfike dziatania algorytmu.

Co prawda RED nie jest uniwersalnym lekarstwem, aplikacje ktdre nie potrafia z&pesyowiedniego
algorytmu wysytania pakietow otrzymuja nieréwny udziat w przepustmiv@le zastosowanie algorytmu RED
znaczaco zmniejsza szkode dla przepusmivibop6znienia naktadane na ruch z ré6znych aplikaciji.

RED odrzuca pakiety na podstawie statystyk dla przeptywdw, zanim ich liczba osiagnie gérne ograniczenie.
Powoduije to, ze zageszczenia na routerach szkieletowych spowalniaja ruch bardziej przyjaznie i unika sie
synchronizacji retransmisji. Pomaga to réwniez protokotowi TCP zhaleasciwa’ predk&t szybciej, przez
odrzucenie niektérych pakietow wdagej - rozmiary kolejek sa mate a op6znienie pod kontrola.
Prawdopodobiestwo, ze pakiet z danego potaczenia zostanie odrzucony, jest proporcjonalne do przemistowo
tego potaczenia a nie do liczby przesytanych pakietow.

RED jest dobra kolejka dla szkieletow sieci, w ktdrych nie mozesz pozwoliie na ztozorst Sledzenia
stanéw dla kazdej sesji, czego wymagatoby zapewnienie sprawiedliwego kolejkowania.

By uzywet RED, musisz okr&ic trzy parametry: Min, Max i seria. Min oksta minimalny rozmiar kolejki w
bajtach zanim rozpocznie sige odrzucanie. Max to migkkie maksimum, pod ktérym algorytm bedzie sie starat
utrzymat, a seria to maksymalna liczba pakietow ktéra moze ‘gtz@jserii’.

Ustawiajac min powinieriewyliczy¢ najwyzsze akceptowalne op6znienie w kolejce i pomodgywart&e
przez przepustovia. Na przyktad, na moim 64kbit/s potaczeniu ISDN chciatbym dmiiumaksymalne
opOznienie 200ms, wigec ustawiam watomin’ na 1600 bajtow. Jdi ustawie ja za nisko, spadnie
przepustowst a jesli zbyt wysoko - wzrosna op6znienia. Ustawienie zbyt malej véaitomin’ nie jest
zamiennikiem dla zmniejszaniu MTU na wolnym faczu, by polepgakast potaczaé interaktywnych.

Powiniené ustawt ‘max’ na dwukrotn&t ‘min’ by zapobiec synchronizacjom. Na wolnych potaczeniach z
matymi wartéciami ‘min’ dobrym pomystem bedzie ustawienie wadidmax’ na czterokrotngt wartdsci

min-.

‘Seria’ kontroluje jak algorytm RED odpowiada na serie. Seria musiustawiona wyzej niz warg ‘min’.
Eksperymentujac, doszedtem do nastepujacego wzoru: (min+min+max)/(3*rdmedlmiego pakietu).
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Dodatkowo, musisz usta@limit i sredni rozmiar pakietu. Limit to granica bezpiecgeva, po przekroczeniu
ktorej RED wtacza odrzucanie nadmiaru. Ustawiam limit zwykle smiokrotn&t wartéci ‘max’. Sredni
rozmiar pakietu (‘avpkt’) powinien yustawiony tak jak sugeruje nazwa - r&dni rozmiar pakietu. 1000
dziata dobrze na szybkich potaczeniach z Internetem, dla ktérych §gavtdU wynosi 1500 bajtow.

Zapoznaj sie z >dokumentem o kolejkowaniu RED (http://www.aciri.org/floyd/papers/red/red.html) autorstwa
Sally Floyd i Van Jacobson, aby poinaiecej szczeg6tow technicznych.

Ogolne Losowe Wczesne Wykrywanie (ang. ,Generic
Random Early Detection”, GRED)

Niewiele wiadomo o GRED. Wyglada jak RED z wieloma kolejkami wewnetrznymi, a aktualna kolejka
wewnetrzna wybierana jest na podstawie wsei@ola TC_INDEX Diffserv. Zgodnie ze slajdami znajdujacymi
sie pod tym (http://www.davin.ottawa.on.ca/ols/img22.htm) adresem, GRED zawiera nxilimaplementacji
algorytmu DWRED Cisco, jak réwniez implementacji RIO Davea Clarka.

Kazda wirtualna kolejka moze n@eswoje wiasne parametry odrzucania.

FIXME: Postarajmy sie by Jamal lub Werner powiedzia edecej.

Emulacja VC/ATM

Jest to duzy projekt Wernera Almesbergera umozliwiajacy budowanie ‘obwodoéw wirtualnych’ (ang. ,,Virtual
Circuits”) ponad gniazdami TCP/IP. Obwody wirtualne to koncepcja zapozyczona z teorii sieci ATM.

Po wiecej informaciji zajrzyj pod ten adres (http://linux-atm.sourceforge.net/).

Wazony Round Robin (ang. ,Weighted Round Robin”,
WRR)

Ta kolejka nie jest wtaczona do standardowych kerneli ale mozsciggng spod tego adresu
(http:/Iwipl-wrr.dkik.dk/wrr/). Aktualnie testowano ja tylko z kernelami 2.2 ale prawdopodobnie bedzie dziatata
réwniez z kernelami 2.4/2.5.

Kolejka WRR dystrybuuje przepustos®pomiedzy swoje klasy, przy uzyciu schematu wazonego round robin.
To znaczy, ze podobnie jak kolejka CBQ zawiera klasy do ktérych mozna détaomkolejki. Wszystkie klasy
posiadajace wystarczajace zapotrzebowanie otrzymaja pasmo sieciowe proporcjonalne to wag skojarzonych z
ich klasami. Wagi moga liyustawione recznie przy uzyciu programeyale moga b§ réwniez automatycznie
zmniejszane dla klas przesytajacych zbyt duzo danych.

Kolejka ma wbudowany klasyfikator przydzielajacy pakiety przychodzace lub rozsytane do roznych maszyn, do
roznych kolejek. Mozesz uzywadresu MAC lub IP oraz adresu zrodtowego lub docelowego. Jednak adreséw
MAC mozesz uzywatylko wtedy, gdy Linux dziata jako most ethernetowy. Klasy sa automatycznie
przydzielane do komputerow, na podstawie pakietow ktore zostaly przestane.

Kolejka moze b bardzo przydatna w sytuacjach, gdy wiele niezwiazanych ze soba osoéb wspoétdzieli
potaczenie Internetowe. Zestaw skryptéw do skonfigurowania zachowania algorytmu WRR dla takiej
konfiguracii jest gtéwna c&gia dystrybucji WRR.
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Sekcja ta zawiera wpisy ‘ksiazki kucharskiej’, ktére moga pomaoc ci rozwigezablemy. Nie moze lyona
jednak traktowana jako substytut zrozumienia gatonateriatu, wigc postaraj sie to najpierw zfbanim tu
zajrzysz.

Praca z wieloma lokalizacjami z roznymi SLA

Mozesz to zrolii na wiele sposobdow. Apache oferuje wsparcie tego trybu modutem, ale pokazemy jak sam
Linux moze zrokt to dla ciebie oraz dla innych ustug. Przyktady skradziono z prezentacji Jamal’a Hadiego, o
ktérym wspomniano ponize;.

Zalbzmy, ze mamy dwoch klientéw, obu z http, ftp i dzwigkiem transmitowanym strumieniami. Chcemy
sprzedé im okreslona cz&¢ pasma sieciowego. Konfiguracje ustalamy na serwerze.

Klient A powinien otrzyma& najwyzej 2 megabity, a klient B zaptacit za 5 megabitow. Oddzielamy klientow,
tworzac wirtualne adresy IP na serwerze.

# ip address add 188.177.166.1 dev ethO
# ip address add 188.177.166.2 dev ethO

Skonfigurowanie odrebnych serwerdéw z odpowiednimi adresami IP jest twoim zadaniem. Wszystkie popularne
demony oferuja dla tego wsparcie.

Na poczatek, dotaczamy kolejke CBQ do ethO:

# tc gdisc add dev ethO root handle 1: cbq bandwidth 10Mbit cell 8 avpkt 1000 \
mpu 64

Tworzymy nastepnie klasy dla naszych klientéw:

# tc class add dev ethO parent 1.0 classid 1:1 cbq bandwidth 10Mbit rate \
2MBit avpkt 1000 prio 5 bounded isolated allot 1514 weight 1 maxburst 21

# tc class add dev ethO parent 1.0 classid 1:2 cbqg bandwidth 10Mbit rate \
5Mbit avpkt 1000 prio 5 bounded isolated allot 1514 weight 1 maxburst 21

Dodajemy filtry dla obu klas:

##FIXME: Po co ta linia i co robi? Co to jest podzielnik?

##FIXME: Podzielnik ma co & do czynienia z tabli@, mieszap@, i z liczka,

## wiader - ahu

# tc filter add dev ethO parent 1:0 protocol ip prio 5 handle 1: u32 divisor 1

# tc filter add dev ethO parent 1:0 prio 5 u32 match ip src 188.177.166.1
flowid 1:1

# tc filter add dev ethO parent 1:0 prio 5 u32 match ip src 188.177.166.2
flowid 1:2

| to juz.
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FIXME: dlaczego nie ma filtra wiadra zeton6w? czy jest gdzlemysina wart&c pfifo_fast?

Ochrona komputera przed powodziami SYN

Z dokumentacji dla iproute Aleksieja, zaadoptowanej do netffilter i bardziej prawdopodoboignkami. Jgli
tego uzyjesz, wez pod uwage dostosowanie numeréw do sensownycBevdtiotwojego systemu.

Jesli chcesz chroiti cata si€, pomh ten skrypt, poniewaz jest on zaprojektowany dla pafedggo hosta.

Okazuje sig, ze potrzebujesz najnowszej wersji harzedzi iproute2 by to pracowato z 2.4.0.

#! /bin/sh -x

przyktadowy skrypt demonstrupcy mcliwo sci kontrolowania
ruchu przychodacego; pokazuje jak mana ograniczy c
ca&stotliwo §¢ nadchodacych pakietow SYN;

jest wyteczny jako zabezpieczenie przed atakami TCP-SYN;

maesz Wy C ipchains by rozszerzy ¢ ochrore przed pakietami SYN

scigki do r&nych narzdzi
zmie h by odzwierciedlaly twop, konfiguracg

HOH K H HHE R HHH

TC=/sbin/tc

IP=/shin/ip

IPTABLES=/sbin/iptables

INDEV=eth2

#

# zaznacz wszystkie przychodace przez uradzenie $INDEV pakiety SYN
# warto sca, ‘1’

S R
$iptables -A PREROUTING -i $INDEV -t mangle -p tcp --syn \

-j MARK --set-mark 1
T T
#

# zainstaluj kolejle gdisc na interfejsie wchodzacym

HHHHHHH AR H AR R
$TC qdisc add dev $INDEV handle ffff: ingress

HHHHHHHH R R

# Pakiety SYN mag, 40 bajtéw (320 bitdw), wec trzy pakiety SYN

# to 960 bitow (prawie jeden kilobit); ograniczamy czstotliwo st
# nadchodagcych pakietéw SYN do 3/sekunce (niezbyt wyteczne ale

# to przyktad - JHS

B R R R R R R

$TC filter add dev $INDEV parent ffff. protocol ip prio 50 handle 1 fw \
police rate 1kbit burst 40 mtu 9k drop flowid :1

HHEH T R

#

echo "---- gdisc parameters Ingress ----------
$TC qdisc Is dev $INDEV

echo "---- Class parameters Ingress ----------
$TC class Is dev $INDEV

echo "---- filter parameters Ingress ----------
$TC filter Is dev $INDEV parent ffff:
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# kasowanie kolejki dla ruchu przychodacego
#$TC qdisc del $INDEV ingress

Ograniczenie czestotliwgci ICMP by zapobiec atakom DDoS

Ataki typu DDoS staly sie ostatnio powaznym kiopotem w Internecie. Poprzez odpowiednie filtrowanie i
ograniczanie czestotlivezi w twojej sieci, mozesz zar6wno zapobiec staniu sig ofiarom takich atakéw jak i ich
powodem.

Powiniensé filtrowat swoje sieci tak, by nie umozlinganie-lokalnym adresom zrédtowym IP opuszcraoja
siec. Powstrzymuje to ludzi przed anonimowym rozsytan&mieci po Internecie.

Ograniczanie czestotlivezi pokazano juz w zasadzie powyzej. Bysadez\¢ ci pami&, ponownie nasz rysunek:

[The Internet] ---<E3, T3, cokolwiek>--- [router linuksowy] --- [Office+ISP]
ethl ethO

Ustawiamy wstepne reguty:

# tc qdisc add dev ethO root handle 10: cbq bandwidth 10Mbit avpkt 1000
# tc class add dev ethO parent 10:0 classid 10:1 cbg bandwidth 10Mbit rate \
10Mbit allot 1514 prio 5 maxburst 20 avpkt 1000

Jesli masz interfejsy 100Mbit'owe lub szybsze, odpowiednio zmodyfikuj véaitaeraz musisz ok&ic jak
wiele ruchu ICMP chcesz przepusz€z®lozna to zmierz§ programenicpdump, kazac mu zapisyviaprzez
chwile do pliku pakiety i policzg ile z nich to ICMP. Nie zapomnij zwiekszydtugdsci zbieranych pakietow!

Jesli taki pomiar jest niepraktyczny, mozesz wybrza przyktad 5% dostepnej przepustd@eio Ustawmy nasza
klase:

# tc class add dev ethO parent 10:1 classid 10:100 cbq bandwidth 10Mbit rate \

100Kbit allot 1514 weight 800Kbit prio 5 maxburst 20 avpkt 250 \
bounded

Ustawia ona limit na putapie 100Kbitéw. Potrzebujemy teraz filtioviey przypisé ruch ICMP do
odpowiedniej klasy:

# tc filter add dev ethO parent 10:0 protocol ip prio 100 u32 match ip
protocol 1 OxFF flowid 10:100

Priorytetyzacja ruchu interaktywnego

Je&sli masz wiele danych przechodzacych przez tacze a chcesz pashza pomoca telnetu lub ssh, moze iy
bardzo utrudnione. Inne pakiety beda blokévazesytanie informaciji o twoich klawiszach. Czy nie bytoby
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fajnie méc okrélic, ze pakiety sesji interaktywnych przemykaja sie obok gtéwnego ruchu? Linux moze to
zrobic!

Jak poprzednio, musimy obstuizyuch w obie strony. Oczywcie, dziata to najlepiej gdy po obu stronach
potaczenia mamy Linuksa, chociaz inne Uniksy tez to potrafia. Skonsultuj sie ze swoim lokalnym guru od
Solarisa/BSD.

Standardowa planer kolejki ‘pfifo_fast’ ma trzy r6zne ‘pasma’. Ruch &ngpea 0 przesytany jest pierwszy,
nastepnie ruch z pasm 1i 2. Oczpeie wazne jest, by nasz ruch interaktywny wpida pasma 0!

Adaptujemy ten przykfad z ipchains HOWTO:

Sa cztery rzadko uzywane bity w nagtowku IP, nazywajace sig bitami Typu Ustugi (ang. , Type of Service”).
Okreslaja one jak traktowane sa pakiety; te cztery bity to ‘Minimalna Zwtoka’, ‘Maksymalna Przepustowo
‘Maksymalna Niezawodr&g' i ‘Minimalny Koszt'. Tylko jeden z tych bitéw moze kiyustawiony. Rob van
Nieuwerk, autor kodu interpretujacego pole ToS &kado tak:

Dla mnie szczeg6lnie wany jest bit ‘Minimalna Zwioka’. Ustawiam go dla pakietow
naleacych do sesji ‘interaktywnych’ w routerze przekazuacym ruch wyej. tacze

to modemowe 33k. Linuks priorytezuje pakiety w 3 kolejki. W ten spos6b mam
akceptowalra, wydajno §C ruchu interaktywnego i jednocze Snie dobre transfery
innych danych.

Zwykle uzywa sie tego do kontrolowania potabzelnet i kontroli ftp przez ustawienie ‘Minimalnej Zwtoki’ a
dla danych ftp ‘Maksymalna Przepustdstb Robi sie to jak ponizej, na routerze obstugujacym ruch wysytany:

# iptables -A PREROUTING -t mangle -p tcp --sport telnet \
-j TOS --set-tos Minimize-Delay

# iptables -A PREROUTING -t mangle -p tcp --sport ftp \
-j TOS --set-tos Minimize-Delay

# iptables -A PREROUTING -t mangle -p tcp --sport ftp-data \
-j TOS --set-tos Maximize-Throughput

Dziata to tylko dla danych wychodzacych sesja telnet to zdalnych komputeréw z twojego. W druga strone
obstuge tych informacji zapewniaja same aplikacje - telnet i ssh ustawiaja odpowiednie pola ToS w pakietach
wychodzacych automatycznie.

Jesli miatbys aplikacje, ktora tego nie robi mozesz zawsze ustéwviecznie za pomoca netfilter. Na lokalnym
komputerze:

# iptables -A OUTPUT -t mangle -p tcp --dport telnet \
-j TOS --set-tos Minimize-Delay

# iptables -A OUTPUT -t mangle -p tcp --dport ftp \
-j TOS --set-tos Minimize-Delay

# iptables -A OUTPUT -t mangle -p tcp --dport ftp-data \
-j TOS --set-tos Maximize-Throughput
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Przezroczyste cache przy uzyciu netfilter, iproute2, ipchains i
squida
Ta sekcje podestat czytelnik Ram Narula z akcji Internet dla Edykaciji (Tajlandia).

Standardowa technika by to osiagna Linuksie jest uzycie ipchains PO upewnieniu sig, ze ruch na port
wychodzacy 80 routowany jest przez serwer na ktérym pracuje squid.

Sa trzy podstawowe sposoby by upetvsie, ze ruch wychodzacy na port 80 jest tak obstugiwany, a czwarty
podamy tutaj.

Niech router badacy brama do#&iga to robi

Je&sli mozesz poinstruovzaswoj router bedacy brama by pakiety pasujace do portu docelowego 80 byly
wysylane na adres IP serwera ze squidem.

ALE

Spowoduje to dodatkowe obciazenie rutera, a poza tym niektére komercyjne routery moga tego nawet nie

obstugiwa.

Uzycie przetacznika warstwy czwartej
Przetaczniki warstwy czwartej moga to obstazy
ALE

Taki przetacznik kosztuje zwykle niemato. Zwykle oznacza to wigcej niz koszt typowego routera + dobrego

serwera linuksowego.

Uzycie serwera cacheujacego jako bramy sieciowej
Mozesz wymusdi by CALY ruch przechodzit przez serwer cache.
ALE

Jest to troche ryzykowne, poniewaz Squid zuzywa catkiem duzo mocy roboczej procesora, co moze

spowodowa spowolnienie catego ruchu sieciowego lub w ogdle zatamanie sig serwera i odcigcie catej sieci

od Internetu.

Router Linuksowy + netfilter

Zastosowanie netfilter udostepnia kolejna technike, dzieki znaczeniu pakietow przeznaczonych do

docelowego portu 80 oraz uzyciu iproute2 dla kierowania zaznaczonych pakietéw do serwera ze squid’em.

| Implementacja |

Addresses used

10.0.0.1 naret (serwer NetFilter)

10.0.0.2 silom (serwer Squid)

10.0.0.3 donmuang (ruter podaczony do Internetu)
10.0.0.4 kaosarn (inny serwer w sieci)

10.0.0.5 RAS

10.0.0.0/24 gtowna sie @
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10.0.0.0/19 cata sie c

Internet

donmuang

naret silom kaosarn RAS etc.

Po pierwsze, caly ruch musi przechatlprzez naret a zapewnimy to, ustawiajac go jako demybrame dla
wszystkich maszyn oprécz silom. Doklya brama dla silom bedzie donmuang (10.0.0.3) blo fge -
stworzymy petle dla ruchu WWW.

Wszystkie serwery w mojej sieci maja 10.0.0.1 jako démg brame, adres ten miat poprzednio ruter
donmuang, wiec zmienitem adres IP donmuang na 10.0.0.3 i nadalem naret adres IP 10.0.0.1.

-ustawiamy squida i ipchains

Skonfiguruj serwer squida na silom i upewnij sie, ze wspiera przezroczyste cache/proxyslByomportem jest
zwykle 3128, wiec caty ruch na port 80 powiniendgyrzekierowany na port lokalny 3128. Mozna to wykona
przy uzyciu ipchains wykonujac co nastepuje:

silom# ipchains -N allowl
silom# ipchains -A allowl -p TCP -s 10.0.0.0/19 -d 0/0 80 -j REDIRECT 3128
silom# ipchains -l input -j allowl

Lub na sposob netffilter:

silom# iptables -t nat -A PREROUTING -i ethO -p tcp --dport 80 -j REDIRECT --to-port 3128

Zwrét uwage na to, ze mozesz raiwniez inne wpisy.
Po wiecej informaciji jak ustawiSquida zajrzyj na stronge FAQ Squida (http://squid.nlanr.net).

Upewnij sie ze przekazywanie IP jest na tym serwerze wtaczone a&loangrama dla tego serwera jest ruter
donmuang (NIE naret).

-ustawiamy iptables i iproute2
-wybczamy wiadomo &ci ICMP REDIRECT (je §li potrzeba)
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1. Zaznaczamy pakiety przeznaczone do portu docelowego 803ea&td

naret# iptables -A PREROUTING -i ethO -t mangle -p tcp --dport 80 \
-j MARK --set-mark 2

2. Konfigurujemy iproute?2 tak, by kierowato pakiety oznaczone vénigp‘2’ do silom

naret# echo 202 www.out >> /etc/iproute2/rt_tables

naret# ip rule add fwmark 2 table www.out

naret# ip route add default via 10.0.0.2 dev ethO table www.out
naret# ip route flush cache

Jesli donmuang i naret sa w ten samej podsieci, neret nie powinien viysyéalomaci ICMP REDIRECT.
W tym przypadku tak jest, wiec wylaczamy je piszac:

naret# echo 0 > /proc/sys/net/ipv4/conf/all/send_redirects
naret# echo 0 > /proc/sys/net/ipv4/conf/default/send_redirects
naret# echo 0 > /proc/sys/net/ipv4/conf/ethO/send_redirects

Konfiguracja jest kompletna, sprawdzamy ja:

Na naret:

naret# iptables -t mangle -L

Chain PREROUTING (policy ACCEPT)

target prot opt source destination

MARK tcp -- anywhere anywhere tcp dptwww MARK set 0x2

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

naret# ip rule Is

0: from all lookup local

32765: from all fwmark 2 lookup www.out
32766: from all lookup main

32767: from all lookup default

naret# ip route list table www.out
default via 203.114.224.8 dev ethO

naret# ip route

10.0.0.1 dev ethO scope link

10.0.0.0/24 dev ethO proto kernel scope link src 10.0.0.1
127.0.0.0/8 dev lo scope link

default via 10.0.0.3 dev ethO

(upewnij se&, Ze silom nalgy do jednej z powyszych linii, w tym przypadku
do 10.0.0.0/24)
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Diagram przeptywu ruchu po implementacji

|Diagram przeptywu ruchu po implementaciji|

INTERNET

N

|

v

----------------- donmuang router---------------------

N A I
| | |
| v Il
naret silom Il
*ruch do portu 80 >(cache) Il

) Il Il
[ v v
\\ kaosarn, RAS, etc.

Zauwaz ze siejest asymetryczna i mamy dodatkowy ‘hop’$@ezce ruchu wychodzacego.

Ponizej opis przeptywu pakietu przechodzaceg6 sikaosarn do i z Internetu.

Dla ruchu HTTP:
kaosarn http wywotuje->naret->silom->donmuang->internet
http odpowiada z Internetu->donmuang->silom->kaosarn

Dla wywota h nie kedicych wywotaniami HTTP (np. telnet):
wychodace dane z kaosarn->naret->donmuang->internet
przychodace dane z Internetu->donmuang->kaosarn

Unikanie problemow z rozpoznaniem przez MTU trasy a
ustawienia MTU dla tras

Jesli chodzi o normalny ruch, Internet generalnie dziata lepiej dla wigkszych pakietéw. Kazdy z nich to decyzja
dotyczaca routingu. Wystanie 1 megabajtowego pliku moze oztaasto 700 pakietow jdi pakiety beda
maksymalnej wielkéci lub 4000 jéli pakiety beda najmniejszej dosinej wielkdsci.

Jednak nie wszystkie hosty w Internecie obstuguja wysytanie petnych 1460 bajtéw tadunku na pakiet.
Niezbedne staje sie wiec olglenie najwiekszego tadunku ktory ‘zréig sie’ w pakiecie by zapewi

optymalne potaczenie.

Proces ten nazywany jest ‘Olglaniem MTUSciezki’, gdzie MTU oznacza ‘Maksymalna Jednostke Transmisji’
(ang. ,Maximum Transfer Unit.”).
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Kiedy router otrzyma pakiet, ktory jest zbyt duzy by z@staystanym w jednym kawatku a ustawiono w nim bit
‘Nie fragmentowa’, zwraca pakiet ICMP mdéwiacy, ze musiat odrztipakiet w zwiazku z niemozisaia
podzielenia go. Dla autora pierwotnego pakietu jest to podpowiedz by viysyiéejsze pakiety, a przez
konsekwentne pomniejszanie rozmiaru pakietu moze zoalpymalny rozmiar pakietu dla potaczenia przez ta
konkretnasciezke.

Ten sposob dziatat dobrze, dopdéki Internetu nie odkryli huligani, ktérzy robia wszystko by ptzerwa
komunikacje. Spowodowato to, ze administratorzy albo zablokowali zupetnie albo poddali kontroli ruch ICMP
w niezbyt trafionej probie podniesienia bezpigtsteva ustug internetowych.

Obecnie metoda ta dziata mniej skutecznie i w ogéle zawodzi dla niektérych tras, co prowadzi do r6znych
dziwnych sesji TCP/IP ktére po jakitzasie umieraja.

Co prawda nie mam na to dowodu, ale dwie lokalizacje ktorych uzywatem miaty ten problem. Obie uzywaty
Alteon Acedirectors przed powodujacymi takie zachowanie systemanti mioye kté z wigksza wiedza moze
dostarczg informacji dlaczego tak sie dzieje.

Rozwigzanie

Je&sli spotkasz sie z tym problemem, mozesz wytd@gcRpzpoznawanie MTU trasy ustawiajac je recznie. Koos
van den Hout pisze:

Nastepujacy problem: ustawiam mtu/mru mojego facza pracujacego na PPP ri& @86oponiewaz to tylko 33k i nie

mam wplywu na kolejkowanie po drugiej stronie. Przy 296 odpowiedz nanigtie klawisza jest w sensownych

ramach czasowych. A po mojej stronie mam router prowadzacy maskarade na Linuksie. Ostatnio rozdzielitem ‘serwer
i ‘router’ tak by wigksz&t aplikacji pracowata na innej maszynie niz ta, ktéra prowadzi trasowanie. | pojawit sig wielki
problem z zalogowaniem na IRC. Wielka panika! Po chwili kopania zorientowatem sie, ze tacze sie z serwerem IRC,
dostaje nawet komunikat ‘potaczony’ ale nie ma juz wiadéondnia. Sprawdzitem co moze byle i zauwazytem, ze

juz wczesniej miatem problemy z osiagnieciem pewnych witryn WWW w zwiazku z MTU - nie byto problemu gdy

MTU wynosito 1500 a pojawit sie gdy MTU wynosi 296. Poniewaz serwery IRC blokuja prawie kazdy rodzaj ruchu nie
potrzebny w normalnej pracy, blokuja réwniez ICMP. Udato mi sie przekameratorow serweréw WWW ze to byta
przyczyna problemu, ale administratorzy serweréw IRC nie chcieli tego pograMigsiatlem sie zatem upewnize
wychodzacy maskaradowany ruch ma mniejsze MTU na taczu zewnetrznym. Z kolei lokalny ruch ethernetowg¢ ma mie
normalne MTU (dla czegotakiego jak np. ruch NFS).

Rozwiazanie:

ip route add default via 10.0.0.1 mtu 296

(10.0.0.1 to dom§ina brama i wewnetrzny adres routera prowadzacego maskarade)

Generalnie, mozliwe jest wymuszenie rozpoznawania trasy przez MTU poprzétenlesspecyficznych tras.
Na przyktad, j&li tylko okreSlona podsie powoduje problemy, to powinno pomac:

ip route add 195.96.96.0/24 via 10.0.0.1 mtu 1000

Unikanie problemow z rozpoznaniem przez MTU trasy a
Zmniejszanie MSS (dla uzytkownikéw kablowych ADSL,
PPPoOE i PPPtP)

Jak juz wyj&niono powyzej, PMTUD nie dziata juz tak dobrze jak powinn&lidgiesz na pewno, ze ‘hop’
gdzies w twojej sieci ma ograniczone(500) MTU, nie mozesz polegana tym mechanizmie PMTUD by to
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sprawdzt. Poza MTU, jest jeszcze inny sposob by ustalaksymalny rozmiar pakietu, tzw. ‘Maksymalny
Rozmiar Segmentu’ (ang. ,Maximum Segment Size”, MSS). Jest to jedno z pol opcji TCP w pakiecie SYN.

Ostatnie kernele Linuksa i pare sterownikow PPPOE (zwlaszcza sterownik Roaring Penguin’a) udostgpnia
mozliwost ‘Zmniejszania MSS’

Dobra strona tego jest taka, ze przez ustawienie wartdSS sygnalizujesz drugiej stronie ‘nie prébuj wysgyta
mi pakietow wigkszych niz ta warsd'. Nie potrzeba zadnego ruchu ICMP by zapetwiiziatanie w takich
warunkach.

Zta strona to oczywiste odgjie od standardu - przez modyfikowanie pakietow. Po dostarczeniu ci tej wiedzy,
uzywamy tego triku w wielu miejscach i dziata to bardzo tadnie.

Aby tak byto, potrzebujesz narzedzia iptables przynajmniej w wersji 1.2.1a i kernela w wers;ji 2.4.3 lub wyzsze;.
Podstawowa sktadnia wyglada tak:

# iptables -A FORWARD -p tcp --tcp-flags SYN,RST SYN -j TCPMSS --clamp-mss-to-pmtu

Polecenie to wylicza odpowiednia wastoMSS dla potaczenia. 8k czujesz sie mocny, lub wiesz lepiej co dla
ciebie dobre, mozesz sprobowezegé takiego:

# iptables -A FORWARD -p tcp --tcp-flags SYN,RST SYN -j TCPMSS --set-mss 128

Polecenie to ustawia MSS przechodzacych pakietéw SYN na §atf28. Mozna go uZyw przypadku
konfiguracji z VoIP uzywajacym matych pakietéw oraz wielkich pakietéw http powodujacych przeskoki w
przesylanej mowie.

Najlepszy ‘udrazniacz’ dla ruchu sieciowego: mate
opOznienia, szybkie wrzucanie sciaganie

Uwaga: ten skrypt zostat ostatnio udoskonalony, poniewaz poprzednio dziatat tylko dla hostéw dziatajacych w
oparciu o Linuksa. Mozesz chdigo uaktualr jesli masz jakié maszyny na Windows czy Macintoshe, a
zauwazyt ze nie mogty wysyladanych szybciej niz inni jgciagali.

Staralem sie stworfySwiety Grall:

Zapewnt i utrzyma niskie op6znienia dla ruchu interaktywnego
Oznacza to, zéciaganie czy wrzucanie gdsiplikdw nie powinno przeszkadzaesjom SSH czy telnet. Sa
to najwazniejsze rzeczy i nawet opdznienia rzedu 200ms to juz duzo.

Zapewnienie mozliwsci ‘serfowania’ przy sensownych prediaiach mimdsciagania czy wrzucania

Mimo ze ruch ‘http’ zalicza sie w zasadzie do ruchu ‘masowego’ inny ruch nie powinien go Zalewa

Upewnienie sig, ze wrzucanie danych nie przeszk&digmaniu

Bardzo czesto obserwowany fenomen, ktory polega na tym, ze ruch wychodzacy drastycznie zmniejsza
predka&t Sciagania.

Wychodzi na to, ze to wszystko jest mozliwéljgpoSwiecimy maty kawatek przepustoso. Powodem dla
ktérych wrzucaniesciaganie i sesje ssh szkodza sobie wzajemnie jest osedhmich kolejek w urzadzeniach
dostepowych, takich jak modemy kablowe czy DSL.
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Nastepna sekcja wygaia doktadniej co powoduje opéznienia i jak mozna to nagraMibzesz ja spokojnie
poming i przegt dalej j&sli nie obchodzi cig jak robi sie cata ta magie.

Dlaczego nie dziala to najlepiej w domglnej konfiguracii

Dostawcy Internetowi doskonale zdaja sobie sprawe, ze czesto sprawdza sie jak szybko mozna przez nich
Sciag& dane. Poza dostepna szersdia pasma, predkod Sciagania cierpi rowniez od gubionych pakietow co
mocno odbija sie na wydajsoi TCP/IP. Oczywicie duze kolejki moga temu zapobiec i zwieksszybk&t
Sciagania. | w zwiazku z tym, zwykle dostawcy Internetowi tak konfiguruja swoje urzadzenia.

Odbija sig to jednak na ustugach interaktywnych. Informacja o psmyeciu klawisza musi prz&j kolejke
wysytajaca co moze zaanawet cate sekundy (!) i trafido zdalnej maszyny. Znak odpowiadajacy kodowi
klawisza jest nastepnie wwietlany, co powoduje powr6t pakietu przez kolejke odbierajaca zlokalizowana u
dostawcy i dopiero dociera on do twojego komputera.

Ten dokument wyjania jak manipulowaprocesem kolejkowania na wiele sposobdéw, ale niestety nie mozemy
tego rob€ na wszystkich kolejkach. Oczygdie kolejki w urzadzeniach dostawcow sa poza naszym zasiegiem,
ale kolejka wysytajaca prawdopodobnie znajduje sie w naszym modemie kablowym lub DSL. Mozesztmie
mozesz nie miedo niej dostepu. Zwykle nie masz.

| co zrobit? Poniewaz nie mozemy kontrolo@vaadnej z tych kolejek, musza zostayeliminowane i
przeniesione na router linuksowy. To na s&wze jest mozliwe.

Ograniczamy predi&t wysytania danych

Przez ograniczenie tej predsm do wart&ci niewiele nizszej niz faktyczna dostepna przepustowo
zapobiegamy budowaniu kolejek w modemie. Znajduje sie ona teraz na Linuksie.

Ograniczamy predi&t odbierania danych

To jest troche trudniejsze, poniewaz tak naprawde nie mozemy wiphato jak szybko internet wysyta do
nas dane. Ale mozemy odrzucpakiety przychodzace za szybko, co spowoduje ze TCP/IP zwolni do
czestotliwdci, ktora jestemy w stanie zaakceptowaPoniewaz nie chcemy tego réhiiepotrzebnie,
konfigurujemy rozmiar ‘serii’, ktdra jeséeny sktonni przyja przy wiekszych predi&ciach.

Gdy juz to zostato zrobione, wyeliminowainy zupetnie kolejke przychodzaca (poza krétkimi seriami) i
uzyskalsmy mozliwat zarzadzania kolejka wychodzaca z cata potega ktéra oferuje Linux.

To co pozostaje, to upewdsig, ze ruch interaktywny obstugiwany jest przed kolejka wychodzaca. Aby
zapewnt sytuacje, w ktorej jednoczesne wrzucanseiaganie danych nie szkodzi sobie, przesuwamy réwniez
na czoto tej kolejki pakiety ACK. To winie to powoduje zwykle powazne spowolnienia obserwowane gdy
generowane jest duzo ruchu w obie strony. ‘Potwierdzenia’ (ang. ,acknowledgements”, ACK) dla ruchu
przychodzacego musza konkuranaruchem wychodzacym i w zwiazku z tym ich dotarcie jest op6znianie.

Jesli zrobimy to wszystko, dostaniemy nastepujace pomiary na doskonatym taczu ADSL z xs4all w Holandii:

Podstawowe op&nienia:
round-trip min/avg/max = 14.4/17.1/21.7 ms

Bez ‘udr@niacza’ ruchu podczas pobierania danych:
round-trip min/avg/max = 560.9/573.6/586.4 ms

Bez ‘udr@niacza’ ruchu podczas wysytania danych:
round-trip min/favg/max = 2041.4/2332.1/2427.6 ms
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Z ‘udr@niaczem’, podczas wysytania danych z pedko sca, 220kbit/s:
round-trip min/avg/max = 15.7/51.8/79.9 ms

Z ‘udra@niaczem’, podczas pobierania danych z pedko 5ca, 850kbit/s:
round-trip min/avg/max = 20.4/46.9/74.0 ms

Wysylanie i pobieranie danych jednocze Snie na prawie maksymalnej pedko Sci.
Op&nienia skaca, do 850ms, cho € nadal nie wiem dlaczego.

To czego mozesz spodziefvaie po tym skrypcie bardzo zalezy od faktycznej prédkavysytania danych.
Podczas wysytania danych z petna prestiia, zawsze bedzie pakiet poprzedzajacy twopnigity klawisz. Jest
to minimalna wartéc op6znienia, ktéra mozesz osiagrgodziel MTU prez predi& wysytania danych.
Wartdsci typowe beda oscylowaty troche powyzej tej wadioZmniejszenie MTU powinno przyriie poprawe
wynikéw!

Ponizej dwie wersje tego skryptu, jeden z doskonatym HTB Devik’a a drugi z CBQ dostepna w kazdym jadrze
Linuksa, w przeciwiastwie do HTB. Oba sa przetestowane i pracuja dobrze.

Skrypt (CBQ)

Dziata na wszystkich kernelach. W obrebie kolejki CBQ umieszczamy dwie ‘Kolejki ze Stochastycznym
Réwnym Podziatem’ (SFQ) by upevinsie, ze wiele strumieni przenoszacych dane ‘masowe’ nie beda sobie
przeszkadza

Ruch przychodzacy podlega polityce wykonywanej przez filtr tc zawierajacych TBF.

Mozesz ulepszyten skrypt przez dodanie stowa kluczowego ‘bounded’ do linii zaczynajacej sie od ‘tc class add
.. classid 1:20’. Ji zmniejszysz warts&€ swojego MTU, pamigtaj o obnizeniu wastm ‘allot’ i ‘avpkt’!.

#!/bin/bash

# Konfiguracja dla pobaczenia internetowego w domu

#

#

# Ustaw ponisze warto sci trocke ponkej faktycznych pedko sci
# Scagania i wysylania (w kilobitach)

DOWNLINK=800

UPLINK=220

DEV=ppp0

# wyczy §c kolejki dla wysytania i scagania danych, nie informuj o bkdach
tc qdisc del dev $DEV root 2> /dev/null > /dev/null

tc qdisc del dev $DEV ingress 2> /dev/null > /dev/null

H#H#HHH#  wysylanie danych

# instalujemy w korzeniu CBQ

tc qdisc add dev $DEV root handle 1: cbq avpkt 1000 bandwidth 10mbit

# ksztaltujemy wszystko do pedko Sci $UPLINK - zapobiega to tworzeniu

# se duych kolejek na modemie DSL co zniszczyloby panowanie nad
# op&nieniami
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tc class add dev $DEV parent 1: classid 1:1 cbg rate ${UPLINK}kbit \
allot 1500 prio 5 bounded isolated

# klasa z dwym priorytetem 1:10:

tc class add dev $DEV parent 1:1 classid 1:10 cbqg rate ${UPLINK}kbit \
allot 1600 prio 1 avpkt 1000

# klasa domy Slna dla ruchu ‘masowego’ 1:20 - otrzymuje trocte mniej
# ruchu i ma mniejszy priorytet

tc class add dev $DEV parent 1:1 classid 1:20 cbq rate $[9*$UPLINK/10]kbit \
allot 1600 prio 2 avpkt 1000

# obie klasy kontrolowane s, przez SFQ:
tc gdisc add dev $DEV parent 1:10 handle 10: sfq perturb 10
tc qdisc add dev $DEV parent 1:20 handle 20: sfq perturb 10

# whczamy filtry

# TOS Minimum Delay (ssh, NOT scp) in 1:10:

tc filter add dev $DEV parent 1:0 protocol ip prio 10 u32 \
match ip tos 0x10 Oxff flowid 1:10

# ICMP (protokdt IP numer 1) w klasie interaktywnej 1:10 tak, by smy
# mogli wykonywa € pomiary i pochwali € sé naszym przyjaciotom
tc filter add dev $DEV parent 1:0 protocol ip prio 11 u32 \

match ip protocol 1 Oxff flowid 1:10

# By zwekszy ¢ pedko St Scagania danych w trakcie wysylania, pakiety
# ACK umieszczamy do klasy interaktywnej

tc filter add dev $DEV parent 1: protocol ip prio 12 u32 \
match ip protocol 6 Oxff \
match u8 0x05 OxOf at 0 \
match ul6 0x0000 OxffcO at 2 \
match u8 0x10 Oxff at 33 \
flowid 1:10

# cata ‘nie-interaktywna’ reszta trafia do 1:20

tc filter add dev $DEV parent 1: protocol ip prio 13 u32 \
match ip dst 0.0.0.0/0 flowid 1:20

HHHHHHAHEE  Scaganie HHHHHIHIHIHI

spowolnij scaganie do warto sci trocke mniejszej nE prawdziwa pedko sC
pobczenia by zapobiec kolejkowaniu u dostawcy internetowego.

Poeksperymentuj by dopasowa ¢ sé do maksymalnej warto sci ktora jest
akceptowalna. Dostawcy mag, zwykle potgne kolejki by upewni c se, ze

die transfery odbywap, se szybko

HOHH K H H R

dobczamy okre Slanie polityki dla ruchu przychodzacego
tc gdisc add dev $DEV handle ffff: ingress

# filtrulemy do niego wszystko (0.0.0.0/0) i odrzucamy wszystko co
# przychodzi zbyt szybko:
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tc filter add dev $DEV parent ffff: protocol ip prio 50 u32 match ip src \
0.0.0.0/0 police rate ${DOWNLINK}kbit burst 10k drop flowid :1
Jesli chcesz by ten skrypt uruchamiany byt po potaczeniu ppp, skopiuj getdppp/ip-up.d

Jésli ostatnie dwie linijki powoduja btad, uaktualnij swoje narzedzido nowszej wersji!

Skrypt (HTB)

Ponizszy skrypt osiaga cele przy uzyciu wspaniatej kolejki HTB, o ktdérej mozesz pécxigaej wyzej. Warto
pomeczy sie z tataniem kernela!

#!/bin/bash

# Konfiguracja dla pobaczenia internetowego w domu

#

#

# Ustaw ponisze warto sci trocke ponkej faktycznych pedko sci
# Scagania i wysylania (w kilobitach)

DOWNLINK=800

UPLINK=220

DEV=ppp0

# wyczy §c kolejki dla wysytania i scagania danych, nie informuj o bkdach
tc qdisc del dev $DEV root 2> /dev/null > /dev/null

tc qdisc del dev $DEV ingress 2> /dev/null > /dev/null

H#H#HH# wysylanie danych

# zainstaluj w korzeniu kolejle HTB, skieruj domy Slnie ruch do 1:20:
tc qdisc add dev $DEV root handle 1: htb default 20

# ksztaltujemy wszystko na pedko sci $UPLINK - zapobiega to tworzeniu

# se duych kolejek na modemie DSL co zniszczyloby panowanie nad

# op&nieniami

tc class add dev $DEV parent 1: classid 1:1 htb rate ${UPLINK}kbit burst 6k

# klasa z dwym priorytetem 1:10:

tc class add dev $DEV parent 1:1 classid 1:10 htb rate ${UPLINK}kbit \
burst 6k prio 1

# klasa domy Slna dla ruchu ‘masowego’ 1:20 - otrzymuje trocte mniej
# ruchu i ma mniejszy priorytet

tc class add dev $DEV parent 1:1 classid 1:20 htb rate $[9*$UPLINK/10]kbit \
burst 6k prio 2

# obie klasy kontrolowane s, przez SFQ:
tc gdisc add dev $DEV parent 1:10 handle 10: sfq perturb 10
tc qdisc add dev $DEV parent 1:20 handle 20: sfq perturb 10

# Minimalna zwloka w polu ToS (ssh, NIE scp) dla 1:10:
tc filter add dev $DEV parent 1:0 protocol ip prio 10 u32 \
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match ip tos 0x10 Oxff flowid 1:10

# ICMP (protokdt IP numer 1) w klasie interaktywnej 1:10 tak by smy
# mogli wykonywa € pomiary i pochwali € sé naszym przyjaciotom
tc filter add dev $DEV parent 1:0 protocol ip prio 10 u32 \

match ip protocol 1 Oxff flowid 1:10

# By zwekszy ¢ pedko St Scagania danych w trakcie wysylania, pakiety
# ACK wsadzamy do klasy interaktywnej

tc filter add dev $DEV parent 1: protocol ip prio 10 u32 \
match ip protocol 6 Oxff \
match u8 0x05 OxOf at 0 \
match ul6 0x0000 OxffcO at 2 \
match u8 0x10 Oxff at 33 \
flowid 1:10

# cata ‘nie-interaktywna’ reszta trafia do 1:20

HHHEHHEHIHE Schganie #HHHIHIHHEHI

# spowolnij scaganie do warto sci trocke mniejszej nE prawdziwa pedko sC
# pobczenia by zapobiec kolejkowaniu u dostawcy internetowego. Poeksperymentu;j

# by dopasowa € sé do maksymalnej warto sci ktora jest akceptowalna.

# Dostawcy map, zwykle poggne kolejki by upewni C se, Ze due transfery

# odbywap, s€ szybko

#

# dobczamy okre Slanie polityki dla ruchu przychodzacego

tc gdisc add dev $DEV handle ffff: ingress

# filtrulemy do niego wszystko (0.0.0.0/0) i odrzucamy wszystko co
# przychodzi zbyt szybko:

tc filter add dev $DEV parent ffff: protocol ip prio 50 u32 match ip src \
0.0.0.0/0 police rate ${DOWNLINK}kbit burst 10k drop flowid :1

Jesli chcesz by ten skrypt uruchamiany byt po potaczeniu ppp, skopiuj getdppp/ip-up.d

J&sli ostatnie dwie linijki powoduja btad, uaktualnij swoje narzedzido nowszej wersji!

Ograniczanie ruchu dla pojedynczego hosta lub podsieci

O ile opisano to w wielu miejscach na stronach podrecznika, kwestia ta jest bardzo czesto podnoszona.
Rozwiazanie tego problemu nie wymaga wcale petnego zrozumienia dla idei kontroli ruchu.

Ponizsze trzy komendy rozwiazuja problem:

tc qdisc add dev $DEV root handle 1: cbq avpkt 1000 bandwidth 10mbit

tc class add dev $DEV parent 1: classid 1:1 cbq rate 512kbit \
allot 1500 prio 5 bounded isolated
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tc filter add dev $DEV parent 1: protocol ip prio 16 u32 \
match ip dst 195.96.96.97 flowid 1:1

Pierwsza linijka instaluje dyscypline kolejkowania z klasami na interfejsie. Dla kernela jest to interfejs o
przepustowsci 10mbit/s. J&li ustawisz predk&t niedoktadnie, nie stanie sig wielka krzywda, ale lepiej ustawi
to doktadnie.

Druga linijka konfiguruje 512kbitowa klasge z pewnymi sensownymi dslmymi wart&ciami. Detale znajdziesz
na stronach podrecznikowych i tdpzdziat 9

Ostatnia linijka okresla, gdzie konfigurowany ruch powinien t@fRRuch, ktory nie pasuje do tej reguty NIE
bedzie kontrolowany i ksztattowany. By wykanbardziej skomplikowane testy (podsieci, porty zrédiowe czy
docelowe) zajrzyj deekcjaWszystkie komendy filtrujace, ktérych bedziesz normalnie potrzeloRezdziat 9

Jesli cokolwiek zmienisz i chcesz przetadodvskrypt, wykonaj polecenit gdisc del dev $DEV rootby
wyczyscic aktualna konfiguracje.

Skrypt mozna dalej ulepszydodajac ostatnia linijke w brzmienio gdisc add dev $DEV parent 1:1
sfq perturb 10 . Zajrzyj dosekcjaSprawiedliwe Kolejkowanie Stochastyczne (ang. ,Stochastic Fairness
Queueing”)w Rozdziat 9po wiecej informacji co ona robi i jak wptywa na dziatanie kompletu.

Przykitad rozwigzania z QoS i NATem
Nazywam sie Pedro Larroy
<piotr%member.fsf.org >

. Opisze dosyc powszechna konfiguracije, w ktérej mamy bardzo duzo uzytkownikéw w sieci prywatnej
potaczonych do Internetu przez router z Linuksem (i publicznym adresem IP), ktdry wykonuje NAT. Sam
uzywam takiej konfiguracji w topologii ze 198 uzytkownikami na uniwersytecie - gdzie sam zyje i jedmieze
jestem administratorem sieci. Uzytkownicy jak to studenci uzywaja bardzo duzej dprogramowania typu
peer-to-peer, wiec prawidtowa konfiguracja jakbustug jest praktycznie konieczma. Mam nadzieje ze
przyda sie to jako praktyczny przyktad dla wszystkich dociekliwych czytelnikéw tego HOWTO.

Rozpoczniemy od praktycznego posigp krok po kroku do konfiguracji, a pdzniej wjae jak zrobg to
wszystko automatycznie podczas startu maszyny., 8téra jest przedmiotem konfiguracji to prywatny LAN
potaczony do Internetu przez router Linuksowy z pojecisym publicznym adresem IP. Rozszerzenie puli
adreséw publicznych nie stanowi problemu - nalezy tylko @équire polece doiptables. Aby wszystko
poprawnie dziatato, potrzebujemy:

Linuksa 2.4.18 lub z wyzsza wersja
Jesli zastosujesz doktadnie wersje 2.4.18 bedziesz musiat zastosatkg dla HTB.

iproute

Upewnij sie réwniez ze masz wersje narzedeiagodna z HTB, prekompilowana binarna wersja
rozprowadzana jest z HTB.

iptables
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Zoptymalizujmy cenne pasmo

Na poczatek stworzymy troche qdisc do ktérych klasyfikowadziemy ruch. Tworzymy qdisc HTB z 6 klasami

z malejacymi priorytetami. Mamy klasy kt6re zawsze beda przynajmniej wypetnialy dostepne pasmo, ale moga
uzywet pasmo innych klas g one go nie wykorzystuja. Przypominam, ze klasy z wyzszym priorytetem (z
nizszym numerem priorytetu) dostaja pierwsze dodatkowe pasmo. Fizycznie potaczenie stanowi linia ADSL
2Mbit/s downstream na 300kbit/s upstream. Uzywam prgdik®40kbit/s jako gornej warkei poniewaz wyzsze
ustawienie powoduje wzrost opozhies zwiazku z buforowaniem pomiedzy nami a zdalnymi hostami. Parametr
ten nalezy oczyvéicie dobré eksperymentalnie, podnoszac go i opuszczajac obserwujac uwaznigavarto
opoznie.

Zmieh wartast CEIL na 75% twojej przepustowoi upstream na poczatek i tam gdzie ja uzywam eth0 ty wstaw
swdj interfejs publiczny. Na poczatek zaczniemy wpisujac w powtoce roota:

CEIL=240

tc qdisc add dev ethO root handle 1: htb default 15

tc class add dev ethO parent 1: classid 1:1 htb rate ${CEIL}kbit \
ceil ${CEIL}kbit

tc class add dev ethO parent 1:1 classid 1:10 htb rate 80kbit \
ceil 80kbit prio 0

tc class add dev ethO parent 1:1 classid 1:11 htb rate 80kbit \
ceil ${CEIL}kbit prio 1

tc class add dev ethO parent 1:1 classid 1:12 htb rate 20kbit \
ceil ${CEIL}kbit prio 2

tc class add dev ethO parent 1:1 classid 1:13 htb rate 20kbit \
ceil ${CEIL}kbit prio 2

tc class add dev ethO parent 1:1 classid 1:14 htb rate 10kbit \
ceil ${CEIL}kbit prio 3

tc class add dev ethO parent 1:1 classid 1:15 htb rate 30kbit \
ceil ${CEIL}kbit prio 3

tc qdisc add dev ethO parent 1:12 handle 120: sfq perturb 10
tc qdisc add dev ethO parent 1:13 handle 130: sfq perturb 10
tc qdisc add dev ethO parent 1:14 handle 140: sfq perturb 10
tc qdisc add dev ethO parent 1:15 handle 150: sfq perturb 10

Stworzylimy tym samym drzewko HTB gtebokie na jeden pozioms @Gygladajacego mniej wigcej tak:

S SR— +
| root 1: |
S Se— +

|
+ +
| klasa 1:1 |
+ +

s ot S SN Sy S S S
|1:10] |1:11] |1:22] |1:13] |1:14] |1:15]
T G ot S SV Sy S S S

classid 1:10 htb rate 80kbit ceil 80kbit prio 0
Ta linijka odpowiada za klase z najwyzszym priorytetem. Pakiety w tej klasie beda miaty najmniejsze
opéznienie i otrzymaja dostep do nadmiarowej przepustoizierwsze - dobrym pomystem jest w
zwiazku z tym ograniczenie jej odgérnie. Do tej klasy wygyeedziemy nastepujace rodzaje pakietow:
ssh, telnet, dns, quake3, irc, i pakiety z ustawiona flaga. SYN

106



Rozdziat 15. Ksiazka kucharska

classid 1:11 htb rate 80kbit ceil ${CEIL}kbit prio 1
Ta linijka odpowiada za ruch ‘masowy’. W naszym przyktadzie jest to ruch z lokalnego serwera WWW i
zapytania WWW - odpowiednio ze zrodtowym portem 80/tcp i z docelowym portem 80/tcp.

classid 1:12 htb rate 20kbit ceil ${CEIL}kbit prio 2
W tej klasie umieszczam ruch z ustawionym bitem ToS na ‘Zmaksymalizuj przeputawata reszte
ruchu pochodzacamroceséw lokalnychoutera.

classid 1:13 htb rate 20kbit ceil ${CEIL}kbit prio 2

W tej klasie mamy ruch z NATowanych maszyn ktére wymagaja wiekszego priorytetu niz ruch ‘masowy’.

classid 1:14 htb rate 10kbit ceil ${CEIL}kbit prio 3

Tutaj mamy ruch pocztowy (SMTP, POP3, ...) oraz pakiety z ustawionym bitem ‘Minimalizuj koszt’ w polu
ToS.

classid 1:15 htb rate 30kbit ceil ${CEIL}kbit prio 3

Na koniec, ruch ‘masowy’ z NATowanych maszyn - czyli aplikacje typu eDonkey, Kazaa i tym podobne.
Dzigki temu nie przeszkadzaja innym ustugom.

Klasyfikacja pakietow

Stworzyliémy juz konfiguracje samych qdisc, ale nie wykonujemy jeszcze zadnej klasyfikacji - wszystkie
pakiety trafiaja w tym momencie do klasy 1:15 (poniewaz &ryiitc qdisc add dev ethO root handle

1. htb default 15 ). Musimy teraz okr8lic, ktére pakiety maja trafido ktorej klasy. W zasadzie to
najwazniejsza c&¢ konfiguracji.

Skonfigurujemy teraz filtry, za pomoca ktéryighables sklasyfikuja nam ruch. Naprawde wole to rolia
pomocaiptables, poniewaz sa bardzo elastyczne i dodatkowo udostepni&fatitafieh dla kazdej reguty. Co
wiecej, cel RETURN powoduije, ze nie trzeba przegtadazystkich regut. Wykonujemy co nastepuije:

tc filter add dev ethO parent 1:0 protocol ip prio 1 handle 1 fw classid 1:10
tc filter add dev ethO parent 1:0 protocol ip prio 2 handle 2 fw classid 1:11
tc filter add dev ethO parent 1:0 protocol ip prio 3 handle 3 fw classid 1:12
tc filter add dev ethO parent 1:0 protocol ip prio 4 handle 4 fw classid 1:13
tc filter add dev ethO parent 1:0 protocol ip prio 5 handle 5 fw classid 1:14
tc filter add dev ethO parent 1:0 protocol ip prio 6 handle 6 fw classid 1:15

Powyzsze polecenia ol8kja, ze jadro ma kierowgakiety oznaczone olgmwna wartécia FWMARK (handle
X fw) do wissciwej klasy €lassid X:Y). Teraz przyjrzymy sie jak oznaczpakiety przy pomocyptables.

Na poczatek, powiniefsezrozumié€ jak pakiety podrézuja przez filtry ptables:

Pakiet B T + B —— + F S —— +
wchodzi -| PREROUTING |--decyzja--| FORWARD |-------- +--| POSTROUTING |- Pakiet
e + routingu +-------- + | e + wychodzi
I I
SR + S TR +
| INPUT |-Procesy lokalne-|] OUTPUT |
S R— + S TR +
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Zaktadatl, ze wszystkie tabele stworzone zostaty z ddnaypolityka akceptujacd® CCEPT- -P ACCEPT). J&li
nic nie zmieniatg, powinno tak b§ domysinie. Nasza stepubliczna to klasa B 172.17.0.0/16, a adresem
publicznym jest 212.170.21.172.

Nastepnie kazemy jadifaktycznie wykonywat NATak by klienci z sieci prywatnej mogli nawiazywa
potaczenia na zewnatrz:

echo 1 > /proc/sys/net/ipv4/ip_forward
iptables -t nat -A POSTROUTING -s 172.17.0.0/255.255.0.0 -0 ethO -j SNAT \
--to-source 212.170.21.172

Mozesz teraz sprawdzize pakiety faktycznie trafiaja na razie do 1:15:

tc -s class show dev ethO

Zaczniemy teraz znacgzyakiety dodajac reguty dofgaucha PREROUTING w tablicy przeksztatce

iptables -t mangle -A PREROUTING -p icmp -j MARK --set-mark Ox1
iptables -t mangle -A PREROUTING -p icmp -j RETURN

Powiniené teraz zobacZypakiety ICMP trafiajace do klasy 1:10 i zwigkszajace sig liczniki przy ruchu z sieci
prywatnej do publiczne;.

tc -s class show dev ethO

Poniewaz wskazalimy celj RETURN, wigc pakiety nie musza przechodzrzez wszystkie reguty - ICMP nie
beda sprawdzane ponizej tej linijki. Dodajemy kolejne reguiki, dotyczace oznaczania ToS:

iptables -t mangle -A PREROUTING -m tos --tos Minimize-Delay \
-j MARK --set-mark Ox1

iptables -t mangle -A PREROUTING -m tos --tos Minimize-Delay \
-j RETURN

iptables -t mangle -A PREROUTING -m tos --tos Minimize-Cost \
-j MARK --set-mark 0x5

iptables -t mangle -A PREROUTING -m tos --tos Minimize-Cost \
-j RETURN

iptables -t mangle -A PREROUTING -m tos --tos Maximize-Throughput \
-j MARK --set-mark Ox6

iptables -t mangle -A PREROUTING -m tos --tos Maximize-Throughput \
-j RETURN

Prioretyzujemy pakiety SSH:

iptables -t mangle -A PREROUTING -p tcp -m tcp --sport 22 \
-j MARK --set-mark Ox1

iptables -t mangle -A PREROUTING -p tcp -m tcp --sport 22 \
i RETURN

Dobrym pomystem jest w tym momencie priorytetyzacja poczatkéw pofa€z#, czyli tych z ustawiona tylko
flaga SYN:
iptables -t mangle -1 PREROUTING -p tcp -m tcp --tcp-flags SYN,RST,ACK SYN \
-j MARK --set-mark 0x1
iptables -t mangle - PREROUTING -p tcp -m tcp --tcp-flags SYN,RST,ACK SYN \
) RETURN

| tak dalej. Po skbczeniu dodawania regut, ostatnim wpisem w tej tabeli powinrto by
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iptables -t mangle -A PREROUTING -j MARK --set-mark 0x6

Tak wiec poprzednio nieoznaczany ruch trafia do 1:15. Tak naprawde jest to niepotrzebne (poniewaz i tak ruch
domyslnie trafia do 1:15), ale robimy to dla jaswi przejrzyst&ci. Co wiecej, dzieki temu bedziemy mogli
zbier& statystyki trafié@ w ta regute.

Kolejnym dobrym pomystem bedzie wykonanie tego samego dla regudeuénu OUTPUT, powtorz wiec
wszystkie polecenia podajaé OUTPUTzamiastPREROUTING s/PREROUTING/OUTPUT/). Dzieki temu ruch
generowany lokalnie a nie tylko routowany zostanie réwniez sklasyfikowany. &selincze tacuch

OUTPUT regutaj MARK --set-mark 0x3  tak, by cata reszta ruchu generowanego lokalnie miata wiekszy
priorytet.

Improving our setup

Powinnémy mie€ teraz dziatajaca konfiguracje. Spedz troche czasu analizujac wykresy i sprawdzajac jak
doktadnie wykorzystywana jest dostepna przepustow®am spedzitem nad tym wiele godzin i doprowadzitem
swoje pofaczenie do idealnego stanuslijecs ustawisz zle, zaczna pojawisie btedy wygasania potadzéub
nowo tworzone potaczenia TCP nie beda moghsdajo skutku.

Jesli ustalisz, ze niektore klasy caty czas sa petne dobrze jest sprolumigczy dodatkowa qdisc tak by
podziat pasma byt bardziej sprawiedliwy. Na przyktad w ten sposéb:

tc qdisc add dev ethO parent 1:13 handle 130: sfq perturb 10
tc qdisc add dev ethO parent 1:14 handle 140: sfq perturb 10
tc qdisc add dev ethO parent 1:15 handle 150: sfq perturb 10

Niech to wszystko dzieje sie samo przy starcie

Mozemy to osiagn@na wiele sposobéw. Napisatem skrypt w powtdeey/init.d/packetfilter , ktéry
akceptuje skladnigstart | stop | stop-tables | start-tables | reload-tables] . Konfiguruje

on wszystkie qdisc i taduje potrzebne moduty jadra - zachowujac sie jak demon. Ten sam skrypt taduje reguty
dlaiptables z osobnego plikuetc/network/iptables-rules . Troche go ulepsze i udostepnie pod tym
adresem (http://omega.resa.es/piotr/files/packetfilter.tar.bz2)
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Rozdziat 16. Budowanie mostow i pseudo-mostow
Z Proxy ARP

Mosty to urzadzenia mozliwe do zainstalowania w sieci bez zadnych rekonfiguracji. Przetacznik sieciowy to
zwykle wielo-portowy most. Most to z kolei zwykle 2-portowy przetacznik. Linuks wspiera wiele interfejsow
dla mostu co w potaczeniu z jego funkcjonado@ czyni go prawdziwym przetacznikiem.

Mosty zwykle umieszcza sie tam, gdzie trzeba popréawtady konstrukcyjne sieci, bez wprowadzania zadnych
powazniejszych zmian. Poniewaz most jest urzadzeniem pracujacym w oparciu o warstwe druga - warstwe pod
IP, routery i serwery nie zdaja sobie sprawy z jego ob&cn@®znacza to, ze mozesz w sposob transparentny
modyfikowe i blokowet okreslone pakiety, czy tez w jakisposob ksztattovearuch.

Kolejna zaleta jest to, ze most mozectwwykle zastapiony przez kabel krosujacy lub koncentra&ir @stanie
uszkodzony.

Zte wiesci sa takie, ze most potrafi narbbnase bataganu§é jego funkcje nie sa dobrze udokumentowane. Nie
pojawia sie w wydrukach traceroute ale w jaknagiczny sposéb pakiety znikaja gdzjm drodze, lub sa
zmieniane na drodze z punktu A do B (‘tasiest NAWIEDZONA!). Powinien& rowniez zastanowisie czy
firma ktdra ‘nie chce nic zmiengapostepuje stusznie.

Most dla Linuksa 2.4/2.5 udokumentowano pod tym adresem ( http://bridge.sourceforge.net/).

Stan mostkowania i iptables

Od Linuksa 2.4.14 procesy mostkowaniatables nie ‘widza’ sie wzajemnie bez specjalnych zabiegowliJe
prowadzisz mostkowanie pakietdw z eth0 do ethl, nie przechodza onegtetaes. Oznacza to, ze nie mozesz
filtrowa€, prowadzt NATu czy manipulowa pakietami. W Linuksie 2.5.45 ma to zostaoprawione.

Mozesz spotkasie z nazwa ‘ebtables’ - to osobny projekt, ktéry umozliwia wykonywanie najdzikszych rzeczy
takich jak MACNAT i ‘brouting’. Naprawde przerazajace ;)

Mostkowanie i ksztattowanie ruchu

Dziata doktadnie tak jak sie to opisuje. Upewnij sie, ze wiesz w ktéra strone skierowany jest kazdy interfejs.
Jesli sie pomylisz, mozesz zadz&ontrolowa ruch wychodzacy na interfejsie wewnetrznym co moze nie da
spodziewanych rezultatéw. Slepotrzebujesz, uzyj tcpdumpa.

Pseudo-mosty i Proxy-ARP
Je&sli chcesz zaimplementowaseudo-most, pomitych pare sekcji az do ‘Uruchamianie’, dobrze bytoby jednak
bys przeczytat troche jak to dziata w praktyce.

Pseudo-most dziata troche inaczej. D&imje, most przesyta pakiety niezmienione z jednego interfejsu do
innego. Sprawdza tylko adresy sprzetowe pakietow byabiregdzie co wysta. Oznacza to, ze mozesz
mostkowa ruch, ktérego Linuks nie jest w stanie zrozutnpod warunkiem ze posiada on adresy sprzetowe.

Pseudo-most zachowuje sie bardziej jak ukryty router niz most, ale podobnie jak most nie ma wplywu na
budowe sieci.
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Zaleta faktu, ze nie jest mostem jest to, ze pakiety przechodza przez kernel, moga Zafimotwane,
zmieniane, przekierowywane i przetrasowywane.

Prawdziwy most moze réwniez wykonywégakie zadania, ale potrzebuje specjalnego kodu, &egodzaju
Przekierowywacza Ramek Ethernetowych lub caagawzor wspomnianej faty.

Inna zaleta pseudo-mostu jest to, ze nie przekazuje pakietow ktérych nie potrafi zrozwregszcza w ten
sposo6b sie zeSmieci. W przypadku gdylsjednak potrzebowat tyclsmieci’ (czegé w rodzaju pakietéw SAP
czy Netbeui) musisz utyprawdziwego mostu.

ARP & Proxy-ARP

Kiedy komputer chce rozmawia innym w tym samym segmencie sieci fizycznej, wysyta pakiet ARP brzmiacy
w uproszczonej wersji tak: ‘kto ma 10.0.0.1 niech powie 10.0.0.7'. W odpowiedzi na taki pakiet, 10.0.0.1
odpowiada krotkim ‘ja mam’.

10.0.0.7 wysyta pakiet z adresem sprzetowym wymienionym w pakiecie ‘ja mam’. Zapisuje rowniez ten adres
na relatywnie dtugi czas a gdy on uptynie, ponownie rozsyta takie zapytanie.

Podczas budowy pseudo-mostu, instruujemy most by odpowiadat na takie pakiety ARP odsytajac swoj adres, co
spowoduje, ze komputery beda wysytaly swoje pakiety przez niego. Most przetwarza otrzymane w ten sposéb
pakiety i rozsyta je do odpowiednich interfejsow.

Krétko méwiac, kiedykolwiek komputer po jednej stronie mostu zapyta o adres sprzetowy komputera po drugiej
stronie, most odpowiada pakietem ‘przekaz go mnie’.

W ten sposob, caty ruch przesytany jest do prawidtowej lokalizacji i przechodzi przez most.

Skonfigurujmy to!

W zamierzchtych czasach mozna byto rozkakarnelowi Linuksa by prowadzit ‘proxy-ARP’ dla kazdej

podsieci. By skonfigurowapseudo-most, musidgod& zaréwno odpowiednie trasy do obu stron mostu jak i
stworzy¢ reguly pasujace dla proxy-ARP. Byto to o tyle niewygodne, ze wymagato wiele pisania, co przektadato
sie wprost na ilé¢ mozliwych do popetnienia btedéw powodujacych wzbudzanie sie mostu do odpowiedzi ARP
dla sieci, do ktérych nie potrafit przetrasatvaakietdw.

Wraz z naddjciem Linuksa 2.4/2.5 (liymoze réwniez 2.2) wycofano sie z tego rozwiazania i zastapiono je
flaga w kataloguproc nhazwangroxy_arp . Procedura na zbudowanie pseudo-mostu wyglada teraz tak:

1. Przydziel adresy IP obu interfejsom, ‘lewy’ i ‘prawy’
2. Stworz trasy tak, by twoj komputer wiedziat jakie komputery sa po lewej a jakie po prawej stronie
3. Wilacz proxy-ARP na obu interfejsach:

echo 1 > /proc/sys/net/ipv4/conf/ethL/proxy_arp
echo 1 > /proc/sys/net/ipv4/conf/ethP/proxy_arp

gdzie ‘L' i ‘P’ oznaczaja interfejsy Lewy i Prawy

Nie zapomnij réwniez ustawiflagiip_forwarding ! Podczas konwersji z prawdziwego mostu mozesz
stwierdzt ze flaga byta zgaszona poniewaz nie jest potrzebna podczas mostkowania.

Inna rzecz, ktéra mozesz zauwazp konieczn&t wyczyszczenia tablic podrecznych adreséw ARP
komputeréw w sieci - moze ona zawiérstare, pochodzace sprzed konfiguracji pseudo-mostu adresy sprzetowe,
ktére nie sa juz aktualne.
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Na sprzecie firmy Cisco robi sie to komendaar arp-cache , pod Linuksemarp -d adres_ip . Mozesz
oczywiscie réwniez poczekana to, by czas ich wazBoi wygast sam, ale moze to troche Zaja

Mozesz réwniez pr&pieszy{ ten proces uzywajac narzedaiging, ktére w wielu dystrybucjach znajduje sig
w pakiecieiputils. Za jego pomoca mozesz wyétaamorzutnie rozgtoszenia ARP, nadpisujac zdalne wpisy w
pamieci podrecznej ARP.

Narzedzie to jest bardzo potezne, uzywane czesto przez ‘czarne kapelusze’ do przekonfigurowywania twojego
routingu!

Notatka: Na Linuksie 2.4 mozesz zosta¢ zmuszony do wykonania polecenia echo 1 >
Iproc/sys/net/ipv4/ip_nonlocal_bind zanim bedziesz mogt wystac takie ‘podrobione’ pakiety!

Mozesz réwniez zauwagzy ze twoja si€ jest zle skonfigurowana§é masz lub miaté zwyczaj stosow@atrasy

bez masek sieciowych. Doktadniej, niektore wersje programu ‘route’ poprawnie odgadywaty maski a inne Zle -
bez powiadamiania cige o tym fakcie. Podczas wykonywania naprawde chirurgicznego trasowania jak opisano
powyzej,bardzowazne jest sprawdzenie popravéaomasek!
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Gdy twoja si€ rozrcnie sie powaznie lub gdy zaczynasz postrzemgdernet’ jako swoja sie, potrzebujesz
narzedzi dynamicznie trasujacych dane. Lokalizacje potaczone sa ze soba zwykle wieloma taczami a ich liczba
stale ré&nie.

Internet ustandaryzowat przede wszystkim OSPF (RFC 2328) i BGP4 (RFC 1771). Linuks wspiera oba
protokoty za pomoca programow gated oraz zebra.

O ile nie dotyczy to obecnie tego dokumentu, chciatbym skietovia do pewnych dobrych zrédet:
Ogolnie:

Cisco Systems Designing large-scale IP Internetworks
(http://www.cisco.com/univercd/cc/td/doc/cisintwk/idg4/nd2003.htm)

Dla OSPF:
Moy, John T. "OSPF. The anatomy of an Internet routing protocol" Addison Wesley. Reading, MA. 1998.

Halabi napisat réwniez dobry przewodnik o projektowaniu rutingu OSPF ale najwyrazniej zostat on usuniety ze
stron WWW Cisco.

Dla BGP:
Halabi, Bassam "Internet routing architectures" Cisco Press (New Riders Publishing). Indianapolis, IN. 1997.
oraz

Cisco Systems Using the Border Gateway Protocol for interdomain routing
(http://www.cisco.com/univercd/cc/td/doc/cisintwk/ics/icsbgp4.htm)

O ile przyktady sa specyficzne dla Cisco, sa bardzo podobne do jezyka konfiguracji programu Zebra :-).

Setting up OSPF with Zebra

Prosze, daj mi (mailto:piotr%smember.fsf.org) znesli znajdziesz btad lub uznasz, ze jeiaformacje sa
niedokfadne. Chetnie przyjme wszelkie sugestie.

Zebra (http://www.zebra.org) ®wietne oprogramowanie zajmujace sie dynamicznym routingiem, napisane
przez Kunihiro Ishiguro, Toshiaki Takada i Yasuhiro Ohara. Za pomoca Zebry mozna szybko i prosto ueuchomi
routing OSPF, ale w praktyce jest do dyspozycji tyle parametrowstietydko masz jakié specyficzne potrzeby
prawdopodobnie da sie do nich dostosow@SPF oznacza Open Shortest Path First (w wolnym ttumaczeniu
,Uzyj Najpierw NajkrétszaSciezke”) a podstawowymi cechami tego protokotu sa:

Hierarchiczn&t

Sieci grupowane sa whszary(ang. ,areas”) potaczone centralnyhszarem szkielefiang. ,backbone
area”) ktéry oznaczany jest jakwea Q Caly ruch przechodzi przez ten zerowy obszar i wszystkie routery
w nim sie znajdujace maja informacje o routingu do wszystkich innych obszarow.

Krétka konwergencja

Trasy propagowane sa bardzo szybko w poréwnaniu np. z protokotem RIP.

Oszczedny dla pasma

Uzywa multicastow zamiast rozgtoszeaviec nie zalewa innych hostéw informacja o routingu ktéra zwykle
przeciez w ogole jest im niepotrzebna. Co wieoayitery wewnetrznée, ktére maja wszystkie interfejsy
tylko w jednym obszarze) nie przetwarzaja ani nie posiadaja informacji o routingu w innych obszarach.
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Routery ktére maja interfejsy w wiecej niz jednym obszarze nazywarmusarami brzegowymi obszaru
(ang. ,Area Border Routers”, ABR) i przechowuja informacje o topologii obszaréw, do ktérych sa
bezp&rednio podtaczone.

Obciaza CPU

OSPF bazuje na algorytmie najkrotsgejezki Dijkstry
(http://www.soi.wide.ad.jp/class/99007/slides/13/07.html), ktéry jestdkegztowny w poréwnaniu do
innych algorytméw routingu. Tak naprawde nie jest tak zle, poniewaz najkrétszeki obliczane sa tylko
w obrebie obszardw i dla matych oramednich sieci w ogdle nie bedzie to problemem.

Protokét typu tacze-stan

OSPF zlicza wiele charakterystyk sieci i interfejséw tworzac metryke do danej lokalizacji. Mozna tu
wymienic takie parametry jak przepustos ilost awarii tacza czy koszt.

Protokot otwarty i oprogramowanie na licencji GPL

OSPF jest protokotem otwartym, a Zebra tworzona jest na licencji GPL co ma oczywiste znaczenie w
poréwnaniu do firmowych protokotdéw i oprogramowania.

Zatlozenia

Jadro Linuksa:

Skompilowane z opcjami ‘CONFIG_NETLINK_DEV’ i ‘CONFIG_IP_MULTICAST’ (nie jestem pewien
czy nie potrzeba cze§geszcze).

iproute
Zebra

Sciagnij przy uzyciu ulubionego menadzera paczek lub po prostu spod tego adresu (http://www.zebra.org).

Konfiguracja Zebry

Zajmijmy sie taka siecia:

192.168.0.0/24 |

I
I
| Area 0 Przebczany Ethernet |
I

(szkielet) 100BaseTX |
I | | |
I I I I
|ethl lethl |ethO |
|100BaseTX |100BaseTX |100BaseTX |100BaseTX
|.1 |.2 |.253 |
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|[R Omega| R Atlantis| |R Legolas| IR Frodo |
|etho lethO | | |
I I I I I
|2MbDSL/ATM |100BaseTX |10BaseT |10BaseT |

I
| Internet | | 172.17.0.0/16 Area 1 | |
------------ | Sie ¢t w akademiku | |
|10BaseT

| 192.168.1.0/24 wlan Area 2|
| sie € bezprzewodowa [

Nie przejmuj sie tym rysunkiem, Zebra pracuje praktycznie automatycznie, wiec nie bedzie to wymagato wiele
pracy. Wpisanie i utrzymanie tych zaledwie kilku wpiséw w statycznej tabeli routingu bytoby nieco bolesne.
Najwazniejsze w tym momencie to posiadanie jasnego obrazu topologii sieci. | &caywivazaj na obszar
zerowy, poniewaz jest najwazniejszy.

Najpierw skonfigurujemy zebre, dostosowujac pigbra.conf  do naszych potrzeb:

hostname omega
password Xxx

enable password xxx

!

I Opis interfejséw

!

linterface lo

! description test opisu
!

interface ethl
multicast

|

! Statyczna trasa domy slna
|

ip route 0.0.0.0/0 212.170.21.129
|

log file /var/log/zebra/zebra.log

Na Debianie musiatem réwniez wyedytobvalik /etc/zebra/daemons tak by Zebra startowata przy starcie
maszyny:

zebra=yes
ospfd=yes

Teraz zajmiemy sie edycja plikaspfd.conf  jesli nadal korzystasz z IPv4 lub plikaspféd.conf  jeSli
przeszedie juz na IPv6. Mdpspfd.conf  wyglada tak:

hosthame omega

password Xxxx

enable password xxx

!

router ospf

network 192.168.0.0/24 area 0O

network 172.17.0.0/16 area 1
!
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! log stdout
log file /var/log/zebra/ospfd.log

Konfigurujemy tutaj topologie sieci tak, jak chcemy by demon OSPF ja widziat.

Uruchomienie Zebry

Wystartujemy teraz Zebre; albo beApednio z powtoki piszazébra -d ', albo za pomoca skryptu wykonujac
polecenidetc/init.d/zebra start . Nastepnie obserwuj uwaznie logi procespdfd:

2002/12/13 22:46:24 OSPF: interface 192.168.0.1 join AlISPFRouters Multicast group.
2002/12/13 22:46:34 OSPF: SMUX_CLOSE with reason: 5

2002/12/13 22:46:44 OSPF: SMUX_CLOSE with reason: 5

2002/12/13 22:46:54 OSPF: SMUX_CLOSE with reason: 5

2002/12/13 22:47:04 OSPF: SMUX_CLOSE with reason: 5

2002/12/13 22:47:04 OSPF: DR-Election[1st]: Backup 192.168.0.1

2002/12/13 22:47:04 OSPF: DR-Election[1st]: DR 192.168.0.1
2002/12/13 22:47:04 OSPF: DR-Election[2nd]: Backup 0.0.0.0
2002/12/13 22:47:04 OSPF: DR-Election[2nd]: DR 192.168.0.1

2002/12/13 22:47:04 OSPF: interface 192.168.0.1 join AlIDRouters Multicast group.
2002/12/13 22:47:06 OSPF: DR-Election[1st]: Backup 192.168.0.2

2002/12/13 22:47:06 OSPF: DR-Election[1st]: DR 192.168.0.1

2002/12/13 22:47:06 OSPF: Packet[DD]: Negotiation done (Slave).

2002/12/13 22:47:06 OSPF: nsm_change_status(): scheduling new router-LSA origination
2002/12/13 22:47:11 OSPF: ospf_intra_add_router: Start

Na razie zignoruj wiadomt SMUX_CLOSE w ktérej chodzi o obstuge SNMP. Widzimy ze 192.168.0.1
zostajewyznaczonym routereang. ,Designated Router”) a 192.168.0.2 zostajpasowym wyznaczonym
routerem(ang. ,Backup Designated Router”).

Mozemy oczywécie potaczg sie z interfejsem aplikacrkebrai ospfd wykonujac:

$ telnet localhost zebra
lub
$ telnet localhost ospfd

Przyjrzyjmy sie propagowanym trasom. Zaloguj sie do denmmtmai wykonaj:

root@atlantis:~# telnet localhost zebra
Trying 127.0.0.1...

Connected to atlantis.

Escape character is .

Hello, this is zebra (version 0.92a).
Copyright 1996-2001 Kunihiro Ishiguro.

User Access Verification

Password:

atlantis > show ip route

Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
B - BGP, > - selected route, * - FIB route

K>* 0.0.0.0/0 via 192.168.0.1, ethl

C>* 127.0.0.0/8 is directly connected, lo
(0] 172.17.0.0/16 [110/10] is directly connected, ethO, 06:21:53
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C>* 172.17.0.0/16 is directly connected, ethO
@) 192.168.0.0/24 [110/10] is directly connected, ethl, 06:21:53
C>* 192.168.0.0/24 is directly connected, ethl
atlantis > show ip ospf border-routers
============ QSPF router routing table =============
R 192.168.0.253 [10] area: (0.0.0.0), ABR
via 192.168.0.253, ethl
[10] area: (0.0.0.1), ABR
via 172.17.0.2, ethO

Mozemy to oczywécie zrobt rowniez z systemu dla tego konkretnego routera:

root@omega:~# ip route

212.170.21.128/26 dev ethO proto kernel scope link src 212.170.21.172
192.168.0.0/24 dev ethl proto kernel scope link src 192.168.0.1
172.17.0.0/16 via 192.168.0.2 dev ethl proto zebra metric 20

default via 212.170.21.129 dev ethO proto zebra

root@omega:~#

Widzimy trase ktérej wczaniej nie byto, wpisana przez zebre. Mito | wygodnie jest widZelejne trasy
pojawiajace sie w ciagu sekund po restarcie obu demonéw. Mozesz &ciywprawdd tacznée z
poszczegoélnymi podsieciami za pomoca chociazby narz@itaip Zebra automatycznie wprowadzi do tablicy
routingu systemu nowe trasy - dodajesz po prostu kolejne sieci i uruchamiasz w nich kolejnyzatoees

Podpowiedz: mozesz uzy
tcpdump -i ethl ip[9] == 89

By wytapat pakiety OSPF do dalszej analizy. OSPF postuguije sie pakietami IP protokot 89 a pole protokét to 9
oktet w nagtéwku IP.

OSPF ma wiele parametréw ktérymi mozna dostosojego prace, specjalnie§k mamy do czynienia z duza
siecia. W przysztych wersjach tego HOWTO pokazemy zapewne metodologie dostosowywania OSPF.

Konfiguracja BGPv4 w Zebrze

Protok6t BGP w wers;ji 4 (,Border Gateway Protocol”) jest protokotem routingu dynamicznego opisanym w
RFC 1771. Umozliwia dystrybucje informacji o osiagaen tj. tabel routingu, do innych weztéw
obstugujacych BGPv4. Mozna go uzy@vaaréwno jako EGP i IGP. W trybie EGP kazdy wezet musi posiada
swoj numerSystemu Autonomicznefang. ,Autonomous System”, AS). BGPv4 wspiera notacje CIDR oraz
agregacje (potaczenie rozgtoszenia wielu tras w jedna sumaryczna).

Topologia przyktadowej sieci

Ponizsza topologia uzyta zostanie do nastgpnych przyktadow. AS 1 i 50 maja wigcej sasiadéw, ale bedziemy
konfigurowa tylko je. Wezty w tym przyktadzie komunikuja sie zagvednictwem tuneli, ale w rzeczywisic
nie jest to zupetnie potrzebne.

Uwaga: Numery AS uzyte w tym przyktadzie sa zarezerwowaisé,gecesz uruchoraiBGP w Internecie
musisz zwréd sie do RIPE.

| 192.168.23.12/24 |
|  AS: 23 |
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| 192.168.1.1/24 |------| 10.10.1.1/16 |
|  AS: 1 | |  AS: 50

Przyktadowa konfiguracja

Ponizsza konfiguracja zostata napisana dla wezta 192.168.23.12/24 - wzglednie prosto jest ja zaadaptowa
potrzeby innych weztéw.

Na poczatek konfigurujemy podstawowe parametry, takie jak nazwa hosta, hasto i ustawienia debugingu:

! nazwa hosta
hostname anakin

! hasto do logowania
password Xxxx

! hasto trybu enable (odpowiednik roota)
enable password xxx

| scigka do pliku z logami
log file /var/log/zebra/bgpd.log

! debugging: bardzo szczegdtowy (oczywi scie ma@na
| p&niej wyaczy )

debug bgp events

debug bgp filters

debug bgp fsm

debug bgp keepalives

debug bgp updates

Nastepnie definiujemy listy dostepu, ktére postuza nam do ograniczenia redystrybucji do tylko podsieci
zdefiniowanych w RFC 1918 (prywatnych).

! sieci RFC 1918

access-list local_nets permit 192.168.0.0/16
access-list local_nets permit 172.16.0.0/12
access-list local_nets permit 10.0.0.0/8
access-list local_nets deny any

Nastepnym krokiem jest konfiguracja konkretnego AS:

I Nasz numer AS
router bgp 23

I Adres IP routera ktorym ledzie se identyfikowat
bgp router-id 192.168.23.12

I Jakie sieci rozgtaszamy ssiadom
network 192.168.23.0/24
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I Rozgtaszamy wszystkie sieci podéczone
I (bezpo Srednio)
redistribute connected

I Rozgtaszamy roéwnie trasy z tablicy kernela
I (wpisane Eecznie/statycznie)
redistribute kernel

Kazdy blok router bgp ' zawiera definicje konkretnego AS i liste sasiadéw do ktérych podtaczony jest nasz
router.

| (@siad o IP 192.168.1.1 to AS 1)

neighbor 192.168.1.1 remote-as 1

! (do tras otrzymywanych od tego ssiada nal@
I filtr ‘local_nets’)

neighbor 192.168.1.1 distribute-list local_nets in
! (asiad o IP 10.10.1.1 to AS 50)

neighbor 10.10.1.1 remote-as 50

! (do tras otrzymywanych od tego ssiada nal@
I filtr ‘local_nets’)

neighbor 10.10.1.1  distribute-list local_nets in

Sprawdzanie konfiguracji

Uwaga:vtysh to multiplekser i stuzy do potacheze wszystkimi aktywnymi interfejsardiebry.

anakin# sh ip bgp summary

BGP router identifier 192.168.23.12, local AS number 23
2 BGP AS-PATH entries

0 BGP community entries

Neighbor \% AS MsgRcvd MsgSent  ThlVer InQ OutQ Up/Down State/PfxRcd
10.10.0.1 4 50 35 40 0 0 0 00:28:40 1
192.168.1.1 4 1 27574 27644 0 0 0 03:26:04 14

Total number of neighbors 2

anakin#

anakin# sh ip bgp neighbors 10.10.0.1

BGP neighbor is 10.10.0.1, remote AS 50, local AS 23, external link
BGP version 4, remote router ID 10.10.0.1
BGP state = Established, up for 00:29:01

ané"tllzin#
Sprawdzmy jakie trasy dostainy od sasiadow:

anakin# sh ip ro bgp
Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
B - BGP, > - selected route, * - FIB route

B>* 172.16.0.0/14 [20/0] via 192.168.1.1, tunO, 2d10h19m
B>* 172.30.0.0/16 [20/0] via 192.168.1.1, tunO, 10:09:24
B>* 192.168.5.10/32 [20/0] via 192.168.1.1, tun0, 2d10h27m
B>* 192.168.5.26/32 [20/0] via 192.168.1.1, tun0, 10:09:24
B>* 192.168.5.36/32 [20/0] via 192.168.1.1, tunO, 2d10h19m
B>* 192.168.17.0/24 [20/0] via 192.168.1.1, tun0O, 3dO5h07m
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B>* 192.168.17.1/32 [20/0] via 192.168.1.1, tunO, 3d05h07m
B>* 192.168.32.0/24 [20/0] via 192.168.1.1, tun0, 2d10h27m
anakin#
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Ten rozdziat stanowi liste projektow, majacesawspélnego z tym tematem tego dokumentu. Niektére z tych
linkéw zastuguja na osobne rozdziaty, niektére sa doskonale udokumentowane same w sobie i nie potrzebuja
nawet HOWTO.

802.1Q VLAN Implementation for Linux (WWW) (http://scry.wanfear.com/~greear/vlan.html)

VLAN to fajny sposéb na oddzielenie sieci bardziej na sposéb wirtualny niz fizycznie. Dobre informacje na
ten temat mozna znalepod tym
(ftp://ftp.netlab.ohio-state.edu/publ/jain/courses/cis788-97/virtual_lans/index.htm) adresem. Dzigki tej
implementacji, Linuks moze wymierianformacje z systemami takimi jak Cisco Catalyst, 3Com:
{Corebuilder, Netbuilder Il, SuperStack Il switch 630}, Extreme Networks Summit 48, Foundry:
ServerlronXL i Fastlron.

Doskonate HOWTO dotyczace VLANGOw dostepne jest pod tym
(http://scry.wanfear.com/~greear/vlan/cisco_howto.html) adresem.

Uaktualnienie: tata zostata wiaczona do kernela 2.4.14 (a moze 13).

Alternate 802.1Q VLAN Implementation for Linux (WWW) (http://vlan.sourceforge.net)

Alternatywna implementacja VLAN dla Linuksa. Projekt zaczat sie od nieporozuprigy projekcie
architektury VLANOw i stylu kodowania. Jest generalnie rzecz bioracScej’ napisany.

Linux Virtual Server (WWW) (http://www.LinuxVirtualServer.org/)

Ci ludzie sa btyskotiliwi. LVS to skalowalny i wydajny serwer zbudowany na klastrze prawdziwych
serwerdw, z rownowazeniem obciazenia pracujacym pod Linuksem. Architektura klastra jest przezroczysta
dla uzytkownikow. Ka@cowi uzytkownicy widza jeden wirtualny serwer.

W duzym skrdcie: jgli potrzebujesz réwnowazenia ruchu, na dowolnym poziomie ruchu, LVS W jaki

spos6b sobie z tym poradzi. Niektére z technik zastosowanych w tym rozwiazaniu sa naprawde diabelskie!
Na przyktad, pozwalaja wielu maszynom przygisen sam adres IP w jednym segmencie, ale wylactty

nich ARP. Tylko maszyna LVS obstuguje ARP - decyduje ktéry serwer powinien olishegiet i wysyta

pakiet pod odpowiedni adres MAC. Ruch wychodzacy przeptywa Bepgaio do routera a nie przez

maszyne LVS, ktéra w zwiazku z tym nie potrzebuje nadzotoravart@ci np. 5Gbit'owego strumienia

danych wyptywajacego déwiata, a w zwiazku z tym nie moze bwaskim gardtem.

LVS zaimplementowano jako tata na Linuksa 2.0 i 2.2 i jako modut dla netfilter w 2.4/2.5 wiec nie
potrzebne sa juz taty! Co prawda wsparcie dla 2.4 jest nadal we wczesnym stadium rozwoju ale komentarze
i uwagi sa mile widziane.

CBQ.init (WWW) (ftp://ftp.equinox.gu.net/pub/linux/cbq/)

Konfiguracja CBQ moze liytroche zniechecajaca, szczegdIniijehcesz tylko troche ograniczypasmo
dla komputeréw za routerem. CBQ.init moze poméc skonfigutosvaystem przy pomocy uproszczonej
skfadni.

Na przyktad, j&li chcesz by wszystkie komputery w sieci 192.168.1.0/24 (na 10mbitowym eth1)
ograniczono do predlszi sciagania 28kbit/s zapisz te linijki do pliku konfiguracyjnego CBQ.init:

DEVICE=eth1,10Mbit,1Mbit
RATE=28Kbit
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WEIGHT=2Kbit
PRIO=5
RULE=192.168.1.0/24

Oczywiscie tego skryptu uzyj tylko wtedy, gdy ‘jak i gdzie’ cie w ogdle nie interesuje. Uzywamy CBQ.init
na maszynach produkcyjnych i dziata dobrze. Moze nawetnpdivne zaawansowane rzeczy, jak

naprzykfad ksztattowanie ruchu na podstawie czasu. Razem ze skryptem dostarczana jest dokumentacja,
ktéra wyjesnia wszystko czego nie znajdziesz w README.

Chronox easy shaping scripts (WWW) (http://www.chronox.de)
Stephan Mueller (smueller%chronox.de) napisat dwa uzyteczne skrypty, ‘limit.conn’ i ‘shaper’. Pierwszy
umozliwia tatwe ograniczenie pojedyzej sesjsciagania danych tak jak ponizej:

# limit.conn -s SERVERIP -p SERVERPORT -l LIMIT

Skrypty dziataja na Linuksie 2.2 oraz 2.4/2.5.

Drugi skrypt jest troche bardziej skomplikowany i moze&lzyty do stworzenia catej masy kolejek na
podstawie regubptables oznaczajacych pakiety, ktére zostaja potem poddane ksztattowaniu ruchu.

Virtual Router Redundancy Protocol implementation (WWW) (http://w3.arobas.net/~jetienne/vrrpd/index.html)

Stworzona catkowicie dla zapewnienia redundacji. Dwie maszyny ze swoimi wtasnymi adresami IP i MAC
tworza razem trzeci adres IP i MAC, ktory jest wirtualny. Oryginalnie protokot tworzono dla ruterow, ktére
potrzebowaly statych adreséw MAC, ale dziata réwniez dla innych serweréw.

Piekno tego podégia przejawia sie w niewiarygodnie prostej konfiguraciji. Bez kompilacji kernela czy
tatania - wszystko w przestrzeni uzytkownika.

Uruchom po prostu to polecenie na wszystkich maszynach uczestniczacych w implementaciji:
# vrrpd -i ethO -v 50 10.0.0.22

| juz dziata! 10.0.0.22 jest teraz obstugiwany przez jeden z twoich serweréw, prawdopodobnie pierwszy na
ktérym uruchomiono demonarp . Odtacz ten komputer od sieci i zobaczysz, ze bardzo szybko drugi
komputer przyjmie adres 10.0.0.22 jak réwniez adres MAC.

Prébowatem tego u siebie i miatem dziatajaca konfiguracje w ciagu minuty. Z jeékeganego powodu
implementacja postanowita odrzaehoja domglna brame, ale flaga ‘-n’ temu zapobiegta.

Ponizej ‘na zywo’ symulacja awarii jednej z maszyn:

64 bytes from 10.0.0.22: icmp_seq=3 ttI=255 time=0.2 ms
64 bytes from 10.0.0.22: icmp_seq=4 ttI=255 time=0.2 ms
64 bytes from 10.0.0.22: icmp_seq=5 ttI=255 time=16.8 ms
64 bytes from 10.0.0.22: icmp_seq=6 ttI=255 time=1.8 ms
64 bytes from 10.0.0.22: icmp_seq=7 ttI=255 time=1.7 ms

Nie stracilsmy nawejednegopinga! Zaraz po pakiecie numer 4 odtaczytem swoje P200 od sieci i 486
przejeto obstuge, co mozna pozrao wigkszym opdznieniu.
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http://snafu.freedom.org/linux2.2/iproute-notes.html (http://snafu.freedom.org/linux2.2/iproute-notes.html)

Zawiera wiele technicznych informacji z komentarzy kernela.

http://www.davin.ottawa.on.ca/ols/ (http://www.davin.ottawa.on.ca/ols/)

Slajdy Jamala Hadi Salim’iego, jednego z autoréw kontroli ruchu Linuksa

http://defiant.coinet.com/iproute2/ip-cref/ (http://defiant.coinet.com/iproute2/ip-cref/)

HTMLowa wersja dokumentacji Aleksieja w LaTeXie - wgjaia ze szczegbtami c&eiproute?2.

http://www.aciri.org/floyd/cbqg.html (http://www.aciri.org/floyd/cbg.html)
Dobra strona Sally Floyd’a o CBQ, tacznie z jej pierwotnymi dokumentamailen z nich nie jest
specyficzny dla Linuksa, ale opisuje dobrze teorig i uzywa CBQ. Bardzo techniczne, ale dobre do czytania
dla zapalacow.

Differentiated Services on Linux
ten (ftp://icaftp.epfl.ch/pub/linux/diffserv/misc/dsid-01.txt.gz) dokument autorstwa Wernera Almesbergera,
Jamala Hadi Salim’iego i Aleksieja Kuzniecowa opisuje DiffServ z kernela Linuksa, miedzy innymi TBF,
GRED i DSMARK oraz klasyfikator TC_INDEX.

http://ceti.pl/~kravietz/cbq/NET4_tc.html (http://ceti.pl/~kravietz/cbq/NET4_tc.html)
Inne HOWTO, tym razem po Polsku! Mozesz kopi@yazyktady, dziataja przeciez niezaleznie od jezyka.
Autor wspétpracuje z nami i iymoze wniesie wktad w niektore sekcje tego HOWTO.

IOS Committed Access Rate (http://www.cisco.com/univercd/cc/td/doc/product/software/ios111/cc111/car.htm)

Od pomocnych ludzi z Cisco, ktérzy maja ten chwalebny zwyczaj umieszczania swojej dokumentacji w
sieci. Sktadnia uzywana przez Cisco jest troche inna, ale koncepcje sa te same, poza tym, ze potrafimy
zrobic wiecej bez ceny ktéra trzebaby zapfaza routery w cenie samochodéw :-)

Docum experimental site (WWW) (http://www.docum.org)

Stef Coene zajmuje sig intensywnie przekonywaniem szefa do sprzedazy komercyjnego wsparcia dla
Linuska i duzo eksperymentuje, gtdwnie z zarzadzaniem pasmem. Jego strona zawiera wiele praktycznych
informacji, przyktadow, testow i wytyka troche btedéw w CBQ/tc.

TCP/IP lllustrated, volume 1, W. Richard Stevens, ISBN 0-201-63346-9

Obowiazkowa lektura, @i chcesz naprawde zrozurgi@ CP/IP. | catkiem zajmujaca.
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Naszym celem jest wtaczenie tu wszystkich ludzi, ktérzy przyczynili sie do powstania tego HOWTO i pomogli
odkryt jak to wszystko dziata. O ile nie ma na razie plandw co do stworzenia tablicy wynikéw na wzér netffilter,
chcielibysmy po prostu rozpoznawgomocnych ludzi.

« Junk Alins
<juanjo%mat.upc.es >

- Joe Van Andel
- Michael T. Babcock

<mbabcock%fibrespeed.net >

« Christopher Barton
<cpbarton%uiuc.edu >

+ Peter Bieringer
<pb:bieringer.de >

« Ard van Breemen
<ard%kwaak.net >

« Ron Brinker
<service%emcis.com >

+ tukasz Bromirski
<l.bromirski%mrOvka.eu.org >

« Lennert Buytenhek
<buytenh%gnu.org >

« Esteve Camps
<esteve%hades.udg.es >

+ Ricardo Javier Cardenes
<ricardo%conysis.com >

« Stef Coene
<stef.coene%docum.org >

» Don Cohen
<don-lartc%isis.cs3-inc.com >

« Jonathan Corbet
<lwn%lwn.net >

« Gerry N5JXS Creager
<gerry%cs.tamu.edu >

« Marco Davids
<marco%sara.nl >

- Jonathan Day
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<jd9812%my-deja.com >
Martin aka devik Devera
<devik%cdi.cz >

Hannes Ebner

<he%flidl.de >

Derek Fawcus
<dfawcus%ocisco.com >
David Fries
<dfries%mail.win.org >
Stephan "Kobold" Gehring
<Stephan.Gehring%bechtle.de
Jacek Glinkowski
<jglinkow%hns.com >
Andrea Glorioso
<sama%perchetopi.org >
Thomas Graaf
<tgraf%suug.ch >

Sandy Harris
<sandy%storm.ca >
Nadeem Hasan
<nhasan@usa.net >

Erik Hensema
<erik%hensema.xs4all.nl >
Vik Heyndrickx
<vik.heyndrickx%edchg.com
Spauldo Da Hippie
<spauldo%usa.net >

Koos van den Hout
<koos%kzdoos.xs4all.nl >
Stefan Huelbrock
<shuelbrock%datasystems.de
Ayotunde Itayemi
<aitayemi%metrong.com >
Alexander W. Janssen
<yalla%ynfonatic.de >
Andreas Jellinghaus

<aj%dungeon.inka.de >
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Gareth John
<gdjohn%?zepler.org >

Dave Johnson
<dj%www.uk.linux.org >
Martin Josefsson
<gandalf%wlug.westbo.se >
Andi Kleen

<ak%suse.de >

Andreas J. Koenig
<andreas.koenig%anima.de >
Pawet Krawczyk
<kravietz%alfa.ceti.pl >

Amit Kucheria

<amitk%ittc.ku.edu >

Edmund Lau

<edlau%ucf.ics.uci.edu >

Philippe Latu
<philippe.latu%linux-france.org >

Arthur van Leeuwen
<arthurvi%sci.kun.nl >
Jose Luis Domingo Lopez
<jdomingo%24x7linux.com >
Robert Lowe
<robert.h.lowe%lawrence.edu >
Jason Lunz

<j%cc.gatech.edu >

Stuart Lynne

<sl%fireplug.net >

Alexey Mahotkin
<alexm%formulabez.ru >
Predrag Malicevic
<pmalic%ieee.org >

Patrick McHardy
<kaber%trash.net >
Andreas Mohr

<andi%lisas.de >

James Morris

127



Rozdziat 20. Podziekowania

<jmorris%intercode.com.au >
Andrew Morton
<akpm%?zip.com.au >

Wim van der Most
Stephan Mueller

<smueller%chronox.de >
Togan Muftuoglu
<toganm%yahoo.com >
Chris Murray
<cmurray%stargate.ca >
Patrick Nagelschmidt
<dto%gmx.net >

Ram Narula
<ram%princessl.net >
Jorge Novo
<jnovo%educanet.net >
Patrik

<ph%kurd.nu >

P2l Osgy?ny
<oplab%westel900.net >
Lutz Preszligler
<Lutz.Pressler%SerNet.DE >
Jason Pyeron
<jason%pyeron.com >
Rod Roark
<rod%sunsetsystems.com >
Pavel Roskin
<proski@gnu.org >
Rusty Russell
<rusty%rustcorp.com.au >
Mihai Rusu
<dizzy%roedu.net >

Rob Pitman
<rob%pitman.co.za >
Jamal Hadi Salim
<hadi%cyberus.ca >
Rene Serral

<rserral%ac.upc.es >
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David Sauer

<davids%penguin.cz >
Sheharyar Suleman Shaikh
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Stewart Shields
<MourningBlade%bigfoot.com >
Nick Silberstein
<nhsilber%yahoo.com >
Konrads Smelkov
<konrads%interbaltika.com >
William Stearns
<wstearns%pobox.com >
Andreas Steinmetz
<ast%domdv.de >

Matthew Strait
<straitm%mathcs.carleton.edu
Jason Tackaberry
<tack%linux.com >

Charles Tassell

<ctassell%isn.net >
Glen Turner
<glen.turner%aarnet.edu.au >

Sponsor herbaty: Eric Veldhuyzen

<eric%terra.nu >

Thomas Walpuski
<thomas%bender.thinknerd.de >
Song Wang

<wsong%ece.uci.edu >

Chris Wilson
<chris%netservers.co.uk >
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- Chapter 15, section 10: Example of a full nat solution with QoS
- Chapter 17, section 1: Setting up OSPF with Zebra
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